








5 مشاهده بدافزار جدید مخفی Nerbian RAT در حملات مداوم

 Nerbian RAT مشاهده بدافزار جدید مخفی
در حملات مداوم

 Nerbian ــام ــه ن ــد ب ــی از راه دور جدی ــان دسترس ــک تروج ی

ــی از  ــه ای غن ــامل مجموع ــه ش ــت ک ــده اس ــف ش RAT کش

ــه و  ــایی و تجزی ــرار از شناس ــی ف ــه توانای ــا، از جمل ویژگی ه

ــت. ــان اس ــط محقق ــل توس تحلی

ــه  ــت و آن را ب ــده اس ــته ش ــزار در Go نوش ــد بداف ــوع جدی ن

ــد و در  ــل می کن ــی تبدی ــن پلتفرم ــی بی ــد 64 بیت ــک تهدی ی

حــال حاضــر از طریــق یــک کمپیــن توزیــع ایمیــل در مقیــاس 

کوچــک کــه از پیوســت های ســند بــا ماکروهــا اســتفاده 

می کنــد، توزیــع می شــود.

 Proofpoint ایــن کمپین هــای ایمیــل توســط محققــان

ــد.  ــف ش کش

جعل هویت سازمان جهانی بهداشت
کمپیــن بدافــزار توزیــع کننــده Nerbian RAT، هویت ســازمان 

بهداشــت جهانــی1 را جعــل می کنــد و ظاهــراً اطلاعــات 

ــد. ــال می کن ــداف ارس ــه اه COVID-19 را ب

پیوســت های RAR حــاوی اســناد Word هســتند کــه بــا کــد 

ماکــرو مخــرب آغشــته شــده اند، بنابرایــن اگــر در مایکروســافت 

آفیــس بــا محتــوای »فعــال« بــاز شــود، یــک فایــل bat یــک 

مرحلــه اجــرای PowerShell را بــرای دانلــود یــک بدافــزار 64 

ــی انجــام می دهــد. بیت

 Golang ــان ــه زب ــز ب ــام “UpdateUAV.exe” نی ــا ن ــزار ب بداف

ــا  نوشــته شــده اســت و در UPX بســته بنــدی شــده اســت ت

ــدازه را قابــل کنتــرل نگــه دارد. ان

 GitHub پــروژه هــای مختلــف  از کدهــای   UpdateUAV

ــم  ــی از مکانیس ــه ای غن ــا مجموع ــد ت ــدد می کن ــتفاده مج اس

هــای ضــد تجزیــه و تحلیــل و تشــخیص فــرار را قبل از اســتقرار 

ــد. ــب کن Nerbian RAT ترکی

ــه  ــک کار برنام ــاد ی ــا ایج ــن ب ــزار همچنی ــدای از آن، بداف ج

ریــزی شــده کــه هــر ســاعت آن RAT را راه انــدازی مــی کنــد، 

ــد. ــاد می کن ــداری را ایج پای

1-WHO
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Proofpoint فهرســت ابزارهــای ضــد تحلیــل را بــه شــرح زیــر 

ــد: ــه می کن خلاص

بررســی وجــود برنامه هــای مهندســی معکــوس یــا اشــکال 	 

زدایــی در لیســت فرآیندها

بررسی آدرس های مک مشکوک	 

ــام دیســک ها 	  ــا ن ــا ببینیــد آی بررســی رشــته های WMI ت

مشــروع هســتند یــا خیــر

بررســی اینکــه آیــا انــدازه هــارد دیســک زیــر 100 گیگابایت 	 

ــرای  ــت ب ــر 100 گیگابای ــدازه زی ــرا ان ــر، زی ــا خی ــت ی اس

ــت ــول اس ــازی معم ــین های مج ماش

بررســی اینکــه آیــا برنامه هــای تجزیــه و تحلیــل حافظــه 	 

یــا تشــخیص دســتکاری در لیســت فرآیندهــا وجــود دارد 

یــا خیــر

بررســی مــدت زمــان ســپری شــده از زمــان اجرا و مقایســه 	 

آن بــا یــک آســتانه تعیین شــده

اســتفاده از IsDebuggerPresent API بــرای تعییــن 	 

اینکــه آیــا فایــل اجرایــی در حــال اشــکال زدایــی اســت 

یــا خیــر

ــط  ــک محی ــرای RAT را در ی ــلاً اج ــی ها عم ــن بررس ــه ای هم

sandbox شــده مجــازی غیرممکــن می کنــد و از مخفــی 

بــودن طولانی مــدت بــرای اپراتورهــای بدافــزار اطمینــان 

می دهــد.

 

Nerbian RAT ویژگی های
ــود و  ــود می ش ــوان “MoUsoCore.exe” دانل ــه عن ــان ب تروج

می شــود.  ذخیــره   ”\C:\ProgramData\USOShared“ در 

کــه  حالــی  در  می کنــد،  پشــتیبانی  را  عملکــرد  چندیــن 

اپراتورهــای آن ایــن امــکان را دارنــد کــه آن را بــا برخــی از آنهــا 

ــد. ــدی کنن پیکربن

دو مــورد از عملکردهــای قابــل توجــه آن عبارتنــد از یــک 

ــذاری  ــورت رمزگ ــه ص ــد را ب ــای کلی ــه ضربه ه keylogger ک

ــه  ــرداری از صفح ــزار تصویرب ــک اب ــد و ی ــره می کن ــده ذخی ش

کــه روی همــه پلتفرم هــای سیســتم عامــل کار می کنــد.

ارتباطــات بــا ســرور C2 از طریــق SSL )لایــه ســوکت های 

امــن( انجــام می شــود، بنابرایــن همــه تبــادل داده هــا 

رمزگــذاری شــده و از بازرســی حیــن انتقــال از ابزارهــای اســکن 

شــبکه محافظــت می شــوند.

مواظب بودن 
و  جالــب  و  جدیــد  بدافــزار   Proofpoint شــک،  بــدون 

پیچیــده ای را شناســایی کــرده اســت کــه از طریــق بررســی های 

ــر  ــد ب ــازی ک ــم س ــده و مبه ــذاری ش ــات رمزگ ــدد، ارتباط متع

ــد. ــز می کن ــودن تمرک ــی ب مخف

بــا ایــن حــال، در حــال حاضــر، Nerbian RAT از طریــق 

ــن  ــع می شــود، بنابرای ــم توزی ــا حجــم ک ــل ب کمپین هــای ایمی

ــندگان  ــر نویس ــت، امــا اگ ــزرگ نیس ــد ب ــک تهدی هنــوز ی

ــم  ــه جرای ــه روی جامع ــود را ب ــارت خ ــد تج ــم بگیرن آن تصمی

ســایبری گســترده تــر بــاز کننــد، ممکــن اســت شــرایط تغییــر 

ــد. کن
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ویندوز 11 جعلی بدافزار است.
بدافزاری است که  با  11 که همراه  ارتقا جعلی ویندوز  با  هکرها 

سرقت  را  دیجیتال  ارزهای  پول های  کیف  و  مرورگر  داده های 

می کند، کاربران ناآگاه را جذب می کنند.

این کمپین در حال حاضر فعال است و با تکیه بر مسموم کردن 

صفحه  از  که  می کند   push را  سایتی  وب  جست وجو،  نتایج 

بدافزار  تا  می کند  تقلید   11 ویندوز  برای  مایکروسافت  تبلیغاتی 

سارق اطلاعات را توزیع کند.

مایکروسافت یک ابزار ارتقا به کاربران ارائه می دهد تا بررسی کند 

که آیا دستگاه آن ها از آخرین سیستم عامل این شرکت پشتیبانی 

می کند یا خیر. یکی از الزامات پشتیبانی از ماژول پلتفرم مورد 

اعتماد1، نسخه 2.0 است که در ماشین هایی که بیش از چهار سال 

سن ندارند وجود دارد.

 

هکرها کاربرانی را طعمه قرار می دهند که بدون صرف وقت برای 

یادگیری اینکه سیستم عامل باید مشخصات خاصی را برآورده 

کند، به نصب ویندوز 11 می پردازند.

وب سایت مخربی که ویندوز 11 جعلی را ارائه می دهد هنوز فعال 

است. این سایت لوگو رسمی مایکروسافت، favicons و دکمه 

دعوت کننده »اکنون دانلود کنید« را دارد.

مستقیم  اتصال  طریق  از  را  مخرب  وب سایت  بازدیدکننده  اگر 

بارگیری کند )دانلود از طریق TOR یا VPN در دسترس نیست(، 

یک فایل ISO دریافت خواهد کرد که فایل اجرایی بدافزار سرقت 

اطلاعات جدید را در خود مخفی کرده است.

1-TPM
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فرآیند آلودگی
به گفته CloudSEK، عوامل تهدید در پشت این کمپین از بدافزار 

جدیدی استفاده می کنند که محققان به دلیل استفاده از نصب 

کننده Inno Setup Windows آن را »Inno Stealer« نامیدند.

محققان می گویند که Inno Stealer هیچ شباهت کدی با سایر 

دزدهای اطلاعاتی که در حال حاضر در گردش هستند ندارد و 

آپلود بدافزار در پلتفرم اسکن ویروس توتال  بر  شواهدی مبنی 

پیدا نکرده اند.

 »setup 11 Windows« فایل لودر )مبتنی بر دلفی( فایل اجرایی

موجود در ISO است، که پس از راه اندازی، یک فایل موقت به 

نام tmp.is-PN131 می سازد و فایل TMP دیگری ایجاد می کند 

که لودر در آن 3078 کیلوبایت داده می نویسد. 

CloudSEK توضیح می دهد که لودر فرآیند جدیدی را با استفاده 

از CreateProcess Windows API ایجاد می کند و به ایجاد 

کمک  فایل  چهار  نصب  و  ماندگاری  ایجاد  جدید،  فرآیندهای 

می کند. 

ماندگاری با افزودن یک فایل .1LNK در دایرکتوری Startup و 

استفاده از icacls.exe برای تنظیم مجوزهای دسترسی آن برای 

مخفی کاری به دست می آید. 

دو فایل از چهار فایل ایجاد شده عبارتند از اسکریپت فرمان ویندوز 

امنیت رجیستری، اضافه کردن استثناهای  برای غیرفعال کردن 

Defender، حذف نصب محصولات امنیتی و حذف حجم سایه2. 

به گفته محققان، این بدافزار راه حل های امنیتی Emsisoft و 

ESET را نیز حذف می کند، احتمالاً به این دلیل که این محصولات 

آن را مخرب تشخیص می دهند. 

فایل سوم یک ابزار اجرای دستور است که با بالاترین امتیازات 

 VBA اسکریپت فایل، یک  و چهارمین  اجرا می شود.  سیستم 

است که برای اجرای dfl.cmd مورد نیاز است.

C:\Users\\ در دایرکتوری SCR. در مرحله دوم آلودگی، فایلی با پسوند

 AppData\Roaming\Windows11InstallationAssistant

سیستم در معرض خطر قرار می گیرد.

این فایل محموله دزد اطلاعات را باز می کند و با ایجاد یک فرآیند 

جدید به نام »Windows11InstallationAssistant.scr«، آن 

را اجرا می کند.

 

Inno Stealer قابلیت های
قابلیت های Inno Stealer برای این نوع بدافزارها معمول است، 

از جمله جمع آوری کوکی های مرورگر وب و اطلاعات کاربری ذخیره 

داده های  و  دیجیتال  ارزهای  پول های  کیف  در  داده ها   شده، 

سیستم فایل. 

رمزنگاری  های  پول  کیف  و  هدف  مورد  مرورگرهای  مجموعه 

 Chrome ،Edge ،Brave ،Opera جمله  از  است،  گسترده 

.Comodo و Vivaldi ،360 Browser

را دریافت کند،  تواند محموله های اضافی  سارق همچنین می 

عملی که فقط در شب انجام می شود، احتمالاً برای استفاده از 

دوره ای که قربانی پای رایانه نیست.

اطلاعات  سرقت  شامل  اضافی  های  محموله  این  قابلیت های 

کلیپ بورد و استخراج داده های شمارش دایرکتوری است.

نکات امنیتی 
کل وضعیت ارتقاء ویندوز 11 زمینه مناسبی را برای گسترش این 

چنین  که  نیست  بار  اولین  این  و  است  کرده  ایجاد  ها  کمپین 

چیزی گزارش می شود.

توصیه می شود از دانلود فایل های ISO از منابع مبهم خودداری 

کنید و فقط ارتقاهای اصلی سیستم عامل را از داخل کنترل پنل 

ویندوز 10 خود انجام دهید یا فایل های نصب را مستقیماً از منبع 

دریافت کنید. 

اگر ارتقاء به ویندوز 11 در دسترس شما نیست، تلاش برای دور 

زدن محدودیت ها به صورت دستی فایده ای ندارد، زیرا این کار 

با مجموعه ای از جنبه های منفی و خطرات امنیتی شدید همراه 

خواهد بود.

1-میانبر
2-shadow volume





مایکروسافت:  
بدافزار جدید از باگ ویندوز

 سوء استفاده می کند!

مایکروســافت بدافــزار جدیــدی را کشــف کــرده اســت کــه توســط گــروه هــک هافنیــوم مــورد حمایــت چیــن بــرای 

حفــظ مانــدگاری بــر روی سیســتم های وینــدوز در معــرض خطــر بــا ایجــاد و پنهــان کــردن وظایــف برنامه ریــزی 

شــده اســتفاده می شــود.

ایــن گــروه پیــش از ایــن شــرکت های دفاعــی آمریــکا، اتاق هــای 

فکــر و محققــان حمــلات ســایبری را هــدف قــرار داده اســت.

ــی  ــت شــده دولت ــن یکــی از گروه هــای حمای ــروه همچنی ــن گ ای

ــاس  ــرداری مقی ــا بهره ب ــافت ب ــه مایکروس ــه گفت ــه ب ــت ک اس

ــت.  ــوده اس ــط ب ــته از ProxyLogon مرتب ــال گذش ــی س جهان

ProxyLogon نقــص روز صفــری بــود کــه بــر تمــام نســخه های 

Microsoft Exchange پشــتیبانی شــده تأثیــر می گذاشــت.

ماندگاری از طریق حذف مقدار رجیستری ویندوز
ــه  ــی ک ــت: »در حال ــافت1 گف ــخ مایکروس ــخیص و پاس ــم تش تی

ــا  ــد HAFNIUM ب ــل تهدی ــردن عام ــال ک ــه دنب ــافت ب مایکروس

ــف  ــدی کش ــای جدی ــد، فعالیت ه ــه می ده ــالا ادام ــت ب اولوی

ــده  ــه نش ــر وصل ــیب پذیری های روز صف ــه از آس ــت ک ــده اس ش

ــد.« ــتفاده می کن ــه اس ــای اولی ــوان برداره ــه عن ب

ــتفاده از  ــک، اس ــرنخ های فارنزی ــات س ــتر مصنوع ــی بیش »بررس

ــرای حرکــت در عــرض و اجــرا و یــک بدافــزار  ــزار Impacket ب اب

گریــز از دفــاع بــه نــام Tarrask را نشــان می دهــد کــه وظایــف 

را  اقداماتــی  ایجــاد می کنــد و  برنامه ریــزی شــده »پنهــان« 

ــف  ــردن وظای ــان ک ــرای پنه ــه ب ــای وظیف ــذف ویژگی ه ــرای ح ب

انجــام  شناســایی  ســنتی  روش هــای  از  شــده  برنامه ریــزی 

می دهــد.«

1-DART

ــاگ ناشــناخته  ــام دارد از یــک ب ــزار هــک کــه Tarrask ن ایــن اب

وینــدوز اســتفاده می کنــد تــا بــا حــذف مقــدار رجیســتری مربــوط 

بــه Security Descriptor آن هــا را از »schtasks /query« و 

ــد. Task Scheduler پنهــان کن

ــرای  گــروه تهدیــد از ایــن وظایــف برنامه ریــزی شــده »پنهــان« ب

ــس از  ــی پ ــده حت ــک ش ــتگاه های ه ــه دس ــی ب ــظ دسترس حف

ــه  ــراری مجــدد اتصــالات قطــع شــده ب ــا برق ــدازی مجــدد ب راه ان

ــت. ــرده اس ــتفاده ک ــرل )C2( اس ــان و کنت ــاخت های فرم زیرس

در حالــی کــه اپراتورهــای Hafnium می توانســتند تمــام آثــار بــه 

جــا مانــده بــر روی دیســک، از جملــه تمــام کلیدهــای رجیســتری 

ــد  ــه پوشــه سیســتم را حــذف کنن ــه شــده ب ــل XML اضاف و فای

تــا تمــام آثــار فعالیت هــای مخــرب خــود را پــاک کننــد، ایــن کار 

ــدازی مجــدد می شــد. ــدگاری در راه ان باعــث از بیــن رفتــن مان

مایکروسافت: بدافزار جدید از باگ ویندوز سوء استفاده می کند10



 Tarrask نحوه دفاع در برابر حملات
وظایــف »پنهــان« را فقــط می تــوان بــا بازرســی دســتی دقیق تــر 

رجیســتری وینــدوز پیــدا کــرد. بــه ایــن منظــور، بایــد بــه دنبــال 

 task key 1  درSD وظایــف برنامه ریــزی شــده بــدون مقــدار

بگردیــد.

مدیــران سیســتم همچنیــن می تواننــد لاگ هــای Security.evtx و 

را   Microsoft-Windows-TaskScheduler/Operational.evtx

بــرای بررســی رویدادهــای کلیــدی مرتبــط بــا وظایــف »پنهــان« بــا 

بدافــزار Tarrask فعــال کننــد.

را  لاگ  ثبــت  می کنــد  توصیــه  همچنیــن  مایکروســافت 

Microsoft-Windows- در   ›TaskOperational‹ بــرای 

TaskScheduler/Operational Task Scheduler log فعــال 

ــه  ــم طبق ــای مه ــی از دارایی ه ــالات خارج ــر روی اتص ــد و ب کنی

ــید. ــته باش ــارت داش ــک نظ ــه ی ــر و طبق صف

DART افــزود: »عامــلان تهدیــد در ایــن کمپیــن از وظایــف 

برنامه ریــزی شــده پنهــان بــرای حفــظ دسترســی بــه دارایی هــای 

حیاتــی در معــرض اینترنــت بــا برقــراری مجــدد ارتباطــات خروجی 

ــد.« ــتفاده کردن ــاخت های C&C اس ــا زیرس ب

ــر  ــزاری مؤث ــده اب ــزی ش ــف برنامه ری ــه وظای ــم ک ــا می دانی »م

بــرای دشــمنان اســت تــا وظایــف خاصــی را در حیــن دســت یابی 

ــا  ــود م ــث می ش ــه باع ــد، ک ــام دهن ــودکار انج ــداری خ ــه پای ب

آگاهــی را در مــورد ایــن تکنیکــی کــه اغلــب نادیــده گرفتــه شــده 

ــم.« اســت افزایــش دهی

1-مشخص کننده امنیتی

11 مایکروسافت: بدافزار جدید از باگ ویندوز سوء استفاده می کند





علائم آلودگی به باج افزار 
و اقدامات پس از آن

13علائم آلودگی به باج افزار و اقدامات پس از آن

علائم وقوع آلودگی به باج افزار
در خصوص حملات باج افزاری یک جمله معروف وجود دارد که 

می  گوید »باج افزارها پر سر و صداتر از آن هستند که صدای آنها 

را نشنوید!« به عبارت دیگر باج افزارها در مرحله نفوذ و رمزنگاری 

فایل ها ممکن است مخفی بمانند ولی پس از آن تمام سعی خود 

را می کنند تا شما را از آلودگی مطلع سازند. در واقع ساز و کار و 

هدف باج افزارها این است که پس از آلوده شدن دستگاه، قربانی 

متوجه آن شده و نسبت به پرداخت باج اقدام نماید. لیکن در 

صورتی که علائم مشکوک زیر را در دستگاه خود مشاهده کردید 

ممکن است در مراحل اولیه آلودگی باج افزاری باشید:

پردازش CPU بیش از حد طبیعی درگیر شده است. . 1

فن دستگاه با سرعت زیاد و غیر طبیعی کار می کند. . 2

میزان درگیر بودن هارد دستگاه به صورت غیرطبیعی افزایش . 3

یافته است.

برخی از فایل ها از دسترس خارج شده اند و اجرا نمی شوند.. 4

نام یا پسوند برخی از فایل ها تغییر یافته است و در هنگام . 5

اجرا پیغام ناشناس بودن نوع فایل داده می شود.

تصویر پس زمینه به صورت ناخواسته تغییر کرده است.. 6

پیغامی مبنی بر قفل شدن دستگاه و یا فایل ها دریافت کنید.. 7

روش های تخصصی شناسایی باج افزارها
از  پس  شود  آلوده  باج افزار  به  سیستم  اینکه  از  پس  عموما 

گذشت مدتی، خود را اظهار کرده و تقاضای باج می کند. لیکن 

که  دارد  وجود  حوزه  این  در  تخصصی  روش   3 کلی  به صورت 

معمولا سازندگان آنتی ویروس ها از آن استفاده کرده و با کمک 

آن می توانند پیش از آنکه باج افزار خودش اعلام و اظهار وجود 

کند، آلوده شدن دستگاه به آن را تشیخص دهند.

روش مبتنی بر امضاء: این روش بدین صورت است که پس 	 

فرد  به  امضاء دیجیتال منحصر  باج افزار، یک  از کشف هر 

را به دیکشنری باج افزارها  برای آن در نظر می گیرند و آن 

اضافه می  کنند. سپس اگر برنامه ای قصد ورود به سیستم 

را داشته باشد و یا بر روی سیستم نصب باشد و قصد اجرا 

در  و  امضاءها مقایسه می شود  این  با  باشد،  شدن داشته 

صورت تطابق، به عنوان باج افزار شناسایی می شود.

روش تحلیل داینامیک: در این روش بر خالف روش مبتنی بر 	 

امضاء، هدف شناسایی باج افزارهایی که قبلا شناخته شده اند 

نیست و به جای آن رفتار همه برنامه ها را نظر گرفته می شود 

و در صورتی که هرکدام از آنها رفتار مخرب و مشکوکی مشابه 

باج افزارها داشته باشند فورا شناسایی شده و از ادامه فعالیت 

آن جلوگیری می شود. 

بر 	  مبتنی  روش  است،  همانطورکه مشخص  ترکیبی:  روش 

باج افزارهای شناخته شده  برابر  در  دستگاه شما  از  امضاء، 

محافظت می کند و روش تحلیل داینامیک نیز در سعی در 

کشف باج افزارهای جدید و ناشناخته دارد. به همین دلیل 

برای حفظ  روش  دو  از هر  استاندارد  آنتیویروس های  اکثر 

و برقراری امنیت دستگاه استفاده می کنند و یکی از دلایل 

همین  آنتیویروس،  نصب  از  پس  سیستم  سرعت  کاهش 

موضوع است.
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ــه  اقدامــات ضــرروی در صــورت آلــوده شــدن ب
بدافــزار

خامــوش کــردن رایانــه مشــکوک: در صورتــی که سیســتمی . 1

ــد شــدن،  ــد کن کــه از آن اســتفاده می کنیــد علائمــی مانن

اســتفاده غیــر معمــول از اینترنــت، قفــل شــدن یــک فایــل 

و... را از خــود بــروز دهــد می بایســت بلافاصلــه آن را 

خامــوش کــرده و از اینترنــت جــدا کنیــد.

ــوش . 2 ــس از خام ــبکه: پ ــوده از ش ــتم آل ــردن سیس ــدا ک ج

کــردن کامپیوتــر مشــکوک، اقــدام بعــدی کــه بایــد انجــام 

ــه آن دســتگاه را از ســایر رایانه هــا و  ــن اســت ک شــود ای

دســتگاه های ذخیره ســازی موجــود در شــبکه محلــی 

ــن  ــه ممک ــید ک ــته باش ــه داش ــد. توج ــدا نمایی ــود ج خ

اســت بیــش از یــک سیســتم آلــوده وجــود داشــته باشــد، 

ــق  ــت از طری ــن اس ــزار ممک ــاج اف ــه ب ــی ک ــن معن ــه ای ب

ــه شــما شــده باشــد و  ــا خان ــه وارد ســازمان ی ــد رایان چن

هنــوز در بعضــی از سیســتم ها خــود را نشــان ندهــد. بــه 

همیــن دلیــل ممکــن اســت تمامــی سیســتم های متصــل 

ــرای  ــات لازم را ب ــند. اقدام ــده باش ــوده ش ــبکه آل ــه ش ب

ــد.  ــام دهی ــتم ها انج ــه سیس ــدن هم ــوده نش ــان از آل اطمین

بی شــماری . 3 وب ســایت های  افــزار:  بــاج  شناســایی 

وجــود دارنــد کــه بــه شــما در شناســایی باج افــزار کمــک 

ــی  ــک م ــما کم ــه ش ــزار ب ــوع بداف ــایی ن ــد. شناس می کنن

ــتید،  ــرو هس ــزاری روب ــوع باج اف ــه ن ــا چ ــد ب ــد بفهمی کن

ــذاری  ــی را رمزگ ــد، چــه پرونده های ــه انتشــار می یاب چگون

ــا  ــه ب ــرای مقابل ــما ب ــش روی ش ــای پی ــد و گزینه ه می کن

ــت.  آن چیس

ــر . 4 ــل از ه ــت قب ــر اس ــن: بهت ــن از متخصصی ــک گرفت کم

ــد و از  ــتری کنی ــت بیش ــزار دق ــام باج اف ــه پیغ ــی ب اقدام

متخصصیــن امنیــت و IT اســتفاده کنیــد. در برخــی موارد، 

ــی  ــی معرف ــرکت های امنیت ــط ش ــی توس ــای جانب ابزاره

می شــوند کــه می تواننــد فایل هــای رمزگــذار ی شــده 

ــد. ــاج افزارهــای خــاص را رمزگشــایی کنن توســط برخــی ب

ــل . 5 ــتگاه های متص ــام دس ــت تم ــبکه: می بایس ــی ش بررس

ــرای یافتــن تاثیــر  بــه شــکبه، توســط افــراد متخصــص ب

بدافــزار در ســایر نقــاط شــبکه مــورد بررســی قــرار گیرنــد.

ــلات . 6 ــری از حم ــور جلوگی ــه منظ ــی: ب ــخیص راه آلودگ تش

مشــابه می بایســت راه آلودگــی سیســتم مشــخص شــده 

و بــرای آن چــاره اندیشــی گــردد. 

ــا . 7 ــه ب ــرای مقابل ــش روی ب ــای پی ــردن گزینه ه ــن ک تعیی

باج افــزار: گزینه هــای شــما هنــگام آلــوده شــدن بــه 

باج افــزار عبارتنــد از: پرداخــت هزینــه درخواســتی، حــذف 

بــاج افــزار و یــا پــاک کــردن کل سیســتم و نصــب مجــدد 

وینــدوز. بــه طــور کلــی پرداخــت پــول درخواســتی ایــده 

ــزار را  ــتر باج اف ــر بیش ــن ام ــود. ای ــی نمی ش ــی تلق خوب

بــه گرفتــن بــاج بیشــتر ترغیــب می کنــد و در بســیاری از 

ــده را  ــذاری ش ــای رمزگ ــل پرونده ه ــد قف ــوارد نمی توانی م

بــاز کنیــد. ممکــن اســت بتوانیــد بــا رمزگشــاهای رایــگان 

بخشــی از فایل هــای رمزگــذاری شــده باج افــزار را بازیابــی 

کنیــد. پــس از حملــه باج افــزار، بازیابــی اطلاعــات باج افــزار 

ــزار  ــه باج اف ــر ب ــاً اگ ــود خصوص ــد ب ــواری خواه کار دش

Encryption آلــوده شــده باشــد. چــون در بســیاری مــوارد 

ــتفاده  ــده اس ــرفته و پیچی ــای پیش ــزار از الگوریتم ه باج اف
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ــه  ــا ارای ــاهای آن ه ــوز رمزگش ــت هن ــن اس ــد ممک می کن

نشــده باشــد. حتــی اگــر رمزگشــایی وجــود داشــته باشــد 

ــزار را  ــا بداف ــبی ب ــخه مناس ــه نس ــت ک ــخص نیس مش

پوشــش دهــد. از طرفــی حتــی اگــر تصمیــم بــه پرداخــت 

هزینــه بگیریــد، ممکــن اســت نتوانیــد داده هــای خــود را 

پــس بگیریــد.

کــه . 8 فایل هایــی  شــده:  رمــز  فایل هــای  از  حفاظــت 

آنهــا  بازگردانــدن  بــه  موفــق  و  شــده اند  رمزنــگاری 

نشــده اید را در جــای امنــی نگــه داری کنیــد چراکــه معمــولا 

پــس از گذشــت چنــد مــاه از انتشــار بدافــزار، شــرکت های 

امنیتــی موفــق بــه ارائــه کلیــد آن خواهنــد شــد و در ایــن 

ــل  ــای قف ــه فایل ه ــدد ب ــی مج ــکان دسترس ــورت ام ص

ــود دارد. ــده وج ش

نحوه شناسایی نوع باج افزار
همانطــور کــه در علــم پزشــکی بــرای مقابلــه بــا یــک بیمــاری، 

ــم  ــت، در عل ــت اس ــز اهمی ــیار حائ ــوع آن بس ــخیص ن تش

ــا  ــروس ی ــوع وی ــه و ن ــوع حمل ــخیص ن ــز تش ــر نی کامپیوت

ــل  ــک اص ــت، ی ــرده اس ــوده ک ــتم را آل ــه سیس ــزاری ک باج اف

ــا  ــه ب ــم ک ــه راهــکاری داری ــاز ب ــذا مــا نی اساســی می باشــد. ل

دنبــال کــردن آن بتوانیــم در صــورت وقــوع حملــه باج افــزاری، 

نــوع آن را تشــخیص دهیــم. خوشــبختانه چنــد ابــزار کارآمــد 

ــا را  ــه آنه ــه در ادام ــن خصــوص ســاخته شــده اســت ک در ای

معرفــی می کنیــم.

 	Crypto Sheriff from No More Ransom ابزار
ابــزار Sheriff Crypto یکــی از کارآمدتریــن ابزارهــای موجــود در 

زمینــه تشــخیص نــوع باج افــزار می باشــد کــه از آدرس انترنتــی 

https://www.nomoreransom.org/crypto-sheriff.php

ــه ایــن ســایت همانطورکــه  ــا ورود ب ــل دسترســی اســت. ب قاب

ــه  ــت نمون ــت می بایس ــده اس ــات آن آم ــمت توضیح در قس

ــل،  ــه ایمی ــا هرگون ــرد و ی ــود ک فایل هــای رمزشــده را در آن آپل

آدرس وب ســایت، آدرس onion و یــا بیــت کویــن کــه در پیغــام 

مربــوط بــه »درخواســت پــول )بــاج(« مشــاهده نمودیــد را وارد 

کنیــد و پــس از آن، ایــن ابــزار شــروع بــه بررســی کــرده و عــلاوه 

بــر اینکــه نــوع باج افــزار را مشــخص می کنــد در صــورت امــکان 

ــه می دهــد.  ــرای رمزگشــایی، آن را ارائ راه حــل ب

https://www.nomoreransom.org/crypto-sheriff.php
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ایــن ابــزار نیــز بــرای تشــخیص نــوع باج افــزاری کــه سیســتم را 

آلــوده کــرده اســت بســیار کاربــردی اســت. تنهــا کافــی اســت بــه 

https://id-ransomware.malwarehunterteam.com آدرس

ــی  ــل رمــز شــده، یادداشــت راهنمای ــه فای ــرده و نمون مراجعــه ک

پرداخــت بــاج کــه هکــر بــرای شــما گذاشــته اســت و یا هــر آدرس 

ــزار  ــاج اف ــه از ب ــال و... ک ــول دیجیت ــف پ ــل، URL، آدرس کی ایمی

داریــد را در ســایت آپلــود کنیــد. ســپس منتظــر بمانیــد تــا نــوع 

ــود. ــخیص داده ش ــزار تش باج اف

 	ID Ransomware from MalwareHunter Team ابزار

https://id-ransomware.malwarehunterteam.com
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