








5 نقص‌های حیاتی پلاگین وردپرس Jupiter به هکرها اجازه کنترل سایت‌ها را می‌دهد

 Jupiter نقص‌های حیاتی پلاگین وردپرس
به هکرها اجازه کنترل سایت‌ها را می‌دهد

ــه‌ای از آســیب‌پذیری‌ها  ــرس مجموع ــت وردپ ــران امنی تحلیلگ

و   Jupiter Theme پلاگیــن بــر  کــه  کرده‌انــد  را کشــف 

ــی از  ــه یک ــد، ک ــر می‌گذارن ــرس تأثی JupiterX Core در وردپ

ــاز اســت. ــی افزایــش امتی ــا یــک نقــص حیات آنه

ــرای  ــالا ب ــت ب ــا کیفی ــد ب ــاز قدرتمن ــم س ــک ت Jupiter ی

ســایت‌های وردپرســی اســت کــه توســط بیــش از 90000 

وبــاگ محبــوب، مجــات آنلایــن و پلتفرم‌هایــی کــه از ترافیک 

ــود. ــتفاده می‌ش ــتند، اس ــوردار هس ــادی برخ ــران زی کارب

ــی  ــوان CVE-2022-1654 ردیاب ــه به‌عن ــن آســیب‌پذیری ک ای

ــده  ــی( داده ش �ـاز CVSS 9.9 )بحران �ـه آن امتی �ـود و ب می‌ش

اســت، بــه هــر کاربــر احــراز هویــت شــده در یک ســایت کــه از 

ــد  ــازه می‌ده ــد، اج ــتفاده می‌کن ــیب‌پذیر اس ــای آس افزونه‌ه

تــا امتیــازات مدیریتــی را بــه دســت آورد.

ــن  ــان ممک ــیب‌پذیری، مهاجم ــتفاده از آس ــوء اس ــس از س پ

ــد، از  ــام دهن ــایت انج ــدودی را در س ــات نامح ــت اقدام اس

جملــه تغییــر محتــوای آن، تزریــق اســکریپت هــای مخــرب یــا 

ــل آن. ــذف کام ح

مهاجــم مــی توانــد یــک subscriber )مشــترک( یــا مشــتری 

ــری ســوء  ــن آســیب پذی ــا از ای ــاده در وب‌ســایت باشــد ت س

اســتفاده کنــد، بنابرایــن حملــه پیــش نیازهــای محــدود کننــده 

ــدارد. ای ن
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کشف و رفع  
ــرده  ــص را کشــف ک ــن نق ــه ای ــه 1Wordfence، ک ــق گفت طب

 »uninstallTemplate« ــام ــه ن ــی ب ــکل در تابع ــت، مش اس

ــانی  ــایت را بازنش ــم، س ــک ت ــذف ی ــس از ح ــه پ ــت ک اس

می‌کنــد.

ــد،  ــا می‌ده ــن ارتق ــه ادمی ــر را ب ــازات کارب ــع امتی ــن تاب ای

ــا  ــر وارد شــده درخواســت AJAX را ب ــر یــک کارب ــن اگ بنابرای

پارامتــر عمــل بــرای فراخوانــی ایــن تابــع ارســال کنــد، بــدون 

ــود را  ــازات خ ــری، امتی ــی دیگ ــا بررس ــچ کاری ی ــام هی انج

افزایــش می‌دهــد.

تیــم هــوش تهدیــد Wordfence  ایــن مشــکل را در 5 آوریــل 

2022 کشــف کــرد و توســعه دهنــده افزونــه را بــا جزئیــات فنــی 

کامــل مطلــع کــرد.

ــرای  ــی ب ــی جزئ ــرس اصلاح ــراح وردپ ــل 2022، ط در 28 آوری

پلاگیــن هــای آســیب دیــده منتشــر کــرد. ســپس، در 10 مــه 

2Artbees ،2022 به‌روزرســانی امنیتــی دیگــری را منتشــر کــرد 

کــه بــه طــور کامــل بــه ایــن مشــکلات پرداخــت.

از  عبارتنــد   CVE-2022-1654 تأثیــر  تحــت  نســخه‌های 

Jupiter Theme نســخه 6.10.1 و قدیمی‌تــر )رفــع شــده 

در JupiterX Theme ،)6.10.2 نســخه 2.0.6 و قدیمی‌تــر 

)رفـ�ع شـ�ده در 2.0.7(، و JupiterX Core Plugin نســخه 

ــت(. ــده اس ــع ش ــر )در 2.0.8 رف ــی ت 2.0.7. و قدیم

تنهــا راه حــل مشــکلات امنیتــی ایــن اســت کــه در اســرع وقت 

ــا  ــد ی ــانی کنی ــه روز رس ــود ب ــای موج ــخه ه ــن نس ــه آخری ب

افزونــه را غیرفعــال کنیــد و تــم ســایت خــود را جایگزیــن کنیــد.

در طــی ایــن بررســی امنیتــی، Wordfence نقص‌هــای اضافی، 

ــانی‌های  ــا به‌روزرس ــه ب ــرد ک ــدید، را کشــف ک ــر ش ــه کمت البت

امنیتــی ذکــر شــده در 10 مــی 2022 برطــرف شــد. ایــن نقص‌هــا 

از: عبارتند 

CVE-2022-1656: غیرفعــال کــردن دلخــواه پلاگیــن و اصــاح 

.)CVSS: 6.5 تنظیمــات بــا شــدت متوســط ​​)امتیــاز

ــاز  ــالا )امتی ــا شــدت ب ــش مســیر ب CVE-2022-1657: پیمای

ــی. ــل محل ــدن فای CVSS: 8.1( و گنجان

CVE-2022-1658: حــذف دلخــواه پلاگیــن با شــدت متوســط ​​

.)CVSS: 6.5 امتیاز(

 )CVSS: 6.3 ــاز ــا شــدت متوســط ​​)امتی CVE-2022-1659: ب

افشــای اطلاعــات، اصــاح، و منــع خدمــت.

ــه  ــاز ب ــرداری نی ــرای بهره‌ب ایــن چهــار آســیب‌پذیری اضافــی ب

ــرای مشــترکین و مشــتریان ســایت  ــد و ب ــت دارن ــراز هوی اح

ــدان  ــا چن ــب آن‌ه ــا عواق ــتند، ام ــی هس ــل دسترس ــز قاب نی

آسیب‌رســان نیســت.

1-تیم جهانی از تحلیلگران امنیت وردپرس
2-توسعه‌دهنده افزونه
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مایکروسافت اقداماتی برای کاهش یک نقص امنیتی به اشتراک 

سو  صفر  روز   Office جدید  نقص  از  که  حملاتی  از  تا  گذاشته 

برای  این نقص توسط هکرها  استفاده می‌کنند، جلوگیری کند. 

گرفته  قرار  استفاده  مورد سوء  دور  راه  از  کدهای مخرب  اجرای 

است.

این اشکال که توسط مایکروسافت به عنوان آسیب‌پذیری اجرای 

کد از راه دور ابزار تشخیصی پشتیبانی ویندوز1 توصیف شده و با 

نام CVE-2022-30190 ردیابی می‌شود، توسط crazyman از 

گروه Shadow Chaser گزارش شده است.

مایکروسافت می‌گوید این نقص بر تمامی نسخه‌های ویندوز که 

را دریافت می‌کنند )ویندوز 7+ و  هنوز به‌روزرسانی‌های امنیتی 

سرور 2008+( تأثیر می‌گذارد.

1-MSDT
2-ACE

همانطور که محقق امنیتی nao_sec فهمید، این نقص توسط 

از   PowerShell مخرب  دستورات  اجرای  برای  تهدید  عاملان 

طریق MSDT استفاده می‌شود. مایکروسافت این حملات را به 

عنوان حملات خودسرانه اجرای کد2 در هنگام باز کردن یا پیش 

نمایش اسناد Word توصیف می‌کند.

مایکروسافت توضیح می‌دهد: »مهاجمی که با موفقیت از این 

با  را  دلخواه  کد  می‌تواند  می‌کند،  استفاده  سوء  آسیب‌پذیری 

امتیازات برنامه فراخوان اجرا کند.«

»سپس مهاجم می‌تواند برنامه‌ها را نصب کند، داده‌ها را مشاهده، 

تغییر یا حذف کند، یا حساب‌های جدیدی را در زمینه‌ای که توسط 

حقوق کاربر مجاز است ایجاد کند.«
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راه حل موجود 
طبق گفته مایکروسافت، مدیران و کاربران می‌توانند با غیرفعال 

برای  آن  از  مخرب  عوامل  که   ،URL MSDT پروتکل  کردن 

راه‌اندازی عیب‌یاب‌ها و اجرای کد روی سیستم‌های آسیب‌پذیر 

سوء   CVE-2022-30190 از  که  را  حملاتی  می‌کنند،  استفاده 

استفاده می‌کنند، مسدود کنند.

برای غیرفعال کردن پروتکل URL MSDT در یک دستگاه ویندوز، 

باید مراحل زیر را طی کنید:

اجرا   Administrator عنوان  به  را   Command Prompt  -1

کنید.

 reg export« 2- برای پشتیبان گیری از کلید رجیستری، دستور

را    »HKEY_CLASSES_ROOT\ms-msdt ms-msdt.reg

اجرا کنید.

reg delete HKEY_CLASSES_ROOT\ms-« دستور   -3

msdt /f«  را اجرا کنید.

را   CVE-2022-30190 وصله  یک  مایکروسافت  اینکه  از  پس 

 command prompt یک راه‌اندازی  با  می‌توانید  کرد،  منتشر 

reg import ms-msdt. با دسترسی سطح بالا و اجرای دستور

reg راه‌حل را لغو کنید )نام فایل،  نام پشتیبان رجیستری است 

که هنگام غیرفعال کردن پروتکل ایجاد می‌شود(.

  1.367.719.0 نسخه   Microsoft defender ویروس  آنتی 

یا جدیدتر اکنون با شناسایی‌هایی برای سوء استفاده از آسیب 

پذیری احتمالی تحت امضاهای زیر ارائه می‌شود:

Mesdetty.A/Win32:تروجان

Mesdetty.B/Win32:تروجان

MesdettyLaunch.A/Win32 :رفتار

MesdettyLaunch.B/Win32 :رفتار

MesdettyLaunch.C/Win32 :رفتار

و    protected view که  می‌گوید  مایکروسافت  که  حالی  در 

CVE- برنامه مایکروسافت آفیس حملات Application Guard

30190-2022 را مسدود می‌کند، ویل دورمان، تحلیلگر آسیب 

هدف،  اگر  که  فهمیدند  محققان(  سایر  )و   CERT/CC پذیری 

اسناد مخرب را در Windows Explorer پیش نمایش کند، این 

ویژگی امنیتی تلاش های سوء استفاده را مسدود نخواهد کرد.

بنابراین، همچنین توصیه می‌شود برای حذف این بردار حمله، 

پنل Preview را در Windows Explorer غیرفعال کنید.

به گفته crazyman از گروه Shadow Chaser )محققانی که  

کردند(  گزارش  و  آوریل شناسایی  در  را  روز صفر  بار  اولین  برای 

نامرتبط  ای  »مسئله  عنوان  به  را  نقص  این  ابتدا  مایکروسافت 

با امنیت« برچسب گذاری کرد. با این حال، بعدا گزارش ارسال 

آسیب‌پذیری را با تأثیر اجرای کد از راه دور مسدود کرد.

یک   از  بیش  روز صفر  باگ  این  از  بهره‌برداری  با  اولین حملات 

رادیویی  مصاحبه‌های  به  دعوت‌نامه‌ها  از  استفاده  با  پیش  ماه 

اسپوتنیک و تهدیدهای اخاذی به عنوان فریب آغاز شد.





  Black Basta نسخه لینوکس باج افزار
 VMware ESXi سرورهای

را هدف قرار می‌دهد

Black Basta جدیدتریــن گــروه باج‌افــزاری اســت کــه از 

رمزگــذاری ماشــین‌های مجــازی VMware ESXi کــه روی 

ســرورهای لینوکــس ســازمانی اجــرا می‌شــوند، پشــتیبانی 

می‌کنــد.

ــود را  ــات خ ــر حم ــال حاض ــزار در ح ــای باج‌اف ــر گروه‌ه اکث

ــرا  ــد، زی ــز کرده‌ان ــازی ESXi متمرک ــین‌های مج ــر روی ماش ب

ایــن تاکتیــک بــا هدف‌گیــری ســازمانی آنهــا هماهنــگ اســت. 

همچنیــن امــکان ســوء اســتفاده از رمزگــذاری ســریعتر چندیــن 

ــد. ــان را فراهــم می‌کن ــا یــک فرم ســرور ب

رمزگــذاری ماشــین‌های مجــازی منطقــی اســت زیــرا بســیاری از 

شــرکت‌ها اخیــراً بــه ماشــین‌های مجــازی مهاجــرت کرده‌انــد، 

زیــرا امــکان مدیریــت آســان‌تر دســتگاه و اســتفاده کارآمدتــر از 

منابــع را فراهــم می‌کننــد.

بــاج افــزار دیگــری کــه ســرورهای ESXi را هــدف 
ــد! ــرار می‌ده ق

در گزارشــی جدیــد، تحلیلگــران تهدیــد Uptycs فــاش کردنــد 

را  جدیــد   Black Basta باج‌افــزاری  باینری‌هــای   کــه 

 VMWare ــرورهای ــاص س ــور خ ــه به‌ط ــد ک ــایی کرده‌ان شناس

ESXi را هــدف قــرار می‌دهنــد.

ــتند و  ــدی نیس ــز جدی ــس چی ــزار لینوک ــاج اف ــای ب رمزگذاره

ــده  ــر ش ــابه منتش ــای مش BleepingComputer از رمزگذاره

 LockBit، HelloKitty، ــه ــر از جمل ــد دیگ ــن بان ــط چندی توس

 Hive و BlackMatter، REvil، AvosLocker، RansomEXX

ــزارش داده اســت. گ
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 Black Basta ــزار ــس، باج‌اف ــای لینوک ــایر رمزگذاره ــد س مانن

مــورد   ESXi ســرور  روی  را   /  vmfs/volumes/ مســیر   ،

حملــه  جســتجو می‌کنــد. ماشــین‌های مجــازی، در ایــن 

پوشــه ذخیــره می‌شــوند )اگــر چنیــن پوشــه‌ای یافــت نشــد، 

باج‌افــزار خــارج می‌شــود(.

BleepingComputer نتوانســت آرگومــان های خــط فرمان را 

بــرای هــدف قــرار دادن مســیرهای دیگــر بــرای رمزگــذاری پیــدا 

کنــد، کــه نشــان مــی دهــد ایــن رمزگــذار بــه طــور خــاص برای 

هــدف قــرار دادن ســرورهای ESXi طراحــی شــده اســت.

ایــن بــاج افــزار از الگوریتــم ChaCha20 بــرای رمزگــذاری فایل 

هــا اســتفاده می‌کنــد. همچنیــن از مزایــای  پــردازش چندنخــی 

ــه  ــده و ســرعت بخشــیدن ب ــن پردازن ــرای اســتفاده از چندی ب

فرآینــد رمزگــذاری اســتفاده می‌کنــد.

در حیــن رمزگــذاری، باج‌افــزار پســوند basta. را بــه نــام 

ــت‌هایی  ــد و یادداش ــه می‌کن ــده اضاف ــای رمزگذاری‌ش فایل‌ه

ــد. ــاد می‌کن ــه ایج ــر پوش ــام readme.txt در ه ــا ن ب
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ــل پشــتیبانی  ــه پن ــد ب ــن یادداشــت هــا شــامل یــک پیون ای

ــان  ــه قربانی ــرد اســت ک ــه ف ــک شناســه منحصــر ب چــت و ی

می‌تواننــد از آن بــرای برقــراری ارتبــاط بــا مهاجمــان اســتفاده 

کننــد.

Siddharth Sharma و Nischay Hegde از Uptcys گفتنــد: 

»Black Basta بــرای اولیــن بــار امســال در مــاه آوریــل 

مشــاهده شــد، کــه انــواع سیســتم هــای وینــدوز را هــدف قرار 

دادنــد.«

بــر اســاس پیونــد پشــتیبانی چــت و پســوند فایــل رمزگــذاری 

شــده، مــا معتقدیــم کــه عوامــل پشــت ایــن کمپیــن همــان 

ــاج  ــا ب ــاً ب ــدوز را قب کســانی هســتند کــه سیســتم هــای وین

ــد. ــرار دادن ــزار Black Basta هــدف ق اف

از آوریل فعال است 
بــاج افــزار Black Basta بــرای اولیــن بــار در هفتــه دوم آوریل 

ــه ســرعت حمــات خــود را  ــات ب ــن عملی مشــاهده شــد و ای

علیــه شــرکت هــای سراســر جهــان افزایــش داد.

ــاوت  ــان متف ــن قربانی ــروه بی ــن گ ــی ای ــر باج‌خواه ــی اگ حت

باشــد، BleepingComputer حداقــل یکــی را می‌شناســد 

کــه بیــش از ۲ میلیــون دلار بــاج بابــت رمزگشــایی و خــودداری 

ــرده اســت.  ــن دریافــت ک از افشــای اطلاعــات آنلای

ــاج افــزار جدیــد در  ــی کــه اطلاعــات زیــادی در مــورد ب در حال

ــد نیســت،  ــات جدی ــالاً یــک عملی ــن احتم دســت نیســت، ای

بلکــه تغییــر نــام تجــاری بــه دلیــل توانایــی اثبــات شــده آنهــا 

در نفــوذ ســریع بــه قربانیــان جدیــد و ســبک مذاکــره )احتمــالاً 

نــام تجــاری مجــدد عملیــات بــاج افــزار Conti( اســت.

ــه  ــاً ب ــاوری Emsisoft قب ــد فن ــر ارش Fabian Wosar مدی

ــزار  ــای باج‌اف ــه گروه‌ه ــت ک ــه اس BleepingComputer گفت

ــزارش  ــا گ ــورد آنه ــه در م ــی ک ــر باج‌افزارهای ــاوه ب ــر )ع دیگ

 Babuk، RansomExx/Defray، جملــه  از  کرده‌ایــم(، 

و   Mespinoza، GoGoogle، Snatch، PureLocker

DarkSide نیــز رمزگذارهــای لینوکــس خــود را توســعه داده‌انــد 

و از آنهــا اســتفاده کرده‌انــد.

ــزار  ــر گروه‌هــای باج‌اف Wosar توضیــح داد: »دلیــل اینکــه اکث

ــازی  ــود را پیاده‌س ــزار خ ــس از باج‌اف ــر لینوک ــی ب نســخه مبتن

ــرار دادن خــاص ESXi اســت.« ــد، هــدف ق می‌کنن
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رفع آلودگی
رفع آلودگی اولین کاریست که باید انجام شود چراکه در صورت 

تلاش‌های  تمام  است  ممکن  دستگاه،  در  باج‌افزار  ماندن  باقی 

رفع  منظور  به  باشد.  بی‌نتیجه  اطلاعات  بازیابی  برای  بعدی 

آلودگی راه‌های مختلفی وجود دارد که مهم‌ترین آنها به شرح زیر 

می‌باشند: 

• استفاده از آنتی ویروس آپدیت	

• حذف باج افزار به صورت دستی	

• 	Point Restore استفاده از

• بازگرداندن نسخه پشتیبان	

• نصب مجدد ویندوز 	

• و... 	

نکته مهمی که وجود دارد این است که تا زمانی که از رفع کامل 

از اتصال هرگونه  آلودگی اطمینان حاصل نکرده‌اید، می‌بایست 

تجهیزات جانبی ذخیره‌سازی به دستگاه آلوده خودداری نمایید. 

همچنین تا آن زمان سیستم مذکور می‌بایست در قرنطینه بوده و 

ارتباط شبکه‌ای با سایر دستگاه‌ها نداشته باشد.

Restore Point مراحل حذف آلودگی باج افزار با کمک
شما  و  باشد  شده  آلوده  باج‌افزار  به  شما  رایانه  که  صورتی  در 

زیر  روش  از  می‌توانید  کنید  برطرف  را  آلودگی  این  بخواهید 

خواهد  عمل  درستی  به  زمانی  روش  این  البته  کنید.  استفاده 

کرد که شما در تاریخی قبل از آلوده شدن دستگاه اقدام به تهیه 

Restore Point کرده باشید. 

11 سیستم خود را ری استارت کنید..

22 هم زمان با بالا آمدن سیستم کلید F8 را فشار دهید. .

33 را .  mode safe گزینه  جهت‌دار  کلیدهای  از  استفاده  با 

انتخاب کنید. 

44 .exe. ،با استفاده از نشانگر متنی که در صفحه ظاهر می‌شود

rstrui را تایپ کنید.

55 کلید Enter را فشار دهید. .

66 بازیابی . تاریخ   ،Restore System Windows در صفحه

این   به  را  رایانه خود  انتخاب کنید و  را  آلوده شدن  از  قبل 

مرحله بازگردانید. 

77 با استفاده از یک دستگاه دیگر نرم‌افزار معتبری دانلود کنید .

که توانایی غیرفعال کردن و حذف باج‌افزار از رایانه شما را 

داشته باشد.

88 به . آلوده  دستگاه  در  و  کرده  کپی  را  افزار  نرم  نصبی  فایل 

باج‌افزار نصب کنید.

99 سیستم را به طور کامل اسکن کنید. .

1010 تمام آلودگی‌های ایجاد شده توسط باج‌افزار را انتخاب کرده 

و آنها را از رایانه‌تان پاک کنید.

توانید  می  گرچه  روش  این  با  که  نکنید  فراموش  مهم:  نکته 
بدافزار را از رایانه تان حذف کرده و مجدداً کنترل سیستم خود را 

در دست بگیرید. اما، رمزگشایی پرونده های شما ممکن نخواهد 

بود و اگر بدافزار بسیار پیچ یده باشد، رمزگشایی آنها بدون 

دسترسی به کلید ی که مهاجم در اختیار دارد، تقریبا غیرممکن 

است.
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Backup حذف آلودگی باج افزار با کمک
در صورتــی کــه برنامــه منظمــی جهــت تهیــه نســخه پشــتیبان 

داشــته باشــید از حمــات باج‌افــزاری کمتریــن آســیب را 

ــاص  ــکار خ ــن راه ــن روش بهتری ــه ای ــد. چراک ــد دی خواهی

ــار مخــرب آن اســت و در بدتریــن  ــزار و آث شــدن از شــر باج‌اف

حالــت تنهــا برخــی از فایل‌هــای ایجــاد شــده پــس از آخریــن 

ــل  ــل از قف ــر قب ــذا اگ ــد داد. ل ــت خواهی ــری را از دس بکاپ‌گی

ــا  ــد تنه ــه کرده‌ای ــتیبان تهی ــخه پش ــود، نس ــه خ ــدن رایان ش

کافیســت آن را بازگردانیــد و بــه اکثــر فایل‌هــا خــود دسترســی 

ــخه  ــه نس ــد تهی ــه می‌دانی ــور ک ــد. همانط ــدا کنی ــن پی ام

پشــتیبان نیــز بــه روش‌هــای مختلــف انجــام مــی شــود کــه 

ــد از: عبارتن

بــکاپ کامــل یــا فول بــکاپ: ایــن بــکاپ یــک کپــی از داده‌های 

منتخب شــما اســت.

دیفرنشــال بــکاپ: ایــن بــکاپ یــک کپــی از داده‌هایــی اســت 

کــه بعــد از گرفتــن آخریــن بــکاپ کامــل اضافــه شــده یــا تغییر 

ــد. ــدا کرده‌ان پی

اینکرمنتــال بــکاپ: ایــن بــکاپ یــک کپــی از داده‌هایــی اســت 

کــه در مقایســه بــا آخریــن بــکاپ گرفتــه شــده )از هــر نــوع که 

باشــد( دســت خــوش تغییــر شــده‌اند.

ــی  ــال قبل ــکاپ دیفرنش ــه ب ــبت ب ــال نس ــکاپ دیفرنش ــر ب ه

حجیم‌تــر اســت؛ امــا شــما بــرای بازگردانــی سیســتم خــود تنهــا 

ــد  ــاز خواهی ــکاپ دیفرنشــال نی ــن ب ــل و آخری ــکاپ کام ــه ب ب

نســبت  کمتــری  اینکرمنتــال حجــم  بکاپ‌هــای  داشــت. 

ــد از  ــه بخواهی ــی ک ــا در صورت ــد؛ ام ــال‌ها دارن ــه دیفرنش ب

اینکرمنتال‌هــا اســتفاده کنیــد، بــه فایــل بــکاپ کامــل و تمــام 

ــه  ــد داشــت ک ــاز خواهی ــد از آن نی ــال بع بکاپ‌هــای اینکرمنت

ــه  ــای تهی ــن ابزاره ــی از بهتری ــرد. برخ ــتری می‌ب ــان بیش زم

ــد. ــد ش ــی خواهن ــه معرف ــتیبان در ادام نســخه پش

  EaseUS Todo Backup Free ابزار
نــرم افــزار EaseUS درواقــع ابــزاری بــرای محافظــت از فایل‌هــا 

بــه صــورت دســتی و خــودکار اســت کــه کارایی نســبتا مناســبی 

دارد. ایــن برنامــه بســیاری از قابلیت‌هــای اساســی ابــزار 

ماننــد  قابلیت‌هایــی  می‌دهــد.  پوشــش  را  بکاپ‌گیــری 

فایل‌هــای  از  پشــتیبان‌گیری 

تکــی و فولدرهــا، تمامــی درایوهــا یــا پارتیشــن هــا یــا امــکان 

ــده  ــزار گنجان ــن نرم‌اف ــتم در ای ــتیبان از کل سیس ــه‌ی پش تهی

ــز  ــوان smart نی ــه‌ای تحــت عن ــن گزین شــده اســت. همچنی

ــتفاده از آن  ــورت اس ــه در ص ــت ک ــده اس ــه ش ــر گرفت در نظ

فایل‌هــای مســیرهایی از سیســتم کــه معمــولا بیشــتر بــا آنهــا 

ســر و کار داریــد پشــتیبان‌گیری می‌شــوند و مــی توانیــد ایــن 

بکاپ‌هــا را در فضــای ذخیــره ســازی ابــری نیــز بارگــذاری کنیــد.

بکاپ‌هــای  انــواع  از   Todo EaseUS از  اســتفاده  بــا 

ــال  ــا اینکرمنت ــکاپ از آخریــن تغییــرات ی برنامه‌ریــزی شــده، ب

و بــکاپ از تغییــرات نســبت بــه نســخه‌ی اولیــه یــا دیفرنشــال 

ــه  ــن برنام ــگان ای ــد شــوید. خوشــبختانه نســخه‌ی رای بهره‌من

تقریبــا تمامــی ویژگی‌هــای کارآمــد را ارائــه می‌دهد.مهمتریــن 

ویژگی‌هــای ایــن برنامــه را می‌تــوان بــه صــورت زیــر برشــمرد:

• پشتیبانی از انواع مدل‌های پشتیبان‌گیری	

• برنامه‌دهی ساده 	

• پشتیبان‌گیری هوشمند و خودکار	
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Cobian Backup ابزار
ــرفته‌ترین  ــوان پیش ــاید بت ــزار Backup Cobian را ش ــرم اف ن

ــزار پشــتیبان‌گیری رایــگان موجــود دانســت؛ از ایــن جهــت  اب

ــد  ــر بدانی ــا اگ ــد؛ ام ــران نباش ــام کارب ــل تم ــاب می ــاید ب ش

چه‌طــور آن را تنظیــم کنیــد، می‌توانیــد کارایــی مطلــوب را از آن 

انتظــار داشــته باشــید. کوبیــان بــکاپ می‌توانــد بــرای ســاخت 

و برنامه‌ریــزی بکاپ‌هــای مختلــف مــورد اســتفاده قــرار گیــرد. 

فایل‌هــای تهیه‌شــده توســط ایــن برنامــه می‌تواننــد در درایــو 

 FTP مجزایــی در سیســتم یــا شــبکه یا در صــورت دسترســی در

آرشــیو شــوند. کوبیــان بــکاپ می‌توانــد بــکاپ را بــه صــورت 

همزمــان در محل‌هــای مختلــف ذخیــره کنــد؛ بنابرایــن، امــکان 

ــا  ــود دارد. ب ــز وج ــان نی ــه و همزم ــد کانال ــتیبان‌گیری چن پش

Paragon Backup & Recovery ابزار
ــتیبان‌گیری را  ــد پش ــکاوری Paragon، فرآین ــکاپ و ری ــزار ب اب

ــن  ــزارد ای ــر وی ــی ب ــری مبتن ــط کارب ــد. راب بســیار ســاده می‌کن

برنامــه شــما را در اســتفاده از آن یــاری خواهــد کــرد. می‌توانیــد 

تعییــن کنید کــه برنامــه از تمــام حافظــه‌ی رایانه، پارتیشــن‌های 

مشــخص یــا فایل‌هــا و فولدرهــای انتخابــی شــما بــکاپ بگیرد. 

امــکان بکاپگیــری از فایل‌هایــی بــا فرمــت خــاص نیــز وجــود 

دارد. پــس از انجــام تنظیمــات فــوق، کافــی اســت برنامه‌ریــزی 

ــکاپ را مشــخص  ــوع ب ــان انجــام پشــتیبان‌گیری و ن ــرای زم ب

ــه  ــون ب ــد. پاراگ ــرک کنی ــال آســوده برنامــه را ت ــا خی ــد و ب کنی

صــورت خــودکار و طبــق برنامــه امــور را مدیریــت خواهــد کــرد. 

ــازی  ــکاپ را فشرده‌س ــای ب ــد فایل‌ه ــکاپ می‌توانی ــان ب کوبی

کنیــد تــا فضــای کمتــری اشــغال کننــد. گزینــه‌ی دلخواهــی نیــز 

جهــت رمزنــگاری داده‌هــا در نظــر گرفتــه شــده اســت. بنابرایــن 

ــای  ــن ابزاره ــی از قدرتمندتری ــوان یک ــکاپ را می‌ت ــان ب کوبی

ــمند  ــای ارزش ــری از داده‌ه ــکاپ گی ــت ب ــود جه ــگان موج رای

ــه شــرح  ــزار ب ــن اب ــای ای ــن ویژگی‌ه ــب داد. مهمتری شــما لق

زیــر اســت:

• قابلیت‌های شخصی سازی زیاد 	

• رمزنگاری اختیاری 	

• فاقد راهنما برای کاربران مبتدی	

ــم  ــا خت ــه اینج ــات Paragon Backup & Recovery  ب امکان

نمی‌شــود و همانطــور کــه از نــام برنامــه مشــخص اســت، ابــزار 

بازیابــی اطلاعــات نیــزدر ایــن برنامــه گنجانــده شــده اســت؛ بــه 

ایــن معنــی کــه، می‌توانیــد از آن بــرای ریــکاوری نیــز اســتفاده 

ــتفاده از آن را بســیار  ــز اس ــزار نی ــن اب ــودن ای ــگان ب ــد. رای کنی

جــذاب کــرده اســت. 

مهم‌ترین ویژگی‌های این ابزار عبارتند از:

• تنظیم به کمک ویزارد 	

• قابلیت‌های شخصی‌سازی زیاد	

• مجهز به ریکاوری یا بازیابی پیشرفته	
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FBackup ابزار
ــس  ــای آفی ــابه نرم‌افزاره ــری مش ــط کارب ــزار FBackup راب اب

ــا  ــه نباشــد؛ ام ــدان خوشــایند هم ــن اســت چن ــه ممک دارد ک

ــدان دلچســب آن،  ــه چن ــر ن ــه صــرف نظــر از ظاه ــن برنام ای

ابــزاری توانمنــد در زمینــه‌ی پشــتیبان‌گیری بــه شــمار مــی‌رود؛ 

Par� �ـد �ـی مانن �ـا نرم‌افزارهای �ـت ب �ـاظ قابلی �ـه از لح �ـد ک ‌هرچن

ــرد.  ــی گی ــرار نم ــک رده ق agon Backup & Recovery در ی

امکاناتــی کــه FBackup در اختیــار می‌گــذارد، تنظیمــات 

ــدام  ــزارد و حالت‌هــای پیشــرفته اســت. هــر ک ــر وی ــی ب مبتن

ــاده  ــتیبان‌گیری س ــل پش ــام مراح ــد، انج ــاب کنی ــه انتخ را ک

خواهــد بــود. فایــل بــکاپ می‌توانــد در داخــل سیســتم، 

درایوهــای شــبکه، دیســک و حافظــه‌ی جانبــی یــا گــوگل درایــو 

ــکاپ،  ــام ب ــزی انج ــکان برنامه‌ری ــک ام ــه کم ــود. ب ــره ش ذخی

ــد.  ــه داری ــه‌روز نگ ــود را ب ــتیبان خ ــخه‌ی پش ــد نس می‌توانی

ــد از: ــزار عبارتن ــن اب ــای ای ــن ویژگی‌ه مهمتری

• برنامه‌ریزی خودکار 	

• تنظیمات مبتنی بر ویزارد 	

• فاقد رمرنگاری 	

• عدم پشتیبانی از بکاپ آخرین تغییرات	



Google Backup and Sync ابزار
ــری اســت؛  ــر فضــای اب ــی ب ــدرن و مبتن ــزاری م ــکاپ اب ــوگل ب گ

یعنــی هرچقــدر در گــوگل درایــو فضــای بیشــتری در اختیار داشــته 

باشــید، فایــل بــکاپ شــما می‌توانــد پرحجم‌تــر باشــد. در ابتــدای 

اســتفاده از ایــن ابــزار مقــدار فضــای رایــگان محــدودی در اختیــار 

ــن  ــش ای ــرای افزای ــادی ب ــای زی ــه راه‌ه ــرد ک ــرار می‌گی ــما ق ش

مقــدار بــدون هزینــه کــردن وجــود دارد. در مجمــوع بایــد گفــت 

ــتیبان‌گیری از  ــرای پش ــزار Google Backup and Sync ب نرم‌اف

ــکاپ گرفتــن  ــه منظــور ب فایل‌هــای شــخصی مناســب اســت و ب

ــل و  ــن از فای ــکاپ گرفت ــرای ب ــت. ب ــد نیس ــتم کارآم از کل سیس

 Google Backup and Sync فولدرهــای شــخصی بــا اســتفاده از

کافــی اســت هــر تعــداد فایــل و فولــدر را کــه مــد نظــر داریــد بــه 

ــرد. در صــورت  ــر بگی ــر نظ ــا را زی ــه آنه ــا برنام ــد ت ــه بدهی برنام

ایجــاد هــر گونــه تغییــر، حــذف و اضافــه در فایل‌هــا و فولدرهــای 

ــه ســرعت همگام‌ســازی را انجــام خواهــد داد.  ــه ب ــور، برنام مذک

ــد  ــزار می‌توان ــن اب ــد، ای ــر می‌آی ــزار ب ــرم اف ــام ن ــه از ن همانطــور ک

ــورد  ــف م ــای مختل ــن رایانه‌ه ــا بی ــازی فایل‌ه ــت همگام‌س جه

ــث از  ــورد بح ــای م ــورت، فایل‌ه ــن ص ــرد. در ای ــرار گی ــتفاده ق اس

طریــق اپلیکیشــن مبتنــی بــر وب گــوگل درایــو بــرای دســتگاه‌های 

 Google Backup and Sync .مختلــف در دســترس خواهنــد بــود

ــرای  ــی ب ــزاری عال ــوان اب ــی آن می‌ت ــت حجم ــارغ از محدودی را ف

ــزار  ــن اب ــای ای ــن ویژگی‌ه ــمار آورد. مهم‌تری ــه ش ــتیبان‌گیری ب پش

عبارتنــد از:

• تنظیمات واضح و ساده 	

• نامناسب برای پشتیبانگیری کامل از سیستم	

• گزینه های شخصی سازی محدود	
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19آسیب‌پذیری روز صفر جدید آفیس در حملات استفاده می‌شود!

آسیب‌پذیری روز صفر جدید آفیس
در حملات استفاده می‌شود!
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