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محققــان امنیــت ســایبری Aqua یــک کمپیــن جدیــد کشــف 

 Apache   ــرورهای ــت س ــدی نادرس ــا پیکربن ــه ب ــد ک کردن

ــا از  ــار داده و ی ــت Mirai را انتش ــای بات‌ن Tomcat، بدافزاره

 Apache .ایــن طریــق بــه اســتخراج ارز دیجیتــال می‌پردازنــد

ــه از  ــد ک ــاز می‌باش ــع ب ــگان و منب ــرور رای ــک س Tomcat، ی

 Jakarta Servlet ،Expression Language فناوری‌هــای 

ــرور  ــط وب س ــک محی ــرده و ی ــتیبانی ک و WebSocket پش

ــترده  ــور گس ــه ط ــد و ب ــه می‌کن “pure Java” HTTP  را ارائ

  Aqua .اســتفاده می‌شــود Websiteو Cloud ،Big data در

طــی دو ســال، بیــش از 800 حملــه بــه هانی‌پات‌هــای ســرور 

Tomcat خــود شناســایی کــرد کــه 96 درصــد ایــن حمــات 

ــن  ــن ای ــه‌ اســت؛ از بی ــت Mirai صــورت گرفت ــق بات‌ن از طری

ــکریپت “  ــل اس ــا از ش ــورد( آن‌ه ــد )152م ــات،20 درص حم

ــز از  ــد نی ــد و 68 درص ــتفاده کرده‌ان ــی اس neww” و 24 آی‌پ

آی‌پــی 104.248.157].[218. حمــات خــود را انجــام داده‌اند. 

ــازماندهی  ــت س ــوده، جه ــت‌های آل ــور از هاس ــزار مذک بداف

ــد. ــع شــده1 اســتفاده می‌کن ــع ســرویس توزی ــات من حم

ــا  ــل WAR را ب ــک فای ــز، ی ــس از ورود موفقیت‌آمی ــم پ مهاج

وب‌شــل cmd.jsp مســتقر کــرده و از ایــن طریــق اجــرای 

ــر  ــرض خط ــه در مع ــرور Tamcat ک ــان از راه دور را در س فرم

اســت، امکان‌پذیــر می‌کنــد. کل زنجیــره حملــه شــامل دانلــود 

ــا  ــپس ب ــه س ــد ک ــکریپتneww  می‌باش ــل اس ــرای ش و اج

اســتفاده از دســتور rm -rf حــذف خواهــد شــد. در تصویــر زیــر، 

ــد: ــاهده می‌کنی ــه را مش ــان حمل جری

1- DDoS
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ــردی  فایــل WAR حــاوی فایل‌هــای ضــروری برنامه‌هــای کارب

 Classes و   HTML ،CSS ،Servlets جملــه  از  تحــت‌وب 

می‌باشــد.

در ایــن حمــات مهاجــم بــا مجــوز معتبــر، بــه مدیریــت برنامــه 

 WAR ــل ــده را در فای ــان ش ــل پنه ــد، وب‌ش ــوذ می‌کن وب نف

ــاز  ــه را آغ ــرا و حمل ــتورات را از راه دور اج ــرده و دس ــود ک آپل

می‌کنــد. شــایان ذکــر اســت کــه یافته‌هــا حاکــی از اســتخراج 

ــون  ــا افزایــش 399 درصــدی و 332 میلی ــال ب ارزهــای دیجیت

ــه cryptojacking  در سراســر جهــان در نیمــه اول ســال  حمل

می‌باشــد.  2023

ــع آن  ــه تب ــرورهای Apache Tomcat و ب ــزار س ــن بداف ای

Cloud، Big data و Website را تحــت تأثیــر خــود قــرار 

می‌دهــد.

ــت  ــر را جه ــکات زی ــت ن ــایبری رعای ــت س ــران امنی تحلیلگ

کاهــش چنیــن حملاتــی توصیــه می‌کننــد:

• اطمینان از پیکربندی صحیح تمام محیط‌ها و ابزارها	

• اطمینــان از اســکن مکــرر محیط‌هــای خــود در برابــر 	

تهدیــدات ناشــناخته

• تیم‌هــای 	 و   DevOps توســعه‌دهندگان،  توانمندســازی 

امنیتــی بــا ابزارهــای ابــری جهــت اســکن آســیب‌پذیری‌ها 

ــت  ــای نادرس ــی پیکربندی‌ه و بررس

• اســتفاده از راه‌حل‌هــا و تشــخیص مناســب در زمــان اجــرا 	

و پاســخ بــه موقــع بــه آن‌هــا

1-cloud-native
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برای نصب تروجان های دسترسی از راه دور

ــود پیلودهــای دلخــواه از ســرورهای راه دور ســوء  ــرای دانل عوامــل مخــرب ناشــناس از یــک ویژگــی جســتجوی قانونــی وینــدوز ب

ــوده  ــد AsyncRAT و Remcos RAT آل ــی از راه دور مانن ــای دسترس ــان ه ــا تروج ــدف را ب ــتم‌های ه ــد و سیس ــتفاده می‌کنن اس

می‌کننــد.

بــه گفتــه شــرکت Trellix، تکنیــک حملــه جدیــد، از کنترل‌کننده 

پروتــکل »search-ms:» URI  بهــره می‌بــرد کــه بــه برنامه‌هــا 

و پیوندهــای HTML امــکان اجــرای جســتجوهای محلــی 

ــی  ــن ویژگ ــتفاده از ای ــا اس ــن ب ــد. همچنی ــواه را می‌ده دلخ

ــرد.  ــی ک ــن »search:« را فراخوان ــکل اپلیکیش ــوان پروت می‌ت

محققین امنیتــی Mathanraj Thangaraju و Sijo Jacob در 

روز پنجشــنبه گفتنــد: مهاجمــان، کاربــران را بــه وب‌ســایت‌هایی 

ــا اســتفاده از  ــه از قابلیــت search-ms ب ــد ک هدایــت می‌کنن

جــاوا اســکریپت میزبانــی شــده در صفحــه اســتفاده می‌کننــد. 

ــترش  ــز گس ــت‌های HTML نی ــه پیوس ــی ب ــک حت ــن تکنی ای

ــه را گســترش می‌دهــد. یافتــه اســت و ســطح حمل

ــه  ــده‌اند ک ــاهده ش ــد مش ــل تهدی ــی، عوام ــن حملات در چنی

لینک‌هــا  کــه  می‌کننــد  ایجــاد  را  فریبنــده‌ای  ایمیل‌هــای 

یــا پیوســت‌های HTML حــاوی URL کــه کاربــران را بــه 

ــد، جاســازی  ــت می‌کن ــرض خطــر هدای وب‌ســایت‌های در مع

ــه  ــود ک ــکریپت می‌ش ــاوا اس ــرای ج ــث اج ــن باع ــد. ای می‌کنن

از کنترل‌کننده‌هــای پروتــکل URI بــرای انجــام جســتجو در 

ــد. ــتفاده می‌کن ــم اس ــرل مهاج ــت کنت ــرور تح س

ــد، هشــداری  ــر روی پیون ــا کلیــک ب ــر اســت کــه ب شــایان ذک

بــاز  را   Windows Explorer“ نمایــش داده می‌شــود کــه

ــای  ــتجوی فایل‌ه ــج جس ــد، نتای ــه تأیی ــا زدن دکم ــم؟”، ب کن

Windows Ex�  میانبـ�ر مخـ�رب میزبانـ�ی شـ�ده از راه دور در 

plorer بــه صــورت فایل‌هــای PDF یــا ســایر نمادهــای 

ــج  ــد نتای ــش داده می‌شــوند، درســت مانن ــاد نمای ــل اعتم قاب

ــی. ــتجوی محل جس

بــا اســتفاده از ایــن تکنیــک زیرکانــه، کاربــر متوجــه نمی‌شــود 

ــه او، فایل‌هــای راه دور هســتند.  ــه شــده ب ــه فایل‌هــای ارائ ک

در نتیجــه، کاربــر احتمــال بیشــتری دارد کــه فایــل را بــا فــرض 

ــه آن را  ــد و ناآگاهان ــاز کن ــه از سیســتم خــودش اســت ب اینک

اجــرا کنــد.

اگــر قربانــی روی یکــی از فایل‌هــای میانبــر کلیــک کنــد، منجــر 

ــزار  ــا اســتفاده از اب ــا1 ب ــد پوی ــه پیون ــک کتابخان ــه اجــرای ی ب

می‌شــود.   regsvr32.exe

1-DLL
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ــرای  ــر ب ــای میانب ــن، از فایل‌ه ــن کمپی ــری از ای ــه دیگ در گون

ــه  ــود ک ــتفاده می‌ش ــکریپت‌های PowerShell اس ــرای اس اج

ــود  ــه دانل ــی را در پس‌زمین ــای اضاف ــود، پیلوده ــه خ ــه نوب ب

می‌کننــد در حالــی کــه یــک ســند PDF فریبنــده را بــه قربانیــان 

ــد. ــش می‌دهن نمای

ــه  ــر ب ــا منج ــتفاده، آلودگی‌ه ــورد اس ــر از روش م ــرف نظ ص

ــه مســیری  نصــب AsyncRAT و Remcos RAT می‌شــود ک

را بــرای عوامــل تهدیــد ارائــه می‌دهــد تــا از راه دور میزبان‌هــا 

ــی  ــد و حت ــرقت کنن ــاس را س ــات حس ــد، اطلاع ــرل کنن را کنت

دسترســی را بــه مهاجمــان دیگــر بفروشــند.

بــرای جلوگیــری از ایــن حمــات، ضــروری اســت کــه از کلیــک 

ــع  ــل از مناب ــود فای ــا دانل ــکوک ی ــای مش ــردن روی URLه ک

ــود. ــودداری ش ــناخته خ ناش
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تیــم تحقیقاتــی Guardio یــک کمپیــن فیشــینگ ایمیــل را کشــف کــرد کــه از یــک آســیب‌پذیری روز صفــر در ســرویس‌های ایمیــل 

قانونــی Salesforce و ســرورهای SMTP سوءاســتفاده می‌کــرد.

نمونه ایمیل فیشینگی که از آدرس ایمیل “@salesforce.com” ارسال شد

ــا  ــد ت ــازه می‌ده ــد اج ــران تهدی ــه بازیگ ــیب‌پذیری ب ــن آس ای

ــتفاده  ــا اس ــد و ب ــاد کنن ــد ایج ــینگ هدفمن ــای فیش ایمیل‌ه

پلتفــرم  ویژگی‌هــای  و   Salesforce شــهرت  و  دامنــه  از 

ــوم  ــخیص مرس ــای تش ــوک، از روش‌ه ــای وب فیس‌ب بازی‌ه

ــد. ــاب کنن اجتن

83 درصــد از ســازمان‌ها هــر ســاله بــا حمــات فیشــینگ 

ــکل  ــن ش ــوه رایج‌تری ــازار انب ــای ب ــوند و ایمیل‌ه ــه می‌ش مواج

ــرکت‌های  ــای ش ــوان ایمیل‌ه ــه عن ــه ب ــتند ک ــینگ هس فیش

ــدگان،  ــطه آن دریافت‌کنن ــه واس ــه ب ــده‌اند ک ــان ش ــر پنه معتب

ــود  ــد دانل ــری مانن ــات مض ــا اقدام ــوند ت ــب داده می‌ش فری

بدافــزار یــا کلیــک کــردن روی پیوندهــای مخــرب انجــام دهنــد 

کــه اعتبارنامــه حســاب‌های اجتماعــی و مالــی را افشــا می‌کنــد.

ــا  ــد ب ــل تهدی ــینگ، عوام ــای فیش ــتفاده از تکنیک‌ه ــا اس ب

ــرویس‌های دروازه  ــرب را در س ــل مخ ــک ایمی ــت ترافی موفقی

ایمیــل قانونــی و قابــل اعتمــاد پنهــان کردنــد و بــه آن‌هــا اجازه 

ــد. ــتفاده کنن ــرکت‌ها اس ــهرت ش ــی و ش ــی‌داد از بزرگ م

• بــه نظــر می‌رســیدند، 	 ایمیل‌هــای فیشــینگ معتبــر 

نــام واقعــی هــدف را ذکــر می‌کردنــد و بــا موفقیــت 

مکانیســم‌های ســنتی ضــد هرزنامه و ضــد فیشــینگ را دور 

ــوک  ــه فیس‌ب ــی ب ــرا حــاوی پیوندهــای قانون ــد، زی می‌زدن

ــد و از آدرس ایمیــل @salesforce.com سرچشــمه  بودن

می‌گرفتنــد.

• 	 ”Salesforce “Email-to-Case عوامــل تهدیــد از ویژگــی

سوءاســتفاده کردنــد کــه بــرای تبدیــل ایمیل‌هــای ورودی 
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مشــتری بــه تیکــت پشــتیبانی طراحی‌شــده اســت و بــه آن‌هــا امــکان می‌دهــد ایمیل‌هــای تأییــد را دریافــت کننــد و کنتــرل 

یــک آدرس ایمیــل واقعــی @salesforce.com را بــرای تلاش‌هــای مخــرب فیشــینگ خــود بــه دســت آورنــد.

 Guardio روش،  ایــن  موفقیت‌آمیــز  شناســایی  از  پــس 

یافته‌هــای خــود را بــا Salesforce و Meta در میــان گذاشــت 

ــد. ــوع پرداختن ــن موض ــه ای ــرکت ب ــر دو ش و ه

Nati Tal، رئیــس آزمایشــگاه‌های Guardio گفــت: »ایــن 

ــتر و  ــاط بیش ــت احتی ــا Salesforce اهمی ــط ب ــه مرتب حادث

ــات  ــدگان خدم ــات ســختگیرانه توســط ارائه‌دهن اجــرای اقدام

بــرای جلوگیــری از سوءاســتفاده از خدمــات قانونــی بــه منظــور 

ــا Salesforce و  ــد. م ــته می‌کن ــرب برجس ــای مخ فعالیت‌ه

Meta را بــه خاطــر اقدامــات ســریع و تلاش‌هــای مداومشــان 

پلتفرم‌هایشــان  انعطاف‌پذیــری  و  امنیــت  تقویــت  بــرای 

ــات  ــدگان خدم ــایر ارائه‌دهن ــه س ــا ب ــم. م ــین می‌کنی تحس

توصیــه می‌کنیــم کــه از ایــن رونــد پیــروی کننــد، دروازه‌هــای 

داده را ایمــن کننــد و فرآیندهــای راســتی‌آزمایی را تقویــت 

ــد«. کنن

Facebook تا کیت فیشینگ پنهان در پلتفرم بازی‌های وب Salesforce جریان کمپین فیشینگ: از
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تیمــی از محققــان دانشــگاه‌های بریتانیــا یــک مــدل یادگیــری 

از  را  داده‌هــا  می‌توانــد  کــه  داده‌انــد  آمــوزش  را  عمیــق 

ضربه‌هــای صفحه‌کلیــد ضبــط شــده بــا میکروفــون بــا دقــت 

ــدزدد. ــد ب 95 درص

ــوزش  ــرای آم ــی Zoom ب ــاس ویدئوی ــزار تم ــی از نرم‌اف وقت

ــی  ــت پیش‌بین ــدی صــدا اســتفاده شــد، دق ــم طبقه‌بن الگوریت

ــه طــور خطرناکــی  ــوز ب ــه 93 درصــد کاهــش یافــت کــه هن ب

بالاســت و بــرای ایــن رســانه یــک رکــورد بــه حســاب می‌آیــد. 

چنیــن حملــه‌ای بــه شــدت بــر امنیــت داده‌هــای هــدف تأثیــر 

ــا  ــا ی ــا، پیام‌ه ــور، گفتگوه ــز عب ــد رم ــرا می‌توان ــذارد، زی می‌گ

ــث  ــار اشــخاص ثال ــراد را در اختی ــات حســاس اف ســایر اطلاع

مخــرب قــرار دهــد.

ــه  ــی ک ــال جانب ــات کان ــایر حم ــاف س ــن، برخ ــر ای ــاوه ب ع

نیــاز بــه شــرایط خاصــی دارنــد و در معــرض محدودیت‌هــای 

ــل  ــه دلی ــی ب ــات صوت ــتند، حم ــه هس ــرعت داده و فاصل س

ــه  ــد ب ــه می‌توانن ــون ک ــتگاه‌های دارای میکروف ــی دس فراوان

ــد، بســیار ســاده‌تر  ــالا دســت یابن ــا کیفیــت ب ضبــط صــوت ب

ــری  ــا پیشــرفت‌های ســریع در یادگی ــراه ب ــن، هم شــده‌اند. ای
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ماشــین، حمــات کانــال جانبــی مبتنــی بــر صــدا را امکان‌پذیــر 

و بســیار خطرناک‌تــر از آنچــه قبــاً پیــش بینــی می‌شــد، 

می‌کنــد.

گوش دادن به ضربات کلید
ــد  ــد روی صفحه‌کلی ــای کلی ــط ضربه‌ه ــه، ضب ــن گام حمل اولی

ــم  ــوزش الگوریت ــرای آم ــا ب ــن داده‌ه ــرا ای ــت، زی ــدف اس ه

پیش‌بینــی مــورد نیــاز اســت. ایــن را می‌تــوان از طریــق یــک 

میکروفــون نزدیــک یــا تلفــن هــدف کــه ممکــن اســت توســط 

ــوده شــده  ــون آن دسترســی دارد آل ــه میکروف ــه ب ــزاری ک بداف

باشــد، بــه دســت آورد.

از طــرف دیگــر، ضربه‌هــای کلیــد را می‌تــوان از طریــق تمــاس 

ــل در  ــرکت‌کننده دغ ــک ش ــه ی ــی ک ــرد، جای ــط ک Zoom ضب

جلســه، ارتبــاط بیــن پیام‌هــای تایــپ ‌شــده توســط هــدف و 

ــد  ــردن 36 کلی ــا فش ــان ب ــد. محقق ــت می‌کن ــدای او را ثب ص

روی یــک MacBook Pro مــدرن 25 بــار و ضبــط صــدای 

تولیدشــده توســط هــر فشــار، داده‌هــای آموزشــی را جمــع‌آوری 

کردنــد.

)arxiv.org( نمونه‌ برداری از صدای ضربه زدن به کلید



از  را  طیف‌نگاری‌هایــی  و  موج‌هــا  شــکل  آن‌هــا  ســپس، 

ضبط‌هــا تولیــد کردنــد کــه تفاوت‌هــای قابــل شناســایی 

ــردازش داده  ــل پ ــرد و مراح ــم می‌ک ــد تجس ــر کلی ــرای ه را ب

ــرای  ــوان ب ــه می‌ت ــیگنال‌هایی ک ــت س ــرای تقوی ــی را ب خاص

ــد. ــام دادن ــرد، انج ــتفاده ک ــد اس ــای کلی ــایی ضربه‌ه شناس

)arxiv.org( طیف نگارهای تولید شده   

ــک  ــه ی ــوزش »CoAtNet« ک ــرای آم ــگاری ب ــر طیف‌ن تصاوی

ــی کــه  ــر اســت، اســتفاده شــد، در حال ــده تصوی طبقه‌بندی‌کنن

ــداد دوره  ــای تع ــا پارامتره ــی ب ــه آزمایش‌های ــد ب ــن فرآین ای

آمــوزش، نــرخ یادگیــری و نحــوه تقســیم داده‌هــا نیــاز داشــت 

ــا اینکــه بهتریــن نتایــج دقــت پیش‌بینــی بــه دســت آمــد. ت

)arxiv.org)  CoAtNet پارامترهای انتخاب شده برای آموزش
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محققــان در آزمایش‌هــای خــود از لپ‌تــاپ مشــابهی کــه 

ــای  ــپ‌ تاپ‌ه ــام ل ــته در تم ــال گذش ــد آن در دو س صفحه‌کلی

اپــل اســتفاده شــده اســت، یــک iPhone 13 mini در فاصلــه 

ــد. ــتفاده کردن ــدف و Zoom اس ــانتی‌متری ه 17 س

راه‌های ممکن کاهش خطر
ــتیک  ــات آکوس ــران حم ــد نگ ــه بیش‌ازح ــی ک ــرای کاربران ب

ــه  ــد ک ــنهاد می‌کن ــه پیش ــن مقال ــتند، ای ــی هس ــال جانب کان

ســبک‌های تایــپ را تغییــر دهنــد یــا از رمزهــای عبــور 

تصادفــی اســتفاده کننــد. ســایر اقدامــات دفاعــی بالقوه شــامل 

ــه  ــه زدن ب ــرای بازتولیــد صداهــای ضرب ــزار ب اســتفاده از نرم‌اف

کلیــد، نویــز ســفید یــا فیلترهــای صوتــی مبتنــی بــر ضربــه زدن 

بــه کلیــد اســت.

13 حمله آکوستیک جدید با دقت 95 درصد داده‌ها را از ضربه کلید می‌رباید
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ــک  ــرای کم ــاز را ب ــع ب ــای منب ــیاری از ابزاره Red Siege بس

ــرار  ــترس ق ــعه داده و در دس ــما توس ــوذ ش ــت نف ــه کار تس ب

داده اســت. ایــن شــرکت قصــد دارد بــه پشــتیبانی از ابزارهــای 

ــا ویژگی‌هــای  ــب رفــع اشــکال ی ــر، چــه در قال ذکرشــده در زی

ــه  ــا ب ــه آنه ــد، هم ــان کنی ــا را امتح ــد. آنه ــه ده ــد ادام جدی

ــتند. ــترس هس ــگان در GitHub در دس ــورت رای ص

 Red کریــس ترانســر، مشــاور ارشــد امنیتــی و مدیــر آمــوزش

ــکان  ــزه ام ــا انگی ــت، ب ــه Help Net Security گف Siege، ب

ــاز  ــن ب ــم را مت ــزاری، خلاقیت‌های ــکاف نرم‌اف ــردن ش ــر ک پ

می‌کنــم، بــه ایــن امیــد کــه بــرای دیگــران نیــز مفیــد باشــند.

AutoFunkt
ــر  ــاد تغیی ــازی ایج ــرای خودکارس ــون ب ــکریپت پایت ــک اس ی

ــدون ســرور از پروفایل‌هــای قابل‌انعطــاف  ــری ب مســیرهای اب

C2 Cobalt Strike اســت.

C2concealer
یــک ابــزار خــط فرمــان اســت کــه پروفایل‌هــای قابل‌انعطــاف 

تصادفــی C2 را بــرای اســتفاده در Cobalt Strike تولیــد 

می‌کنــد.

Dig Dug
ــل  ــک فای ــه ی ــت ب ــگ لغ ــک فرهن ــات از ی ــزودن کلم ــا اف  ب

اجرایــی کار می‌کنــد. ایــن فرهنــگ لغــت بارهــا و بارهــا 

اضافــه می‌شــود تــا بــه‌ انــدازه نهایــی موردنظــر فایــل اجرایــی 

برســد. برخــی از موتورهــای AV و EDR ممکــن اســت آنتروپی 

ــل  ــا یــک فای ــه آی ــا مشــخص شــود ک ــد ت ــری کنن را اندازه‌گی

ــایر  ــر. س ــا خی ــت ی ــاد اس ــل اعتم ــرا قاب ــرای اج ــی ب اجرای

pad�  فروش�ـندگان فای�ـل ه�ـای اجرای�ـی را ب�ـرای نش�ـانه‌هایی از 

ــد. ــی می‌کنن ــی بررس ــت ته ding بای

dumpCake
 SSH تلاش‌هــای احــراز هویــت رمــز عبــور را بــه دیمــن

ــل  ــکریپت متص ــه اس ــد SSHD ب ــد فرزن ــر فرآین ــزد. ه می‌ری

می‌شــود و پــس از تکمیــل فرآینــد، رمزهــای عبــور ناموفــق و 

ــوند. ــه می‌ش ــکریپت ریخت ــه اس ــال ب ــای اتص گزارش‌ه

GPPDeception
ــه  ــد ک ــد می‌کن ــل group.xml تولی ــک فای ــن اســکریپت ی ای

یــک GPP واقعــی را بــرای ایجــاد کاربــر جدیــد در رایانه‌هــای 

ــد  ــی می‌توانن ــد. تیم‌هــای آب ــد می‌کن ــه تقلی ــه دامن متصــل ب
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از ایــن فایــل به‌عنــوان honeyfile اســتفاده کننــد. بــا نظــارت 

 pen می‌توانــد Blue Teams ،فایــل بــه  بــر دسترســی 

ــاوی  ــای GPP ح ــه فایل‌ه ــی را ک ــل مخرب ــا عوام testers ی

نام‌هــای کاربــری و گذرواژه‌هــای cps را بــرای حرکــت جانبــی 

ــد. ــایی کن ــد، شناس ــکن می‌کنن اس

WMIOps
 یــک اســکریپت powershell اســت کــه از WMI بــرای انجــام 

ــا راه دور، در  ــی ی ــا، محل ــت ه ــر روی هاس ــال ب ــواع اعم ان

ــرای  ــه اول ب ــن در درج ــد. ای ــتفاده می‌کن ــدوز اس ــط وین محی

ــز  ــم قرم ــای تی ــا درگیری‌ه ــوذ ی ــای نف ــت ه ــتفاده در تس اس

طراحی‌شــده اســت.

 Wappybird
ــن  ــرای یافت ــته‌ای ب ــد رش ــزار Wappalyzer CLI چن ــک اب ی

ــما  ــت. ش ــی اس ــی CSV انتخاب ــا خروج ــای وب، ب فناوری‌ه

ــه  ــد و هم ــه کنی ــوری تهی ــک دایرکت ــد ی ــن می‌توانی همچنی

ــر پوشــه در هــر هاســت  ــا یــک زی ــز شــده ب داده‌هــای دورری

ذخیــره می‌شــوند.

EyeWitness
ــدر  ــات ه ــرد، اطلاع ــات می‌گی ــکرین ش ــایت‌ها اس از وب‌س

ســرور را جمــع‌آوری می‌کنــد و در صــورت امــکان اعتبــار پیــش 

ــان  ــی در زم ــه جوی ــث صرف ــد. باع ــایی می‌کن ــرض را شناس ف

تریــاژ وب ســایت هــا در آزمایــش هــای بــزرگ می‌شــود. ایــن 

ابــزار معمــولاً توســط تســترهای نفــوذ اســتفاده می‌شــود کــه 

بــه دنبــال بررســی، لیســت طولانــی وب‌ســایت‌ها هســتند.

منبع:
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