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افزایش حملات فیشینگ 
QRcode با بهره برداری از

ــد  ــه می توانن ــتند ک ــدی هس ــی دو بع ــای QR، بارکدهای کده

داده هــای پیچیــده از جملــه URL، آدرس هــای ایمیــل و 

ــه طــور گســترده  ــد. آن هــا ب ــذاری کنن شــماره ســریال را رمزگ

و  بازاریابــی  تبلیغــات،  جملــه  از  مختلــف  حوزه هــای  در 

ــای QR در  ــوند. کده ــتفاده می ش ــت اس ــتم های پرداخ سیس

ــده اند و  ــوب ش ــده ای محب ــور فزاین ــه ط ــر ب ــال های اخی س

میلیون هــا نفــر بــرای پرداخــت، اســکن منوهــا و دسترســی بــه 

اطلاعــات از آن هــا اســتفاده می کننــد. ایــن اســتفاده گســترده، 

ــرای مجرمــان ســایبری تبدیــل  ــه هدفــی جــذاب ب آن هــا را ب

کــرده اســت. مهاجمــان دو روش حملــه برجســته را بــرای بهــره 

QRL� و Quishing :ترجیــح می دهنــد QR  بــرداری از کدهــای

 Quishing ــلات ــه، حم ــوع حمل ــن دو ن ــن ای Jacking. از بی

بــه دلیــل ماهیــت گســترده خــود در حــال افزایــش هســتند. 

در ماه هــای اخیــر افزایــش قابــل توجهــی در حمــلات فیشــینگ 

کــد QR مشــاهده شــده اســت. در ایــن نــوع از حمــلات 

از کدهــای QR جهــت فریــب کاربــران نــاآگاه بــه منظــور 

ــزار  ــود بداف ــا دانل ــرب ی ــایت های مخ ــه وب س ــی ب دسترس

اســتفاده می شــود. بــه عنــوان نمونــه در یکــی از ایــن حمــلات، 

مهاجمــان از طریــق کــد QR بــا اســتفاده از مهندســی اجتماعی، 

کاربــران را بــه ســایت های جمــع آوری اعتبــار هدایــت می کنــد. 

ایمیلــی کــه ادعــا می شــد از طــرف مایکروســافت ارســال شــده 

و حــاوی یــک کــد QR بــود بــرای کاربــران ارســال شــده بــود. 

در ایــن ایمیــل ادعــا می شــد کــه احــراز هویــت چنــد عاملــی 

ــراز  ــددا اح ــد مج ــران بای ــده و کارب ــی ش ــافت منقض مایکروس

هویــت کننــد.
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آمارهــا نشــان می دهــد کــه ایــن نــوع از حمــلات از مــاه اوت 

ــدی  ــش 587 درص ــلادی افزای ــال 2023 می ــپتامبر س ــا س ت

داشــته اســت. همچنیــن در مــاه اکتبــر یــک جهــش ناگهانــی 

در ایــن نــوع از حمــلات مشــاهده شــده اســت. شــیوع حملات 

ــدات  ــل تهدی ــال تکام ــت در ح ــر ماهی ــی ب Quishing گواه

ســایبری اســت. 

توصیه های امنیتی
بــه منظــور مقابلــه بــا حمــلات  Quishing، هنــگام مواجهــه بــا 

کــد QR در ایمیل هــا، هوشــیاری کاربــران بســیار مهــم اســت و 

اقدامــات پیشــگیرانه زیــر توصیــه می شــود: 

قبــل از اســکن QR کــد، فرســتنده اصلــی ایمیــل را بررســی 	 

. کنید

از فنــاوری OCR )تشــخیص کاراکتــر نــوری( بــرای ترجمــه 	 

کدهــا بــه URL اصلــی اســتفاده کنیــد. 

ــردن آن 	  ــاز ک ــل از ب ــد QR را قب ــش URL ک ــش نمای پی

بررســی کنیــد تــا ببینیــد آیــا درســت بــه نظــر مــی رســد 

یــا خیــر.

اگــر کــد QR، شــما را بــه وب ســایتی هدایــت می کنــد کــه 	 

ــا اعتبارنامه هــای ورود را می خواهــد  اطلاعــات شــخصی ی

بســیار محتاط باشــید.



7 StripedFly آلوده شدن بیش از یک میلیون سیستم ویندوزی و لینوکسی به بدافزار خطرناک

ــک  ــد ی ــور می ش ــن تص ــش از ای ــه پی ــزار StripedFly ک بداف

کریپتوماینــر اســت در واقــع یــک پلتفــرم جاسوســی پیچیــده 

اســت  بــوده  لینوکســی  و  وینــدوزی  بــرای سیســتم های 

کــه می توانــد در حملاتــی از جملــه حمــلات باج افــزاری، 

ــورد  ــرفته1 م ــای پیش ــد مان ــلات تهدی ــوس افزاری و حم جاس

ــت  ــال فعالی ــج س ــزار در پن ــن بداف ــرد. ای ــرار گی ــتفاده ق اس

خامــوش خــود تاکنــون بیــش از یــک میلیــون سیســتم  

وینــدوزی و لینوکســی را آلــوده کــرده اســت. کسپرســکی ایــن 

بدافــزار را بــرای اولیــن بــار در ســال 2022 میــلادی شناســایی 

ــن  ــد ای ــان می ده ــه نش ــود دارد ک ــواهدی وج ــا ش ــرد ام ک

ــال  ــال از س ــر ارز دیجیت ــوان ماین ــه عن ــش را ب ــزار فعالیت بداف

ــزار قابلیت هــای  ــن بداف ــرده اســت. ای ــاز ک ــلادی آغ 2016 می

ــد از: ــه عبارتن ــرفته ای دارد ک پیش

سرقت کلمه عبور	 

ذخیره اسکرین شات صفحه قربانی	 

ــی 	  ــی مبتن ــک ارتباط ــازی ترافی ــتفاده از روش پنهان س اس

TOR ــر ب

به روزرسانی خودکار	 

 	 EternalBlue آســیب پذیری   سفارشــی  اکســپلویت 

 SMBv1

و  قابلیت های انتشار کرم گونه در شبکه	 

آلوده شدن بیش از یک میلیون سیستم ویندوزی و لینوکسی به 

StripedFly بدافزار خطرناک

1�APT 
2- system.img

ــان  ــر نش ــکل زی ــزار StripedFly در ش ــی بداف ــره آلودگ زنجی

ــا شناســایی شــل کد  ــار ب ــزار اولیــن ب داده می شــود. ایــن بداف

ــود،  ــده ب ــق ش ــردازه WININIT.EXE تزری ــه پ ــه ب ــی ک مخرب

توســط کسپرســکی اعــلام شــد. WININIT.EXE فرآینــد قانونی 

سیســتم عامــل وینــدوز اســت کــه راه انــدازی زیرسیســتم های 

شــل کد  بررســی  از  پــس  می کنــد.  کنتــرل  را  مختلــف 

ــد  ــی مانن ــای اضاف ــه فایل ه ــد ک ــخص ش ــده، مش تزریق ش

اســکریپت های پاورشــل از ســرویس های قانونــی ماننــد بیــت 

ــوند.  ــرا می ش ــود و اج ــب دانل ــت ل ــاب و گی ــت ه ــت، گی باک

ــوده  ــتم های آل ــه سیس ــرد ک ــخص ک ــتر مش ــی های بیش بررس

احتمــالا بــرای اولیــن بــار بــا اســتفاده از اکســپلویت سفارشــی 

EternalBlue SMBv1 کــه کامپیوترهــای در معــرض اینترنــت 

ــن  ــد. آخری ــرار گرفته ان ــوذ ق ــورد نف ــی داد م ــرار م ــدف ق را ه

پیلــود ایــن بدافــزار2 از یــک کلاینــت شــبکه TOR بــرای 

محافظــت از شــنود ارتباطــات شــبکه اش اســتفاده کــرده اســت. 

همچنیــن قابلیــت غیرفعــال کــردن پروتــکل  SMBv1و توزیــع 

ــس درون  ــدوز و لینوک ــتم های وین ــایر سیس ــازی س و آلوده س

Eternal� و SSH ــای ــتفاده از پروتکل ه ــا اس ــدف ب ــبکه ه  ش

را دارد.   Blue
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StripedFly  بــرای مانــدگاری در سیســتم های وینــدوزی، 

ــر اســاس ســطح امتیازاتــی کــه روی آن اجــرا  ــار خــود را ب رفت

می شــود و وجــود پاورشــل در سیســتم تنظیــم می کنــد. 

ــاد  ــرای ایج ــکریپت هایی را ب ــل، اس ــود پاورش ــورت وج در ص

تســک های زمان بنــدی شــده یــا تغییــر کلیدهــای رجیســتری 

ــزار  ــه بداف ــود ک ــث می ش ــن کار باع ــد. ای ــرا می کن ــدوز اج وین

پــس از راه انــدازی مجــدد سیســتم نیــز اجــرا شــود. در صــورت 

AP� ــوری  ــی در دایرکت ــی مخف ــل، فایل ــود پاورش ــدم وج %ع

PDATA% ایجــاد می کنــد کــه حــاوی کــدی بــرای راه انــدازی 

مجــدد سیســتم اســت. در سیســتم عامل لینوکــس، بــرای 

مانــدگاری در سیســتم ســرویس “sd � pam” را برگزیــده اســت. 

ــت  ــرای مدیری ــه ب ــت ک ــرویس systemd  اس sd�pam  س

ورود بــه سیســتم اســتفاده می شــود. بدافــزار از ایــن ســرویس 

ــرای ایجــاد سرویســی جدیــد اســتفاده می کنــد کــه پــس از  ب

ــدازی مجــدد سیســتم اجــرا  شــود. راه ان

ــتم های  ــه سیس ــی را ب ــود نهای ــه پیل ــت ک ــازن بیت باک مخ

ــل ۲۰۲۳  ــن آوری ــه بی ــدوزی رســانده اند نشــان می دهــد ک وین

تــا ســپتامبر ۲۰۲۳، نزدیــک بــه ۶۰ هــزار سیســتم آلــوده شــده 

اســت. ایــن بــدان معناســت کــه StripedFly هم اکنــون 

ــال  ــوده در ح ــتم های آل ــمار سیس ــوده و ش ــع ب ــال توزی در ح

ــرآورد مــی شــود کــه StripedFly از فوریــه  افزایــش اســت. ب

ــه  ــرده ک ــوده ک ــدوز را آل ــتم وین ــزار سیس ــل ۲۲۰ ه ۲۰۲۲ حداق

ــل از آن  تعــداد بســیار قابل توجهــی اســت. متاســفانه آمــار قب

Striped� ــن اســت ــب ممک ــن  ترتی  در دســترس نیســت. بدی

Fly مدت هــا قبــل از ســال ۲۰۲۲ وجــود داشــته و تعــداد 

سیســتم های آلــوده بســیار بیشــتر باشــد. کسپرســکی تخمیــن 

می زنــد در پنــج ســال گذشــته، بیــش از ۱ میلیــون سیســتم بــا 

StripedFly آلــوده شــده اند.



ایــن بدافــزار، بــه عنــوان یــک فایــل اجرایــی باینــری یکپارچــه 

بــا مولفه هــای قابــل اتصــال عمــل می کنــد و بــه نظــر 

ــی  ــق دارد. برخ ــلات APT تطاب ــای حم ــا عملیات ه ــد ب می رس

ــد از: ــزار عبارتن ــن بداف ــای ای از ماژول ه

بــه 	  را  بدافــزار  پیکربنــدی   :Configuration storage

صــورت رمزگــذاری شــده ذخیــره می کنــد.

ــر 	  ــذف را ب ــا ح ــانی ی ــه روز رس Upgrade/Uninstall: ب

ــد. ــت می کن ــرور C2 مدیری ــتورات س ــاس دس اس

ــبکه 	  ــه ش ــی از راه دور ب ــازه دسترس Reverse proxy: اج

قربانــی را می دهــد. 

دســتورات 	   :Miscellaneous command handler

ــره اسکرین شــات  ــف اعــم از اجــرای پاورشــل و ذخی مختل

را اجــرا می کنــد.

 Credential harvester: داده هــای حســاس کاربــران 	 

ماننــد کلمــات عبــور و نام هــای کاربــری افــراد را اســکن و 

ــد. ــع آوری می کن جم

Repeatable tasks : وظایــف خاصــی را تحــت شــرایط 	 

خاصــی انجــام می دهــد، بــرای نمونــه ضبــط صــدا.

Recon module : اطلاعــات دقیــق سیســتم را بــه ســرور 	 

ــد. ــال می کن C2 ارس

ــه 	  ــوذ ب ــرای نف ــای SSH ب SSH infector: از اعتبارنامه ه

ــد. ــتفاده می کن ــر اس ــتم های دیگ سیس

ــا اســتفاده از اکســپلویت سفارشــی 	  SMBv1 infector: ب

EternalBlue بــه ســایر سیســتم های وینــدوز نفــوذ 

می کنــد. ایــن کار ممکــن اســت بــا اســتفاده از آلودگــی از 

ــد.  ــا باش ــق کرم ه طری

در 	   ،monero اســتخراج   :  Monero mining module

ــتتار  ــد در chrome.exe اس ــوان فرآین ــه عن ــه ب ــی ک حال

ــت. ــده اس ش

حضــور ماینــر کریپتــو Monero باعــث انحــراف افــکاری 

عمومــی بــرای ماهیــت واقعــی ایــن بدافــزار شــده بــود. در ابتدا 

StripedFly  بــه عنــوان یــک بدافــزار اســتخراج ارز دیجیتال در 

نظــر گرفتــه می شــد. ایــن تصــور ناشــی از ایــن واقعیــت بــود 

کــه بدافــزار دارای ماینــر Monero بــود کــه از پردازنده سیســتم 

ــا  ــرد. ب ــتفاده می ک ــال اس ــتخراج ارز دیجیت ــرای اس ــوده ب آل

 StripedFly ــه ــان داد ک ــتر نش ــات بیش ــال، تحقیق ــن ح ای

ــزارش کسپرســکی اشــاره  ــز دارد. در گ توانایی هــای دیگــری نی

شــده اســت کــه پیلــود بدافــزار شــامل مولفــه  هــای مختلفــی 

ــی خــاص طراحــی شــده اند.  ــرای هدف ــک ب ــه هــر ی اســت ک

ــد از: ــک اهدافشــان عبارتن ــه تفکی ــا ب ــن مولفه ه ای

•    مولفه استخراج Monero؛

•    مولفه سرقت اطلاعات؛

•    مولفه بهره برداری از آسیب پذیری های سیستم؛

•    مولفه اجرای حملات باج افزاری.

ــه ارز  ــت ک ــتخراج Monero آن اس ــه اس ــود مولف ــت وج عل

ــه اوج ارزش  ــال 2018 ب ــط س ــا اواس ــالMonero، ت دیجیت

ــه در  ــت ک ــی اس ــن در حال ــید )542.33 دلار( ؛ ای ــود رس خ

Mone� ــال ــالای ارز دیجیت ــود. ارزش ب 2017، 10 دلار ب ــال  س

ــان  ــرای مهاجم ــن ارز ب ــتخراج ای ــه اس ــود ک ــث می ش ro  باع

جــذاب باشــد. لیکــن وجــود ایــن مولفــه بــرای بدافــزار مزیتــی 

ــه مــاژول  ــد ک ــد دارن ــی تاکی دیگــر داشــت. کارشناســان امنیت

ــرای  اســتخراج، عامــل اصلــی بــود کــه باعــث شــد بدافــزار، ب

ــه  ــان از مولف ــد. مهاجم ــایی نباش ــل شناس ــی قاب ــدت طولان م

اســتخراج Monero بــرای پنهــان کــردن فعالیت هــای مخــرب 

ــد.  ــتفاده می کردن ــود اس خ
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Thun� ــزا ــاج اف ــزار و ب ــن بداف ــان ای ــی می ــن ارتباطات رهمچنی

derCrypt   شناســایی شــد کــه نشــان می دهــد ممکــن اســت 

هــر دو بدافــزار توســط یــک گــروه توســعه دهنده ایجــاد شــده 

ــان  ــه مهاجم ــر آن اســت ک ــر بیانگ ــن ام باشــند. متاســفانه ای

می تواننــد از چندیــن بدافــزار بــرای رســیدن بــه اهــداف خــود 

اســتفاده کننــد. 

ــتم  ــود سیس ــه می ش ــزار توصی ــتردگی بداف ــه گس ــه ب ــا توج ب

ــزار  ــن بداف ــه ای ــی ب ــم آلودگ ــود علائ ــه وج ــبت ب ــود را نس خ

ــد.  ــی نمایی بررس

ارتباط با سرور فرماندهی و کنترل:

gpiekd65jgshwp2p53igifv43aug2adacdebmuuri�

34hduvijr5pfjad[.]onion ghtyqipha6mcwxiz[.]onion

ajiumbl2p2mjzx3l[.]onion

ارتباطات شبکه ای با:

bitbucket[.]org/JulieHeilman/m100-firmware-mir�

ror/downloads/

bitbucket[.]org/upgrades/um/downloads/

bitbucket[.]org/legit-updates/flash-player/down�

loads

gitlab[.]com/JulieHeilman/m100-firmware-mirror/

raw/master/

gitlab[.]com/saev3aeg/ugee8zee/raw/master/

github[.]com/amf9esiabnb/documents/releases/

download/

tcp://pool.minexmr[.]com:4444

tcp://mine.aeon-pool[.]com:5555

tcp://5.255.86[.]125:8080

tcp://45.9.148[.]21:80

tcp://45.9.148[.]36:80

tcp://45.9.148[.]132:8080

وجود فایل هایی با هش های زیر در سیستم:

system.img

b28c6d00855be3b60e220c32bfad2535 

18f5ccdd9efb9c41aa63efbe0c65d3db 

2cdc600185901cf045af027289c4429c 

54dd5c70f67df5dc8d750f19ececd797 

d32fa257cd6fb1b0c6df80f673865581 

c04868dabd6b9ce132a790fdc02acc14 

c7e3df6455738fb080d741dcbb620b89 

d684de2c5cfb38917c5d99c04c21769a 

a5d3abe7feb56f49fa33dc49fea11f85 

35fadceca0bae2cdcfdaac0f188ba7e0

delta.dat

00c9fd9371791e9160a3adaade0b4aa2 

41b326df0d21d0a8fad6ed01fec1389f

delta.img

506599fe3aecdfb1acc846ea52adc09f 

6ace7d5115a1c63b674b736ae760423b

ota.dat

2e2ef6e074bd683b477a2a2e581386f0 

04df1280798594965d6fdfeb4c257f6c

ota.img

abe845285510079229d83bb117ab8ed6 

090059c1786075591dec7ddc6f9ee3eb

ThunderCrypt

120f62e78b97cd748170b2779d8c0c67 

d64361802515cf32bd34f98312dfd40d
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11 وصله سه آسیب پذیری روز صفرم از سوی مایکروسافت که به صورت فعال در حال بهره برداری بوده اند

وصله سه آسیب پذیری روز صفرم از سوی مایکروسافت
 که به صورت فعال در حال بهره برداری بوده اند

ســه   2023 اکتبــر  مــاه  به روزرســانی  در  مایکروســافت 

                                    CVE-2023-36563، ــه های ــا شناس ــرم ب ــیب پذیری روز صف آس

و   WordPad در   CVE�2023�44487 و   CVE�2023�41763

Skype for Business کــه بــه صــورت فعــال در حــال بهره برداری 

ــت. ــرده اس ــه ک ــد را وصل بوده ان

 WordPad یــک آســیب پذیری در CVE�2023�36563 شناســه

ــر دسترســی  ــه سیســتم کارب ــد ب اســت کــه اگــر مهاجــم بتوان

پیــدا کنــد، قــادر اســت بــا اجــرای یــک برنامــه از پیــش طراحی 

ــگاری شــده  ــور رمزن شــده خــاص، هــش NTLM کــه رمــز عب

ــرل سیســتم را  ــد و کنت ــت کن ــدوز اســت را دریاف ــران وین کارب

بــه دســت بگیــرد. همچنیــن مهاجــم می توانــد سیســتم کاربــر 

محلــی را از طریــق بــاز کــردن یــک فایــل مخــرب، آلــوده کنــد. 

مایکروســافت عــلاوه بــر اعمــال وصلــه بــرای این آســیب پذیری 

ــه  ــه شــده اســت، توصی ــر ارائ ــاه اکتب ــه روز رســانی م ــه در ب ک

 SMB خروجــی را بــر روی NTLM ،می کنــد کــه مدیــر سیســتم

در وینــدوز ۱۱ غیرفعــال کنــد تــا احتمــال موفقیــت بهره بــرداری 

از NTLM�relay را بــه حداقــل برســاند.

 Skype یــک آســیب پذیری در CVE�2023�41763 شناســه

for Business اســت کــه باعــث می شــود مهاجــم بــا ارســال 

 Skype for Business ــرور ــه س ــاص ب ــت خ ــک درخواس ی

قربانــی، اطلاعــات حســاس ماننــد آدرس IP و شــماره پــورت را 

بــه دســت آورد. مایکروســافت اذعــان دارد کــه ایــن اطلاعــات 

ممکــن اســت منجــر بــه دسترســی بــه شــبکه های داخلــی بوده 

ــی  ــطح دسترس ــاء س ــیب پذیری ارتق ــک آس ــوان ی ــه عن و ب

شــناخته شــود.

در  آســیب پذیری  یــک   CVE�2023�44487 شناســه 

پروتــکل HTTP/2 اســت کــه توســط مهاجمــان بــرای انجــام 

ــن  ــت. ای ــده اس ــتفاده ش ــالا اس ــم ب ــا حج ــلات DDoS ب حم

ــود،  ــناخته می ش ــام Rapid Reset ش ــا ن ــه ب ــیب پذیری ک آس

ــرورهای  ــی س ــار پردازش ــش ب ــع و افزای ــرف مناب ــث مص باع

HTTP/2 شــده و ممکــن اســت ســرویس دهی آن هــا را 

ــولات  ــرای محص ــی را ب ــافت وصله های ــد. مایکروس ــل کن مخت

ــت. ــرده اس ــه ک ــود ارائ ــر خ ــت تأثی تح

مایکروســافت بــه کاربــران اکیــداً توصیــه کــرده اســت کــه بایــد 

ــد و  ــر ۲۰۲۳ را اعمــال کنن ــر به روزرســانی مــاه اکتب هرچــه زودت

تنظیمــات امنیتــی سسیســتم های خــود را مــورد بازبینــی قــرار 

ــز  ــکوک پرهی ــای مش ــردن فایل ه ــاز ک ــن از ب ــد. همچنی دهن

کننــد.
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آسیب پذیری ShellTorch سرورهای هوش مصنوعی را 
در معرض اجرای کد از راه دور قرار می دهد

از آســیب پذیری های بحرانــی تحــت عنــوان  مجموعــه ای 

 TorchServe در ابــزار هــوش مصنوعــی متن بــاز ShellTorch

کشــف شــده اند کــه ده هــا هــزار ســرور متصــل بــه اینترنــت را 

ــق  ــد. برخــی از ایــن ســرورها متعل ــرار می دهن ــر ق تحــت تاثی

ــه توســط  ــزرگ می باشــند. TorchServe ک ــرکت های ب ــه ش ب

Meta و Amazon توســعه داده می شــود یــک ابــزار محبــوب 

ــری  ــوب یادگی ــای چارچ ــه مدل ه ــری و ارائ ــرای مقیاس پذی ب

ماشــین PyTorch اســت.

ــرادی کــه در حــوزه هــوش  ــه معمــولاً توســط اف ایــن کتابخان

مصنوعــی فعالیــت می کننــد اســتفاده می شــود و در کنــار 

 Amazon، کاربــران آکادمیــک، شــرکت های بزرگــی ماننــد

اســتفاده  آن  از   Intel و   OpenAI، Tesla، Azure، Google

ــات  ــم تحقیق ــط تی ــای TorchServe توس ــد. نقص ه می کنن

ــه  ــر ب ــد منج ــه می توانن ــده اند ک ــف ش ــی Oligo کش امنیت

دسترســی غیــر مجــاز بــه ســرور و اجــرای کــد از راه دور بــر روی 

نمونه هــای آســیب پذیر شــوند.

اولیــن آســیب پذیری از نــوع پیکربنــدی نامناســب رابــط 

مدیریتــی API اســت کــه بــدون تصدیــق هویــت قابــل 

ــه  ــت وب ب ــل تح ــود پن ــث می ش ــت و باع ــرداری اس بهره ب

ــم  ــه 0.0.0.0 تنظی ــرض ب ــور پیش ف ــه ط ــای localhost ب ج

ــرار  ــت های از راه دور ق ــترس درخواس ــه آن را در دس ــود ک ش

ــق  ــه تصدی ــازی ب ــری نی ــط کارب ــه راب ــی ک ــد. از آنجای می ده

هویــت نــدارد، ایــن اجــازه دسترســی نامحــدود بــه هــر کاربری 

ــوده از  ــای آل ــزاری مدل ه ــرای بارگ ــد ب ــد و می توان را می ده

ــرد. ــرار بگی ــتفاده ق ــورد اس ــی م ــای خارج آدرس ه

نقــص امنتــی دوم کــه شناســه CVE�2023�43654 را بــه 

ــد  ــی 9.8 می باش ــدت بحران ــاص داده و دارای ش ــود اختص خ

و یــک آســیب پذیری جعــل درخواســت ســمت ســرور1 اســت 

 API کــه منجــر بــه اجــرای کــد از راه دور می شــود. در حالیکــه

ــای  ــت از دامنه ه ــک لیس ــه TorchServe دارای ی ــوط ب مرب

مجــاز بــه دریافــت فایل هــای پیکربنــدی مدل هــا از یــک 

URL راه دور اســت، مشــخص شــده کــه بــه طــور پیش فــرض 

ــه  ــث ب ــن باع ــه ای ــتند ک ــرش هس ــورد پذی ــا م ــام دامنه ه تم

ــان اجــازه  ــه مهاجم ــدن نقــض SSRF می شــود و ب وجــود آم

خواهــد داد مدل هــای مخــرب  خــود را بارگــزاری کــرده و منجــر 

ــر روی ســرور شــوند. بــه اجــرای کــد از راه دور ب

ــه CVE�2022�1471 دارای  ــا شناس ــیب پذیری ب ــومین آس س

Java deserializa- ــوع ــد و از ن 9.8 می باش ــی ــدت بحران  ش

ــود.  ــد از راه دور می ش ــرای ک ــه اج ــر ب ــه منج ــت ک tion اس

ــه  ــن در کتابخان ــر ام ــود deserialization غی ــل وج ــه دلی ب

SnakeYAML، مهاجــم می توانــد یــک مــدل بــا فایــل مخــرب 

ــد از راه دور  ــه اجــرای ک ــه منجــر ب ــد ک ــزاری کن YAML را بارگ

شــود.

1� SSRF
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اگــر یــک مهاجــم از ایــن ســه آســیب پذیری بهره بــرداری کنــد، 

ــیب پذیر  ــخه آس ــه نس ــتم ک ــک سیس ــد ی ــی می توان ــه راحت ب

ــرل  ــت کنت ــت را تح ــرا اس ــال اج TorchServe روی آن در ح

خــود درآورد.

Oligo اعــلام کــرده کــه طــی اســکن انجــام شــده جهت بررســی 

ایــن آســیب پذیرها، ده هــا هــزار آدرس IP را شناســایی کــرده 

ــر ShellTorch آســیب پذیر  اســت کــه در حــال حاضــر در براب

ــه شــرکت های  ــق ب ــن ســرورها متعل ــه برخــی از ای هســتند ک

بــزرگ و بیــن المللــی هســتند.

محصولات تحت تأثیر
Shell� ــوان ــت عن ــه تح ــر ک ــوق الذک ــیب پذیری ف ــه آس  س

 0.8.1 تــا   0.3.0 نســخه های  می شــوند  شــناخته   Torch

TorchServe را تحــت تاثیــر قــرار می دهنــد.

توصیه های امنیتی
ــد  ــران بای ــیب پذیری ها، کارب ــن آس ــردن ای ــرف ک ــت برط جه

ــن  ــد. ای ــه نســخه 0.8.2 از TorchServe به روزرســانی نماین ب

برطــرف  را   CVE�2023�43654 به روزرســانی آســیب پذیری 

ــر  ــه کارب ــوص SSRF ب ــدار در خص ــک هش ــی ی ــد ول نمی کن

ــد  ــان حاصــل کنی ــدی اطمین ــه بع ــش می دهــد. در مرحل نمای

ــد. در  ــت باش ــدی درس ــی دارای پیکربن ــول مدیریت ــه کنس ک

 management_address مقــدار config.properties فایــل

بایــد بــه http://127.0.0.1:8081 تنظیــم شــود. ایــن باعــث 

ــترس  ــط از localhost در دس ــه TorchServe فق ــود ک می ش

ــا  ــه ب ــد ک ــل کنی ــان حاص ــه اطمین ــن مرحل ــد. و در آخری باش

config. به روزرســانی دامنه هــای قابــل اطمینــان در فایــل

properties و قســمت allowed_urls ســرور مدل هــا را از 

ــد: ــت کن ــاز دریاف ــای مج دامنه ه

allowed_urls=h�ps://s3.amazonaws.com/.*,

h�ps://torchserve.pytorch.org/.*

 ShellTorch ــیب پذیری ــی آس ــرای بررس ــزار ب ــک اب Oligo ی

ــل  ــر قاب ــک زی ــق لین ــه از طری ــرده ک ــر ک ــاب منتش در گیت ه

ــد: ــترس می باش دس

h�ps://github.com/OligoCyberSecurity/ShellTorch-

Checker

https://s3.amazonaws.com/.*,
https://torchserve.pytorch.org/.*
https://github.com/OligoCyberSecurity/ShellTorchChecker
https://torchserve.pytorch.org/
https://aws.amazon.com/s3/
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پروتــکل ARP1 عمــل تبدیــل IP بــه MAC را انجــام می دهــد. 

ایــن پروتــکل در لایــه 2 شــبکه فعــال اســت و شــیوه کار آن بــه 

ایــن شــکل اســت کــه یــک سیســتم بــرای بــه دســت آوردن 

ــد.  ــد می کن ــته ی Broadcast تولی ــه IP، بس ــوط ب MAC مرب

ــود  ــتم های موج ــود دارد و سیس ــک Ip وج ــته ی ــن بس در ای

ــه  ــن بســته، درصورتی ک ــت ای ــد از دریاف در ســطح شــبکه، بع

 MAC ،موجــود دربســته باشــند IP یکســانی بــا IP دارای

ــت  ــن درخواس ــال کننده ی ای ــتم ارس ــمت سیس ــه س ــود را ب خ

ــار ایــن درخواســت ها ایجــاد  ــرای اینکــه هــر ب می فرســتند. ب

ــره  ــوان ARP Cache ذخی ــا عن ــی ب ــج در جدول ــود، نتای نش

می شــود و به این ترتیــب جلــوی هــدر رفــت ترافیــک و پهنــای 

ــه  ــار کــه ایــن درخواســت ب ــد گرفتــه خواهــد شــد. هــر ب بان

سیســتم ها برســد، جــدولARP Cache خــود را به روزرســانی 

می کننــد و همیــن اتفــاق باعــث می شــود کــه مهاجــم بتوانــد 

تغییراتــی در ایــن جــدول ایجــاد کــرده و از آن بــه نفــع خــود 

1�Address resolution protocol
2�Men in the middle

 ARP یا ARP Spoofing بهــره ببــرد. حملاتــی تحــت عناویــن

Poisoning بــا اســتفاده از ایــن پروتــکل انجــام می شــود. بــه 

ایــن شــکل کــه مهاجــم بــا اســتفاده از ایــن پروتــکل می توانــد 

ــا  ــبکه را ب ــود در ش ــتم های موج ــدولCache ARP سیس ج

ــد و مســیر ترافیک هــای ارســالی را  ــر کن اطلاعــات نادرســت پ

بــه ســمت خــود تغییــر دهــد.

ARP Spoofing
ARP Spoofing یکــی از حمــلات MITM2 اســت کــه در لایه 2 

انجــام می شــود. در ایــن حملــه هکــر بــا اســتفاده از ابزارهــای 

موجــود، آدرس MAC خــود را به عنــوان آدرس Gateway جــا 

ــه  ــه ب ــی ک ــا اطلاعات ــود ت ــادر خواهــد ب ــب ق زده و به این ترتی

مقصــد Gateway ارســال می شــوند را Sniff کنــد. 

ــکل 1 را  ــدا ش ــه ARP Spoofing ابت ــازی حمل ــرای پیاده س ب

ــای لازم را  ــم و آدرس دهی ه ــم می کنی ــزار GNS3 رس در نرم اف

ــم: ــام می دهی انج

ARP Spoofing شکل1: سناریوی پیاده سازی حمله ی
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در جدول زیر IP و MAC مربوط به هرکدام از سیستم های موجود در سناریو را خواهیم دید:

به طورکلــی، بــرای پیاده ســازی ایــن حملــه نیــاز بــه واردکــردن دســتور خاصــی در روتــر نیســت. امــا بایــد دسترســی ها در شــبکه 

برقــرار باشــد. در ســناریوی بــالا دســتور زیــر را جهــت راه انــدازی Gateway بــرای سیســتم های درون شــبکه وارد کنیــد و ســپس 

مقــدار Default Gateway سیســتم ها را برابــر بــا IP Address مربــوط بــه R1 تنظیــم کنیــد.

 R1 شکل2: دستورات مربوط به روتر  

در ابتدا Arp Cache سیستم win�1 را قبل و بعد از ارسال بسته ی Broadcast می بینیم:

ARP Cache شکل3: بررسی

بــا اســتفاده از دســتور arp، می بینیــم کــه هنــوز MAC مربــوط بــه Gateway باقــی سیســتم های شــبکه در جــدول Win�1 وجــود 

Broad� می کنیــم تــا ارتباطــی شــکل بگیــرد و پیغام هــای ping را gateway را ببینیــم ARP  نــدارد. بــرای اینکــه رونــد کار پروتــکل

cast بــرای پیــدا کــردن Mac ارســال شــود. در win�1 بــا اســتفاده از نرم افــزار wireshark بســته های ARP را رصــد می کنیــم:



Gateway شکل 4: ارتباط با

ــن  ــه Gateway در شــبکه ارســال می شــود. ای ــوط ب ــردن MAC مرب ــدا ک ــرای پی ــالا بســته ی Broadcast ب ــا اجــرای دســتور ب ب

ــت: ــش اس ــر قابل نمای ــکل زی ــه ش ــزار Wireshark ب ــط نرم اف ــته توس بس

Broadcast شکل5: بسته ی

ــد  ــت می کن ــه دریاف ــرای آدرس 192.168.1.1 اســت و پاســخی ک ــال MAC ب ــه دنب ــه سیســتم ب ــالا نشــان می  دهــد ک شــکل ب

ــت! ــه کیس ــق ب ــن IP متعل ــه ای ــد ک ــان می ده ــوح نش به وض

با بررسی دوباره ی جدول ARP Cache می بینیم که این اطلاعات در جدول درج شده است:

Broadcast بعد از ARP Cache شکل 6: اطلاعات جدول
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حــالا بــا اســتفاده از نرم افــزار loki ســعی می کنیــم کــه MAC مربــوط بــه مهاجــم را بــا Gateway عــوض کنیــم و بــه ایــن شــکل 

ــاب کارت  ــزار loki و انتخ ــرای نرم اف ــا اج ــه اول ب ــد. در مرحل ــت کن ــودش هدای ــمت خ ــه س ــا را ب ــد ترافیک ه ــم می توان مهاج

ــتم های  ــا سیس ــم ت ــش ARP Scan می زنی ــه ی Execute را در بخ ــود، دکم ــام ش ــه روی آن انج ــم حمل ــه می خواهی ــبکه ای ک ش

موجــود در شــبکه را اســکن کند)بخــش 1(:

Loki شکل 7: اجرای

ســپس بــا زدن دکمهــی Spoof، در تمــام دســتگاه هایی کــه اســکن شــده اند، MAC مهاجــم جایگزیــن بقیــه MAC هــا می شــود 

و بــه ایــن شــکل حملــه اتفــاق میافتد)بخــش 2(.

در ادامه تغییراتی که روی روتر و سیستم ها اتفاق افتاده را می بینیم:

شکل 8: بررسی جدول ARP Cache سیستم بعد از انجام حمله
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شکل 9: بررسی جدول ARP Cache روتر بعد از انجام حمله

بــا بررســی شــکل های بــالا پیداســت کــه MAC مهاجــم جایگزیــن تمــام MACهــای موجــود در جــدول ARP Cache شــده اســت 

و ایــن باعــث تغییــر جهــت ترافیــک بــه ســمت سیســتم حمله کننــده خواهــد شــد.
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