








5 pfSense اجرای حملات تزریق کد از راه دور در سرورهای

اجرای حملات تزریق کد از راه دور 
pfSense در سرورهای
 Open Source روتــر  نرم افــزار  و  فایــروال  یــک   pfSense

ــری  ــه امــکان سفارشی ســازی و انعطاف پذی ــوب اســت ک محب

ــیب پذیری   ــه آس ــد. در pfSense س ــم می کن ــترده را فراه گس

ــت: ــده اس ــف ش ــر کش ــه های زی ــا شناس ب

• CVE-2023-42325 (Cross-Site Scripting – XSS 

 شدت 5.4_(

• CVE-2023-42327 (Cross-Site Scripting - XSS) 

شدت 5.4_

• CVE-2023-42326 (Command Injection)_8.8 شدت

 CVE-2023-42327 و   CVE-2023-42325 شناســه های 

ــر  ــرای اجــرای جــاوا اســکریپت مخــرب در مرورگ ــد ب می توانن

ــد و  ــرار گیرن ــرداری ق ــورد بهره ب ــت شــده م ــر احــراز هوی کارب

ــرل session pfSense را در  ــد کنت ــازه می ده ــم اج ــه مهاج ب

ــه  ــاز ب ــی، مهاجــم نی ــن نقص هــای امنیت ــرد. در ای دســت بگی

 interface editing دسترســی به حســاب کاربــری بــا مجوزهــای

دارد. 

محصولات تحت تأثیر

ــر نســخه های 2.7.0 و نســخه های  ــن ســه آســیب پذیری  ب ای

 pfSense Plus نســخه های  همچنیــن  و   pfSense قبلــی 

23.05.01 و پیش تــر تأثیــر می گذارنــد.

توصیه های امنیتی

 pfSense CE 2.7.1 و pfSense Plus 23.09 دو به روزرســانی

ــق  ــی طب ــن آســیب پذیری ها منتشــر شــده اســت ول ــرای ای ب

بررســی های صــورت گرفتــه توســط محققــان  بــا وجــود ایــن 

قابــل  مذکــور،  آســیب پذیری های  هنــوز  به روزرســانی ها 

می باشــند. بهره بــرداری 



6Adobe ColdFusion بهره برداری از یک آسیب پذیری حیاتی در

یــک  از  مهاجمــان  بهره بــرداری  خصــوص  در   CISA

شناســه  بــا   Adobe ColdFusion در  مهــم  آســیب پذیری 

ــه  ــه ب ــی اولی ــرای دسترس ــدت 9.8 ب CVE-2023-26360 و ش

ــد  ــرای ک ــکان اج ــی ام ــص امنیت ــدار داد. نق ــرورهای هش س

ــه  ــرورها ب ــد. س ــم می کن ــرورها را فراه ــر روی س ــواه را ب دلخ

ــد: ــل می باش ــرح ذی ــه ش ــیب پذیر ب ــخه های آس ــراه نس هم

• Adobe ColdFusion 2018 Update 15 and older

• Adobe ColdFusion 2021 Update 5 and earlier

ــتورات  ــتفاده از دس ــا اس ــان ب ــزارش CISA، مهاجم ــق گ طب

Cold- ــا ــط ب ــوری مرتب ــیر دایرکت ــه مس ــه ب HTTP POST ک

Fusion هدایــت می شــوند، از ایــن آســیب پذیری جهــت 

اســتقرار بدافــزار بهره بــرداری می کننــد. مهاجمــان یــک فرآینــد 

بهره برداری از یک آسیب پذیری حیاتی در 
Adobe ColdFusion

کامــل را بــه همــراه ارزیابی هــای شــبکه انجــام دادنــد. متعاقبــاً، 

آن هــا یــک پوســته وب1 بــه نــام “config.jsp” را جاســازی کردند 

               Cold ــدی ــل پیکربن ــه فای ــد ب ــق ک ــکان تزری ــا ام ــه آن ه ــه ب ک

ــا  ــات آن ه ــد. اقدام ــا را می ده ــی اعتبارنامه ه Fusion و بازیاب

ــت  ــه جه ــتفاده در حمل ــورد اس ــای م ــذف فایل ه ــامل ح ش

پنهــان کــردن ردپــای خــود بــود و همچنیــن فایل هایــی را در 

دایرکتــوری C:\IBM تولیــد کردنــد تــا عملیــات مخــرب را بدون 

شناســایی فعــال کننــد. در مــوردی دیگــر، مهاجمــان اطلاعــات 

ــع  ــی جم ــل متن ــک فای ــل از اســتقرار ی ــری را قب حســاب کارب

آوری کردنــد کــه پــس از رمزگشــایی، خــود را بــه عنــوان یــک 

تروجــان دسترســی از راه دور بــه نــام “d.jsp” نشــان می دهــد. 

ــتری و  ــای رجیس ــتخراج فایل ه ــرای اس ــلاش ب ــس از آن، ت پ

ــی2 انجــام می    شــد. ــت حســاب امنیت ــات مدیری جزئی

توصیه های امنیتی

جهــت کاهــش مخاطــرات ناشــی از ایــن نقــص امنیتــی، شــرکت CISA ارتقــاء ColdFusion را بــه آخریــن نســخه موجــود، اعمــال 

ــد. ــه می کن ــا WAF و اجــرای سیاســت های signed software execution توصی ــروال ی ــدازی فای تقســیم بندی شــبکه، راه ان

ابزارهایی که مهاجم در اولین حمله استفاده کرده است

1-web shell 
2- SAM



7 حمله جدید BLUFFS و امکان دسترسی به بلوتوث

1-man-in-the-middle 
2- session key
3-SKC

 BLUFFS حمله جدید
و امکان دسترسی به بلوتوث

ــوع  ــه در مجم ــد ک ــه جدی ــش حمل ــان Eurecom ش محقق

ــد  ــایی کرده ان ــوند را شناس ــناخته می ش ــام BLUFFS ش ــه ن ب

ــر  ــه خط ــوث را ب ــن های بلوت ــی سش ــد محرمانگ ــه می توان ک

ــتگاه ها و  ــت دس ــل هوی ــکان جع ــلات، ام ــن حم ــدازد. ای بین

ــه  ــد و ب ــرای مهاجــم فراهــم می کنن ــی1 را ب حمــلات مــرد میان

طــور بالقــوه منجــر بــه دسترســی غیرمجــاز و رهگیــری ارتبــاط 

بیــن دســتگاه های دارای بلوتــوث می شــود.

ــی  ــا شناســه CVE-2023-24023 ردیاب ایــن آســیب پذیری ها ب

می شــوند و Bluetooth Core Specification از نســخه 4.2 تــا 

5.4 را تحــت تأثیــر قــرار می دهنــد.

ــی  ــه اســتفاده گســترده از اســتاندارد ارتباطــات ب ــا توجــه ب ب

ســیم و نســخه های تحــت تأثیــر ایــن آســیب پذیری ها، 

BLUFFS ایــن پتانســیل را دارد کــه میلیاردهــا دســتگاه را 

هــدف قــرار دهــد. ایــن دســتگاه ها شــامل لپ تاپ هــا، 

ــراه  ــن هم ــف تلف ــتگاه های مختل ــمند و دس ــای هوش تلفن ه

ــز هســتند و آن  ــاوری مجه ــن فن ــه ای ــه ب دیگــری می شــود ک

را بــه یــک نگرانــی امنیتــی مهــم و گســترده تبدیــل می کنــد.

ــد  ــتخراج کلی ــد اس ــیب پذیری در فرآین ــار آس ــم از چه مهاج

ــی  ــه تازگ ــیب پذیری ها ب ــن آس ــورد از ای ــه دو م ــن2 ک سش

ــد  ــه تولی ــه منجــر ب ــرده ک ــرداری ک شناســایی شــده اند، بهره ب

ــی3 می شــود. در  ــل پیش بین ــف و قاب ــاه، ضعی ــد کوت ــک کلی ی

مرحلــه بعــد، مهاجــم از یــک روش brute-force برای شکســتن 

کلیــد اســتفاده می کنــد کــه بــه کمــک آن می توانــد ارتباطــات 

گذشــته را رمزگشــایی کــرده و ارتباطــات آینــده را رمزگشــایی یا 

دســتکاری کنــد.

ــوث دو  ــدوده بلوت ــد در مح ــم بای ــه، مهاج ــرای حمل ــرای اج ب

ــن  ــن بی ــد. در ای ــه می کنن ــه داده هــا را مبادل ــی باشــد ک هدف

بــا جعــل هویــت یکــی از طرفیــن، ایجــاد مداخلــه می کنــد تــا 

ــد. ــاط ایجــاد کن ــرای ارتب طــرف دیگــر کلیــدی ضعیــف ب

توصیه های امنیتی

بــه کاربــران توصیــه می شــود جهــت کاهــش خطــرات 

ــر را  ــوارد زی ــور، م ــیب پذیری های مذک ــی از آس ــی ناش احتمال

ــد: ــه کار گیرن ب

ــرای اتصــالات امــن قدیمــی معرفــی •  ــد ب یــک KDF جدی

کنیــد کــه شــامل مبادلــه و تأییــد متقابــل غیــر مســتقیم 

ــد. ــه می کن ــه را اضاف ــل هزین ــت و حداق اس

دســتگاه ها بایــد از یــک کلیــد جفت ســازی مشــترک • 

بــرای احــراز هویــت متقابــل متنوع کننده هــای کلیــد 

ــان  ــن، اطمین ــل سش ــت عوام ــد و از هوی ــتفاده کنن اس

ــد. ــل کنن حاص

در صــورت امــکان حالــت اتصــالات ایمــن )SC( را اعمــال • 

. کنید

تلاش مهاجم برای به دست آوردن کلید بعد از جعل هویت



8Apache Tomcat کشف آسیب پذیری در

ــدت  ــه CVE-2023-46589 و ش ــا شناس ــیب پذیری ب ــک آس ی

بــالا در  Apache Tomcatشناســایی شــده اســت کــه به دلیــل 

 Request Smuggling1 ــکان ــب در ورودی، ام ــنجی نامناس اعتبارس

در reverse proxy را بــرای مهاجــم فراهــم مــی آورد. ایــن 

 Tomcat، آســیب پذیری بــه ایــن  دلیــل رخ می دهــد کــه

HTTP trailer headers را بــه درســتی تجزیــه و تحلیــل 

head- ویــژه کــه از انــدازه trailer header  نمی کنــد. یــک

ــک  ــن ی ــر گرفت ــه در نظ ــر ب ــد منج ــی رود، می توان ــر م er فرات

Tom- ــط ــدد توس ــت های متع ــوان درخواس ــت به عن  درخواس

 Request امــکان ،reverse proxy شــود کــه در نتیجــه در cat

Smuggling رخ خواهــد داد. محصــول بــه عنــوان یــک عامــل 

HTTP واســطه )ماننــد یــک پروکســی یــا فایــروال( در جریــان 

ــل  ــرور عم ــت و س ــک کلاین ــد ی ــش مانن ــن دو بخ داده بی

ــت  ــخ های HTTP نادرس ــا پاس ــت ها ی ــا درخواس ــد، ام می کن

ــط  ــا توس ــردازش پیام ه ــوه پ ــا نح ــه ب ــی ک ــه روش های را ب

ــد،  ــازگار باش ــتند، س ــی هس ــد نهای ــه در مقص ــی ک نهادهای

ــت و  ــمت کلاین ــت در س ــع درخواس ــد. در واق ــیر نمی کن تفس

ــود.  ــیر می ش ــگان تفس ــورت ناهم ــرور بص س

Apache Tomcat کشف آسیب پذیری در
محصولات تحت تأثیر

 Apache Tomcat.Tomcat محصــول  آســیب پذیری  ایــن 

تــا   11.0.0-M10، 10.1.0-M1 تــا  11.0.0-M1 نســخه های

ــت  ــا 8.5.95 را تح ــا 9.0.82 و 8.5.0 ت M1 ،10.1.15-9.0.0 ت

ــد.  ــرار می ده ــر ق تأثی

توصیه های امنیتی

توصیــه می شــود کاربــران در اســرع وقــت نســبت بــه ارتقــاء 

اقــدام  زیــر  نســخه های  بــه   Apache Tomcat.Tomcat

ــد: نماین

Apache Tomcat نسخه M11-11.0.0یا جدیدتر • 

Apache Tomcat نسخه 10.1.16 یا جدیدتر • 

Apache Tomcat نسخه 9.0.83 یا جدیدتر • 

Apache Tomcat نسخه 8.5.96 یا جدیدتر • 

1- قاچاق درخواست







آموزش حمله مرد میانی 
 1VRRP در پروتکل

LOKI با استفاده از ابزار

ــه  ــه ب ــوه حمل ــم نح ــد داری ــی قص ــناریوی آموزش ــن س در ای

پروتــکل  VRRP بــا اســتفاده از ابــزار LOKI را آمــوزش دهیــم. از 

ــرای ایجــاد افزونگــی2 در شــبکه ها اســتفاده  پروتــکل VRRP ب

ــد  ــر بای ــا شــبکه های دیگ ــاط ب ــرای ارتب می شــود. شــبکه ها ب

یــک آدرس را بــه عنــوان Default Gateway بشناســند. در 

صورتــی کــه Default Gateway بــه هــر دلیلــی دچــار مشــکل 

ــد  ــع خواه ــر، قط ــبکه های دیگ ــا ش ــبکه ب ــاط ش ــود، ارتب ش

ــد  ــا چن ــوان دو ی ــکل، می ت ــن مش ــر ای ــه ب ــرای غلب ــد. ب ش

 Default Gateway دســتگاه )معمــولًا مســیریاب( را بــه عنــوان

در نظــر گرفــت؛ کــه در صورتــی کــه یکــی از آنهــا دچــار مشــکل 

شــد، دیگــری بــه عنــوان پشــتیبان وارد عمــل شــود و ارتبــاط 

شــبکه بــا شــبکه های دیگــر قطــع نشــود. بــرای تحقّــق ایــن 

ــن  ــرد. ای ــتفاده ک ــکل VRRP اس ــوان از پروت ــوع، می ت موض

ــایر  ــوده و س ــتاندارد ب ــی اس ــلاف HSRP پروتکل ــکل برخ پروت

ــد. ــتیبانی می کنن ــز از آن پش ــدگان نی تولیدکنن

ــه  ــود ک ــف می ش ــروه VRRP تعری ــک گ ــکل VRRP، ی در پروت

شــامل همــه مســیریاب هایی اســت کــه قــرار اســت بــه عنوان 

ــد. در ایــن پروتــکل هــر یــک از  پشــتیبان یکدیگــر عمــل کنن

مســیریاب های عضــو یــک گــروه، عــلاوه بــر آدرس IP واقعــی 

ــاط  ــود و ارتب ــم می ش ــان تنظی ــط3 های خودش ــه روی واس ک

شــبکه ای آنهــا را فراهــم می کنــد، دارای یــک آدرس IP مجــازی 

نیــز هســتند. ایــن آدرس مجــازی بیــن همــه مســیریاب های 

عضــو یــک گــروه مشــترک اســت و ســایر تجهیــزات موجــود 

 Default Gateway در شــبکه، از آن آدرس مجــازی بــه عنــوان

اســتفاده می کننــد. در یــک گــروه VRRP، یــک مســیریاب بــه 

عنــوان Gateway اصلــی )Master( معرفــی می شــود و ســایر 

بــه حالــت پشــتیبان )Backup( می رونــد.  مســیریاب ها 

ــش  ــکل ی پی ــی مش ــرای Gateway اصل ــه ب ــی ک در صورت

1-Virtual Router Redundancy Protocol 
2- Redundancy
3-Interface
4-Man in the Middle
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ــت  ــه اولوی ــن ک ــیریاب های جایگزی ــدام از مس ــر ک ــد، ه آی

ــاب  ــار انتخ ــرد. معی ــای آن را می گی ــتند، ج ــری داش بیش ت

ــا  ــه ب ــت ک ــت اس ــکل VRRP اولوی ــی در پروت Gateway اصل

 ،VRRP تعییــن می شــود. در یــک گــروه Priority پارامتــر

 Gateway بــه عنــوان Priority مســیریاب بــا بالاتریــن مقــدار

اصلــی انتخــاب می شــود. مقــدار Priority می توانــد از 0 

ــدار  ــن مق ــرض، ای ــورت پیش ف ــه ص ــد. ب ــر کن ــا 255 تغیی ت

بــرای مســیریاب پشــتیبان100و 255 بــرای مســیریاب اصلــی 

کــه آدرس IP مجــازی گــروه VRRP برابــر بــا آدرس واســط آن 

ــد. ــت می باش اس

 ،VRRP ــروه ــک گ ــد در ی ــم بتوان ــک مهاج ــه ی ــی ک در صورت

ــر در  ــا اولویــت بالات ــوان یــک مســیریاب ب ــه عن خــودش را ب

 Default Gateway ــش ــد در نق ــد، می توان ــی کن ــبکه معرف ش

ــه  ــته هایی را ک ــه ی بس ــب هم ــن ترتی ــه ای ــرده و ب ــل ک عم

از شــبکه بــه ســمت شــبکه های دیگــر ارســال می شــود، 

ــد. ــام ده ــی4 را انج ــرد میان ــه ی م ــد و حمل ــت کن دریاف

 ،LOKI بــرای انجــام حملــه ی مــرد میانــی بــا اســتفاده از ابــزار

ابتــدا ســناریوی شــکل 1 را در نرم افــزار GNS3 ایجــاد می کنیــم 

ــبکه ی  ــیریاب ها و کارت ش ــط های مس ــا آن، واس ــق ب و مطاب

ــم. کامپیوترهــا را آدرس دهــی می کنی
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VRRP شکل 1: سناریوی پیاده سازی پروتکل

بــه طــور کلــی بــرای پیکربنــدی پروتــکل VRRP، از دســتورات 

ــم. ــتفاده می کنی ــر اس زی

1. Router(config-if)#vrrp <group number> ip <virtual 

ip address>

2. Router(config-if)#vrrp <group number> priority 

<priority value>

 VRRP ــروه ــماره گ ــوق، group number ش ــتورهای ف در دس

 group ــر ــدار پارامت ــکل مق ــن پروت ــد. در ای را مشــخص می کن

number می توانــد از 1 تــا 255 باشــد. Virtual ip address نیــز 

همــان آدرس IP مجــازی مشــترک بیــن همــه ی مســیریاب های 

 Default      ــوان ــه عن ــه ب ــروه VRRP اســت ک ــک گ عضــو ی

Pri-  .بــه همــه ی تجهیــزات شــبکه معرّفــی می شــود Gateway

ority Value هــم همــان مقــدار اولویتــی اســت کــه می تــوان 

ــک  ــو ی ــیریاب های عض ــک از مس ــر ی ــرای ه ــا 254 ب از 1 ت

گــروه VRRP تعییــن کــرد. بــرای پیاده ســازی ســناریوی شــکل 

ــدول1  ــه در ج ــتوراتی ک ــیریاب ها  دس ــک از مس ــر ی 1، در ه

ــم. ــش داده شــده اســت، وارد می کنی نمای

جدول 1: پیکره بندی پروتکل HSRP در هر یک از مسیریاب ها
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 VRRP بعــد از وارد کــردن دســتورات فــوق و پیکربنــدی پروتکل

در هــر ســه مســیریاب R1 و R2 و R3، در گــروه 1، مســیریاب 

ــوان  ــه عن ــت ب ــری اس ــت بیش ت ــدار اولوی ــه دارای مق R1 ک

Default Gateway اصلــی )Master( شــناخته می شــود و 

ــد. در  ــتیبان می رون ــت پش ــه حال ــیریاب های R2 و R3 ب مس

 show vrrp هــر یــک از ســه مســیریاب، بــا واردکــردن دســتور

در محیــط Privileged EXEC می توانیــد تنظیمــات vrrp را بــا 

ــد )شــکل های 2، 3 و 4(. ــات کامــل مشــاهده کنی جزئیّ

R1 در مسیریاب VRRP شکل 2: نمایش جزئیات تنظیم پروتکل

R2 در مسیریاب VRRP شکل 3: نمایش جزئیات تنظیم پروتکل

R3 در مسیریاب VRRP شکل 4: نمایش جزئیات تنظیم پروتکل
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همچنیــن بــا اســتفاده از دســتور debug vrrp در محیــط Privileged EXEC می توانیــد پیغام هــای VRRP را کــه بیــن مســیریاب ها 

مبادلــه می شــوند، مشــاهده کنیــد )شــکل های 5 و6(.

R1 در مسیریاب VRRP شکل 5: مشاهده پیغام های

R2 در مسیریاب VRRP شکل 6: مشاهده پیغام های
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R3 در مسیریاب VRRP شکل 7: مشاهده پیغام های

ــد،  ــاهده می کنی ــکل های 5، 6 و 7 مش ــه در ش ــور ک همان ط

را   Advertisement پیغام هــای  مســیریاب ها  از  یــک  هــر 

ــد. در هــر یــک  ارســال و از مســیریاب دیگــر دریافــت می کنن

ــروه  ــط آن گ ــروه VRRP، آدرس IP واس ــا، گ ــن پیغام ه از ای

VRRP و اولویــت آن واســط مشــخص شــده اســت. همچنیــن 

نتیجــه ای کــه مســیریاب از آن پیغــام گرفتــه نیــز در رخــدادی 

دیگــر مشــخص شــده اســت.

ــم  ــت مهاج ــی اس ــی، کاف ــرد میان ــه ی م ــام حمل ــرای انج ب

 VRRP ــکل ــای Advertisement پروت ــد پیغام ه ــی مانن پیغام

ایجــاد کنــد کــه در آن در یــک گــروه VRRP، بالاتریــن اولویــت 

(255( را بــرای خــودش در نظــر گرفتــه باشــد. بــه ایــن ترتیب، 

ــت  ــه حال ــروه VRRP، ب ــو آن گ ــیریاب های عض ــه ی مس هم

ــوان  پشــتیبان می رونــد و مهاجــم سیســتم خــودش را بــه عن

ــته هایی را  ــه ی بس ــد و هم ــی می کن ــی معرّف Gateway اصل

ــد.  ــت می کن ــت، دریاف ــر اس ــبکه ی دیگ ــا ش ــد آنه ــه مقص ک

بــرای انجــام حملــه ی مــرد میانــی، در سیســتمی کــه در شــکل 

ــرده  ــرا ک ــزار LOKI را اج ــده، نرم اف ــذاری ش Attacker ،1 نام گ

ــا،  ــم و از آنج ــه ی HOT-STANDBY می روی ــراغ زبان ــه س و ب

ــکل 8(. ــم )ش ــاب می کنی ــه ی vrrp را انتخ زبان

LOKI در نرم افزار vrrp شکل 8: انتخاب منوی
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بــه محــض کلیــک روی دکمــه ای کــه در شــکل 8 بــا کادر آبــی 

ــت  ــه دریاف ــدام ب ــزار LOKI اق ــت، نرم اف ــده اس ــخص ش مش

ــدل می شــوند.  ــد کــه در شــبکه ردّوب پیغام هــای VRRP می کن

 VRRP از دریافــت پیغام هــای LOKI در شــکل 9، اطّلاعاتــی کــه

بــه دســت آورده، نمایــش داده شــده اســت.

LOKI توسّط نرم افزار VRRP شکل 9: دریافت پیغام های

 LOKI می کنیــد،  مشــاهده   9 شــکل  در  کــه  همان طــور 

ــد،  ــال می کنن ــام VRRP ارس ــبکه پیغ ــه در ش ــی ک آدرس های

ــه  ــکل VRRP را ب ــز آدرس IP مجــازی پروت ــا و نی اولویــت آنه

دســت آورده اســت. بــا انتخــاب هــر یــک از ســطرهای ایــن 

لیســت و فشــردن دکمــه ی GET IP نرم افــزار LOKI شــروع بــه 

ــود  ــا خ ــه در آن پیغام ه ــد ک ــای VRRP می کن ــال پیغام ه ارس

ــی 255،  ــت، یعن ــن اولوی ــا بالاتری ــروه VRRP ب ــو آن گ را عض

ــکل 10(. ــد )ش ــی می کن معرّف

LOKI در شبکه با بیشترین اولویت )255( توسط نرم افزار HSRP شکل 10: ارسال پیغام های



با آغاز حمله، در هر یک از مسیریاب ها، دستور debug vrrp را دوباره وارد می کنیم )شکل های 11 و 12(.

LOKI بعد از آغاز حمله مرد میانی توسّط نرم افزار R2 در مسیریاب VRRP شکل11: مشاهده پیغام های

 LOKI بعد از آغاز حمله مرد میانی توسّط نرم افزار R3 در مسیریاب VRRP شکل12: مشاهده پیغام های

ــم  ــه مهاج ــم ک ــکل های 11 و 12، درمی بابی ــت در ش ــا دقّ ب

ــر، ســعی دارد  ــت بالات ــا اولوی ــا ارســال پیغام هــای VRRP ب ب

خــود را بــه عنــوان Default Gateway بــه شــبکه معرّفــی کنــد 

و بدیــن ترتیــب، بســته هایی را کــه بیــن شــبکه و شــبکه های 

دیگــر مبادلــه می شــود، دریافــت کنــد. بــرای روشــن تر شــدن 

 show ــتور ــیریاب های R1 و R2 دس ــدّداً در مس ــوع، مج موض

ــم.  ــات بیشــتری را بررســی کنی ــا جزئیّ ــم ت vrrp را وارد می کنی

در شــکل های 13و 14 نتیجــه ی اجــرای ایــن دســتور در 

ــت. ــده اس ــان داده ش ــیریاب های R1 و R2 نش مس
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1-Master

شکل13: نمایش جزئیات تنظیم پروتکل VRRP در مسیریاب R1 بعد از انجام حمله

شکل 14: نمایش جزئیات تنظیم پروتکل VRRP در مسیریاب R2 بعد از انجام حمله

بــا دقــت در شــکل های 13 و 14، بــه خصــوص قســمت هایی 

کــه بــا کادر قرمــز مشــخص شــده، متوجّــه می شــویم کــه هــر 

دو مســیریاب R1 و R2، آدرس 192.168.100.5 )مهاجــم( را 

بــه عنــوان مســیریاب اصلــی1 می شناســند و بــه ایــن ترتیــب 

همــه ی بســته هایی کــه بیــن ایــن شــبکه و شــبکه های دیگــر 

 Default مبادلــه می شــود، از سیســتم مهاجــم بــه عنــوان

ــه ی  ــت هم ــه دریاف ــق ب ــم موفّ ــذرد و مهاج gateway می گ

ــل  ــورت کام ــه ص ــی ب ــرد میان ــه ی م ــود و حمل ــا می ش آنه

تحقّــق یافتــه اســت. 

بــرای متوقّــف کــردن ارســال پیغام هــای VRRP جعلــی توّســط 

نرم افــزار LOKI، روی دکمــه ی Release IP کلیــک می کنیــم 

Tak- ــده از ــاب ش ــف انتخ status ردی ــتون ــه س ــه در نتیج  ک

ــی  ــرای بررس ــکل 15(. ب ــر می کند)ش ــه Released تغیی en ب

ایــن کــه آیــا حملــه بــه پایــان رســیده اســت یــا نــه، دوبــاره 
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از  می توانیــم   R3 و   R2 و   R1 مســیریاب های  از  یکــی  در 

دســتورهای debug vrrp و show vrrp اســتفاده کنیــم. در 

ــیریاب  ــتور debug vrrp در مس ــرای دس ــج اج ــکل 16، نتای ش

ــه  ــکل ب ــن ش ــت.  در ای ــده اس ــته ش ــش گذاش ــه نمای R1 ب

ــده  ــخّص ش ــز مش ــا کادر قرم ــه ب ــمت هایی ک ــوص قس خص

ــد. ــت کنی اســت، دقّ

LOKI توسّط نرم افزار VRRP شکل 15: به پایان رساندن حمله و متوقف کردن ارسال پیغام های

 LOKI بعد از متوقّف کردن حمله ی مرد میانی توسّط نرم افزار R1در مسیریاب VRRP شکل 16: مشاهده پیغام های

ــه  همان طــور کــه مشــاهده کردیــد، اگرچــه پروتــکل VRRP ب

خوبــی افزونگــی را در شــبکه فراهــم می کنــد، امّــا بــه آســانی 

می¬تــوان بــه آن حملــه کــرد. بــرای جلوگیــری از وقــوع حملــه 

مــرد میانــی در ایــن پروتــکل، می تــوان اقدامــات زیــر را 

انجــام داد:

 • ،VRRP خــود آن رابــط عضــو گــروه IP ــا تنظیــم آدرس ب

ــا 255  ــر ب ــبکه را براب ــی در ش ــیریاب اصل ــت مس اولوی

یعنــی بیش تریــن اولویــت ممکــن تنظیــم کنیــم. بــه ایــن 

ترتیــب، حتّــی اگــر مهاجــم بتوانــد در شــبکه پیغام هــای 

VRRP ارســال کنــد، نمی توانــد نقــش مســیریاب فعّــال را 

بــر عهــده داشــته باشــد.

ــازی •  ــوار درهم س ــد دش ــک کلی ــت، از ی ــراز هوی ــرای اح ب

شــده بــا الگوریتــم MD5 اســتفاده کنیــم. در ایــن صــورت، 

پیغام هــای VRRP کــه از طــرف مهاجــم در شــبکه ارســال 

ــوند. ــذف می ش ــده و ح ــت نش ــراز هوی ــوند، اح می ش

همچنیــن می تــوان یــک لیســت کنتــرل دسترســی1 ایجاد • 

کــرد کــه در آن تنهــا آدرس هــای مشــخّصی بتواننــد اقدام 

بــه ارســال پیغام هــای VVRP در شــبکه کننــد.

1-ACL
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