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SourceCodester HRM آسیب پذیری بحرانی در

 SourceCodester Human ــی در ــیب پذیری بحران ــک آس ی

Resource Management System 1.0 شناســایی شــده 

اســت. مهاجــم تاییــد هویــت نشــده، می توانــد از راه دور 

ــد. ــرا کن ــگاه داده اج ــتورات SQL  را در پای دس

ــاز  ــه CVE-2023-3391 و امتی ــا شناس ــیب پذیری ب ــن آس ای

ــل  ــی شــده اســت و یــک عملکــرد ناشــناخته از فای 9.8 ارزیاب

ــتکاری  ــد. دس ــرار می ده ــر ق ــت تاثی detailview.php را تح

آرگومــان employeeid بــا یــک ورودی ناشــناخته، منجــر بــه 

ــن  ــود. ای ــه از راه دور می ش ــق sql و حمل ــیب پذیری تزری آس

 web محصــول یــک سیســتم مدیریــت منابــع انســانی و یــک

ــرم خــودکار  ــه یــک پلتف application اســت و هــدف آن ارائ

آنلایــن بــرای مدیریــت یــا ارســال درخواســت مرخصــی 

ــدان شــرکت اســت.  کارمن

ــتفاده از  ــا اس ــتور SQL را ب ــی از دس ــا بخش ــام ی ــزار، تم نرم اف

ــا  ــازد، ام ــه می س ــک مولف ــی از ی ــر خارج ــت تاثی ورودی تح

ــر را  ــتور SQL موردنظ ــد دس ــه می توانن ــی را ک ــر خاص عناص

هنــگام ارســال بــه مولفــه تغییــر دهنــد، خنثــی نمی کنــد و از 

ایــن رو، بــر محرمانگــی، یکپارچگــی و در دســترس بــودن تاثیــر 

می گــذارد. 

ــوی ــرس و ج ــر، پ ــط کارب ــرل توس ــل کنت ــای قاب در ورودی ه

SQL  تولیــد شــده می توانــد موجــب تفســیر ایــن ورودی هــا 

بجــای داده هــای کاربــر معمولــی شــوند. ایــن عامــل می توانــد 

ــرای دور زدن بررســی های  ــرس و جــو ب ــرای تغییــر منطــق پ ب

امنیتــی، یــا درج عبــارات اضافــی کــه پایــگاه داده back-end را 

تغییــر می دهــد، اســتفاده شــود. ایــن آســیب پذیــری موجــب 

ــرل و داده  ــات کنت ــن صفح ــزی بی ــچ تمای ــود SQL هی می ش

ایجــاد نکنــد.

ــاک ســازی ناقــص داده هــای  ــل پ ــه دلی ــن آســیب پذیری ب ای

ارائــه شــده توســط کاربــر در اســکریپت detailview.php وجود 

ــاختگی را  ــت س ــک درخواس ــد ی ــر از راه دور، می توان دارد. کارب

بــه برنامــه آســیب پذیر ارســال کنــد و دســتورات SQL از راه دور 

را در پایــگاه داده اجــرا کنــد. 

ــه  ــت ب ــن اس ــیب پذیری ممک ــن آس ــق ای ــپلویت موف اکس

ــگاه داده  ــا را در پای ــا داده ه ــد ت ــازه ده ــم از راه دور اج مهاج

بخوانــد، حــذف کنــد، اصــلاح کنــد و کنتــرل کاملــی بــر برنامــه 

ــن اکســپلویت بصــورت عمومــی  آســیب پذیر بدســت آورد. ای

افشــا نشــده اســت و ممکــن اســت مــورد اســتفاده قــرار گیــرد.
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گزارش شناسایی 
 DDoS بات نت

در برنامه محبوب اندروید 
Swing VPN

بــا توجــه به  دســترس بــودن برنامــه Swing VPN در دســتگاه 

ــد را  ــخه اندروی ــا نس ــان تنه ــای Android و iOS ، محقق ه

ــه  ــد. برنام ــایی کرن ــت DDoS شناس ــات ن ــک ب ــوان ی ــه عن ب

ــام  ــا ن ــی ب ــوگل پل ــمی گ ــگاه رس ــه در فروش Swing VPN ک

Swing VPN - Fast VPN Proxy موجــود اســت، بیــش از ۵ 

میلیــون بــار و بخصــوص توســط کاربــران ایرانــی دانلــود شــده 

اســت. نرم افــزار Swing VPN یــک برنامــه VPN قانونــی 

اســت کــه توســط Limestone Software Solutions بــرای 

ــد و iOS توســعه یافته اســت. با این حــال،  سیســتم های اندروی

بــه گفتــه محقــق ســایبری بــه نــام لکرومــی، نســخه اندرویــد 

ــود  ــه می ش ــت و گفت ــت DDoS اس ــک بات ن ــه ی ــن برنام ای

کــه دارای هــدف مخربــی اســت زیــرا می توانــد حمــلات                  

1Distributed Denial-of-Service را انجــام دهــد.

DDoS 1- حملات
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1-RPS

همــه چیــز از زمانــی شــروع شــد کــه دوســت لکرومــی بــه او 

اطــلاع داد کــه الگــوی درخواســت های غیرمعمولــی روی گوشــی 

همراهــش را مشــاهده کــرده اســت. گوشــی بــه صــورت مداوم 

ــاص  ــایت خ ــک وبس ــه ی ــه ب ــر 10 ثانی ــت ها را ه درخواس

ارســال می کــرد. ادعــا می شــد کــه اپلیکیشــن از تاکتیک هــای 

مختلفــی بــرای پنهــان کــردن اقدامــات خبیثانــه اش اســتفاده 

کــرده اســت تــا حملــه به صورتــی کــه قابــل تشــخیص نباشــد، 

انجــام شــود. ابتــدا، لکرومــی ایــن مشــکل را بــه علــت وجــود 

ــال،  ــن ح ــا ای ــت. ب ــروس می پنداش ــا وی ــرب ی ــزار مخ نرم اف

بررســی های بیشــتر نشــان داد کــه تمــام درخواســت ها 

از اپلیکیشــن Swing VPN ارســال می شــوند کــه دوســت 

لکرومــی آن را در گوشــی خــود نصــب کــرده بــود. درخواســت ها 

بــه همــان وبســایتی ارســال می شــدند کــه دوســت لکرومــی 

ــه  ــود، ک ــته ب ــدی نداش ــا بازدی ــی ی ــه آن دسترس ــون ب تاکن

ــن  ــه ای ــد پژوهشــگر نســبت ب ــر باعــث شــک و تردی ــن ام ای

اپلیکیشــن شــد. بــرای بررســی های بیشــتر، لکرومــی مشــاهده 

ــت ها را  ــی از درخواس ــن Swing VPN برخ ــه اپلیکیش ــرد ک ک

ــد. ــال می کن ــایت ارس ــک وبس ــه ی ب

ــب،  ــس از نص ــه پ ــن بلافاصل ــه اپلیکیش ــرد ک ــخص ک او مش

ــم خصوصــی،  ــرش سیاســت حفــظ حری ــان و پذی انتخــاب زب

یــک  ســپس  می دهــد.  تشــخیص  را  واقعــی   IP آدرس 

درخواســت بــا عنــوان “?What is my IP” بــه بینــگ و گــوگل 

ــرای  ــد کــه اصــولاً ب ــد. لکرومــی همچنیــن فهمی ارســال می کن

 IP ــدی جهــت بارگــذاری آدرس هــای یافتــن فایل هــای پیکربن

را از پاســخ ها اســتخراج می کنــد.

ــن  ــاز، اپلیکیش ــورد نی ــدی م ــوع پیکربن ــایی ن ــد از شناس بع

درخواســت هایی بــه دو فایــل پیکربنــدی متفــاوت کــه در 

ــره  ــده ذخی ــعه دهن ــخصی توس ــاب Google  Drive  ش حس

شــده اند ارســال می کنــد. ایــن فایل هــا از ســرورهای شــخصی 

 Google Drive یــا حســاب های GitHub خــاص، چنــد مخــزن

درخواســت می شــوند. اپلیکیشــن فرآینــد مقدماتــی خــود را بــا 

ــرای بارگــذاری تبلیغــات انجــام  ــه شــبکه تبلیغاتــی ب اتصــال ب

می دهــد و در نهایــت پیــش از رفتــن بــه یــک ســایت داده هــا 

.DDoS ــد ــره می کن ــی ذخی ــه محل را در حافظ

تــا ژوئــن ۲۰۲۳، ایــن اپلیکیشــن بیــش از ۵ میلیــون نصــب بــر 

روی اندرویــد داشــته اســت و بــا تقســیم آن بــر ده، پتانســیلی 

ــد. ایــن  ــه1 ایجــاد می کن ــر ثانی حــدود ۵۰۰ هــزار درخواســت ب

ــت.  ــه اس ــل توج ــدت قاب ــه ش ــه DDoS ب ــک حمل ــرای ی ب

لکرومــی بــه گــوگل انتقــاد کــرد کــه سیســتم امنیتــی ضعیفــی 

دارد کــه بــه اپلیکیشــن های مخــرب امــکان اســتفاده از 

دســتگاه های کاربــران بی گنــاه را می دهــد.
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 DDoS افزایش جهانی حملات
زیرساخت دیجیتال را تهدید می کند

بــه گفتــه Nexusguard، در ســال 2022، تعــداد کل حمــلات 

ــزان  ــه می ــبت ب ــد نس ــان 115.1 درص ــر جه DDoS در سراس

ــه اســت. مشــاهده شــده در ســال 2021 افزایــش یافت

1-Gbps
2- پروتکل دیتاگرام کاربر
3- پروتکل کنترل انتقال

4- پروتکل زمان شبکه

ایــن داده هــا همچنیــن نشــان داد کــه مهاجمــان ســایبری بــا 

هــدف قــرار دادن پلتفرم هــای کاربــردی، پایگاه هــای داده 

 ISP ــر در ــر اب ــی ب ــازی مبتن ــتم های ذخیره س ــن و سیس آنلای

ــن  ــد. ای ــه دادن ــد خــود ادام ــه تغییــر وکتورهــای تهدی هــا، ب

منجــر بــه تأثیــر قابــل توجــه بیشــتری در ســطح جهانــی شــد 

ــتری از کار  ــم بیش ــال حج ــه انتق ــان ب ــازمان ها همچن ــرا س زی

ــد. ــه می دهن ــری ادام ــای اب ــه فض ــود ب خ

تعداد حملات DDoS در سراسر جهان

ــر  ــش از دو براب ــلات DDoS بی ــی حم ــداد کل ــه تع درحالی ک

شــد، حداکثــر انــدازه 361.9 گیگابیــت در ثانیــه1 نشــان دهنده 

ــری شــده  ــه مــوارد اندازه گی کاهــش 48.2 درصــدی نســبت ب

در ســال 2021 بــود. انــدازه متوســط   حملــه نیــز 22.4 درصــد 

کاهــش یافــت.

اکثــر تهدیــدات DDoSدر 85.6% در ســال 2022 حمــلات 

ــه  ــت ک ــدی اس ــابه درص ــاً مش ــه تقریب ــد ک ــور بودن ــک وکت ت

ــر 2UDP و  ــی ب ــلات مبتن ــد. حم ــاهده ش ــال 2021 مش در س

ــد. حمــلات  ــر 3TCP محبــوب ترین هــا بودن ــی ب حمــلات مبتن

ــکیل  ــب %72.5 و %23.0 را تش ــه ترتی ــوع، ب ــاس ن ــر اس ب

می دهنــد. ســایر یافته هــای کلیــدی عبارتنــد از:

ــلات  ــت 4NTP، حم ــه DDoS تقوی ــی حمل ــور اصل ــه وکت س

بودنــد.  UDP و    memcached

ــته 121.3  ــال گذش ــه س ــبت ب ــر UDP نس ــی ب ــلات مبتن حم

درصــد افزایــش یافتــه اســت. حمــلات مبتنــی بــر TCP و ســایر 

حمــلات نیــز بــه طــور قابــل توجهــی رشــد کردنــد.

حملات تقویتی سالانه 414.6 درصد رشد داشته است.

ــه  ــد ک ــه کردن ــادی را تجرب ــیار زی ــد بس ــه رش ــلات برنام حم

ســالانه 718.1 درصــد افزایــش یافــت.

وکتورهای حمله DDoS مبتنی برهوش مصنوعی

اینترنــت اشــیا می توانــد بــرای کاربــران مفیــد باشــد و از 

حمــلات DDoS جلوگیــری کنــد. بــا ایــن  حــال، این فقــط گاهی 

ــد. آنهــا ســطوح  ــرای دســتگاه های IoT صــدق می کن اوقــات ب

حملــه بزرگــی دارنــد و اغلــب اصــول امنیتــی را در طراحــی خــود 

ــازه  ــان اج ــه مهاجم ــا ب ــی از ویجت ه ــد. برخ ــده می گیرن نادی

ــران ممکــن اســت گاهــی  ــد. کارب ــه سیســتم را می دهن ورود ب

بــرای تغییــر شناســه های خــود بــه کمــک نیــاز داشــته باشــند.

ــای  ــر قابلیت ه ــور ChatGPT و دیگ ــان ظه ــه جه ــور ک همانط

ــت،  ــن می گرف ــین را جش ــری ماش ــی و یادگی ــوش مصنوع ه

ــرد  ــان عملک ــر روی هم ــرمایه گذاری ب ــه س ــا ب ــری هکره براب

ادامــه داد. هکرهــا، همــراه بــا ســازمان های جهانــی، مهندســان 

ــاً هکرهــا  ــد. غالب ــی و ML را اســتخدام می کنن هــوش مصنوع

و ســازمان های بین المللــی رقیبــی بــرای اســتعداد مشــابه 

هســتند.
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توانایــی  و  ارزش هــوش مصنوعــی  ســازمان های جهانــی 

ــد.  ــخیص می دهن ــا را تش ــردن داده ه ــی ک ــردازش و منطق پ

هکرهــا ارزش پــردازش پزشــکی قانونــی حملات DDoS گذشــته 

یــا فعلــی را می بیننــد و از هــوش مصنوعــی و ML بــرای پیــش 

ــد. ــتفاده می کنن ــده اس ــز آین ــه موفقیت آمی ــک حمل ــی ی  بین

 ،Nexusguard مدیــر ارشــد فنــاوری ،Juniman Kasman

می گویــد: »اگرچــه انــدازه حمــلات DDoS در ســال 2022 

ــداد  ــی در تع ــل توجه ــش قاب ــاهد جه ــا ش ــت ام ــش یاف کاه

کلــی حمــلات بودیــم کــه نیــاز بــه آگاهــی و هوشــیاری بیشــتر 

را امــروزه ضروری تــر می کنــد«.

Kasman در پایــان گفــت: »حمله کننــدگان ســایبری همچنیــن 

بــه هــدف قــرار دادن زیرســاخت های حیاتــی در ارائــه  دهندگان 

ــه  ــا، ادام ــژه ISP ه ــطح ASN، به وی ــی در س ــات ارتباط خدم

ــود  ــترده ای می ش ــیار گس ــر بس ــه تأثی ــر ب ــه منج ــد ک می دهن

ــت  ــز تح ــدگان نی ــه آن ارائه دهن ــی ب ــازمان های متک ــرا س زی

ــد«. ــرار می گیرن ــی ق ــر منف تأثی

1-CSP
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ســه برنامــه اندرویــد در Google Play توســط عوامــل تهدیــد 

مــورد حمایــت دولت بــرای جمــع آوری اطلاعات از دســتگاه های 

مــورد نظــر، ماننــد داده هــای موقعیــت مکانــی و فهرســت های 

ــد  ــرب اندروی ــای مخ ــده اند. برنامه ه ــتفاده ش ــن اس مخاطبی

توســط Cyfirma کشــف شــدند کــه ایــن عملیــات را بــا 

ــه گــروه هکــر هنــدی »DoNot« نســبت  ــان متوســط ب اطمین

داد کــه بــا نــام APT-C-35 نیــز ردیابــی می شــود کــه حداقــل 

از ســال 2018 ســازمان های برجســته در جنــوب شــرقی آســیا را 

هــدف قــرار داده اســت. برنامه هــای مــورد اســتفاده در آخریــن 

کمپیــن DoNot جمــع آوری اطلاعــات اولیــه را انجــام می دهنــد 

ــاده  ــر آم ــزاری خطرناک ت ــای بداف ــرای آلودگی ه ــه را ب ــا زمین ت

ــروه  ــلات گ ــه از حم ــن مرحل ــه نظــر می رســد اولی ــه ب ــد ک کنن

تهدیــد باشــد.

در   Cyfirma توســط  یافــت شــده  برنامه هــای مشــکوک 

 iKHfaa VPN و   nSure Chat از  عبارت انــد   Google Play

کــه هــر دو از »SecurITY Industry« آپلــود شــده اند. هــر دو 

 Cyfirma برنامــه و یــک برنامــه دیگــر از همــان ناشــر کــه طبــق

ــترس  ــند، در Google Play در دس ــر نمی رس ــه نظ ــرب ب مخ

هســتند.



1-READ_CONTACTS 
2-ACCESS_FINE_LOCATION

 SecurITY Industry ــای ــه برنامه ه ــرای هم ــود ب ــداد دانل تع

کــم اســت کــه نشــان می دهــد آنهــا بــه طــور انتخابــی علیــه 

ــن  ــه در حی ــن دو برنام ــوند. ای ــتفاده می ش ــاص اس ــداف خ اه

ــت  ــه لیس ــی ب ــد دسترس ــی مانن ــای خطرناک ــب، مجوزه نص

مخاطبیــن کاربــر1 و اطلاعــات مــکان دقیــق2 درخواســت می کننــد 

تــا ایــن اطلاعــات را بــه عامــل تهدیــد منتقــل کننــد.

توجــه داشــته باشــید کــه بــرای دسترســی بــه مــکان هــدف، 

GPS بایــد فعــال باشــد، در غیــر ایــن صــورت، برنامــه آخریــن 

مــکان شــناخته شــده دســتگاه را واکشــی می کنــد. داده هــای 

جمــع آوری شــده بــه صــورت محلــی بــا اســتفاده از کتابخانــه 

ROOM اندرویــد ذخیــره می شــود و بعــداً از طریــق یــک 

ــود. ــال می ش ــم ارس ــرور C2 مهاج ــه س ــت HTTP ب درخواس

 ”vpn، ”https[:]ikhfaavpn[.]com مــورد اســتفاده برنامــه C2

اســت. »در مــورد nSure Chat، آدرس ســرور مشــاهده شــده 

ــد«.  ــاهده ش ــات Cobalt Strike مش ــته در عملی ــال گذش س

 VPN ــه ــد برنام ــه ک ــه پای ــد ک ــران Cyfirma دریافتن تحلیلگ

ــه  ــی Liberty VPN گرفت ــول قانون ــتقیماً از محص ــا مس هکره

شــده اســت.

Cyfir- توســط DoNot  انتســاب ایــن کمپیــن بــه گــروه تهدیــد

ma بــر اســاس اســتفاده خــاص از رشــته های رمزگــذاری شــده 

بــا اســتفاده از الگوریتــم AES/CBC/PKCS5PADDING و 

مبهــم ســازی Proguard اســت کــه هــر دو تکنیــک مرتبــط بــا 

هکرهــای هنــدی هســتند. عــلاوه بــر ایــن، برخــی شــباهت ها 

توســط  تولیدشــده  خــاص  فایل هــای  نام گــذاری  در 

ــای  ــه کمپین ه ــا را ب ــه آنه ــود دارد ک ــرب وج ــای مخ برنامه ه

ــد. ــط می کن ــته مرتب DoNot گذش

ــال  ــک ارس ــان تاکتی ــه مهاجم ــد ک ــن باورن ــر ای ــان ب محقق

ایمیل هــای فیشــینگ حــاوی پیوســت های مخــرب را بــه نفــع 

ــس اپ  ــق وات ــد( از طری ــزه ای )هدفمن ــانی نی ــلات پیام رس حم

و تلگــرام کنــار گذاشــته اند. پیام هــای مســتقیم در ایــن 

ــت  ــگاه Google Play هدای ــه فروش ــان را ب ــا،  قربانی برنامه ه

می کنــد،  یــک پلتفــرم قابــل اعتمــاد کــه بــه حملــه مشــروعیت 

ــه راحتــی فریــب داد  ــا را ب ــوان آنه می بخشــد،  بنابرایــن می ت

ــد. ــود کنن ــنهادی را دانل ــای پیش ــا برنامه ه ت
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بســیاری از مــردم فقــط وب تاریــک را بــا مــواد مخــدر، جنایــت 

ــال های  ــا در س ــند، ام ــه می شناس ــو رفت ــای ل و اعتبارنامه ه

اخیــر یــک اکوسیســتم جرائــم ســایبری پیچیــده و وابســته بــه 

هــم در سراســر Tor و کانال هــای غیرقانونــی در تلگــرام ظاهــر 

ــای  ــی گروه ه ــا بررس ــوان ب ــد را می ت ــن رون ــت. ای ــده اس ش

باج افــزار، وابســتگان آنهــا و روش هــای پیچیده تــر فزاینــده ای 

کــه بــرای اخــاذی از شــرکت ها اســتفاده می کننــد، نشــان داد.

باج افــزار بیــش از یــک دهــه اســت کــه نگرانــی حــادی بــرای 

ــه  ــری ک ــای اخی ــی از رونده ــا یک ــت ام ــوده اس ــازمان ها ب س

1-affiliates
2-RaaS

ــاد  ــال ایج ــون در ح ــا اکن ــه گروه ه ــت ک ــن اس ــم ای می بینی

ــی  ــی )و در برخ ــازی واقع ــوده س ــا آل ــتند، ام ــاخت هس زیرس

مــوارد مذاکــره( را بــه »وابســتگان«1 کــه عمــلاً نقــش پیمانــکار 

ــد،  برون ســپاری  ــوان ســرویس2 را دارن ــه عن ــزار ب ــروه باج اف گ

ــز، ســود را تقســیم  ــان حمــلات موفقیت آمی ــد و در پای می کنن

ــم ســایبری« امــکان آلودگــی  ــد. ایــن »کالاســازی جرائ می کنن

بیشــتر، قربانیــان بیشــتر و پرداختــه ای بیشــتر را فراهــم 

می کنــد.

Lockbit صفحه قوانین وابسته به گروه باج افزار
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ــه تاکتیک هــای  ــه ب ــم ک ــی را دیده ای ــن حــال، گروه های در عی

ــط  ــه فق ــی ک ــوند. گروه ــل می ش ــر متوس ــاذی پیچیده ت اخ

ــون امــری  ــد، اکن داده هــای یــک شــرکت را رمزگــذاری می کنن

ــور  ــه ط ــا ب ــی از گروه ه ــرد(، و برخ ــاذی منف ــت )اخ ــادر اس ن

ــر  ــوض ب ــد و در ع ــر می کنن ــرف نظ ــذاری ص ــل از رمزگ کام

ــد. ــز می کنن ــان تمرک ــری از کارکن ــا و باج گی ــتخراج داده ه اس

انواع مختلف اخاذی باج افزار
حال، ببینیم حملات اخاذی یک، دو و سه گانه چیست؟

اخاذی واحد
ایــن حملــه باج افــزار “ســنتی” اســت کــه در آن گروهــی 

داده هــای یــک شــرکت را رمزگــذاری می کننــد و بــرای انتشــار 

ــد. ــاز دارن ــه پرداخــت نی داده هــا ب

اخاذی مضاعف
ــذاری  ــرکت را رمزگ ــک ش ــای ی ــزار داده ه ــروه باج اف ــک گ ی

ــر  ــه اگ ــد، ک ــتخراج می کن ــا را اس ــدا داده ه ــا ابت ــد، ام می کن

ــای  ــی در وبلاگ ه ــخ خاص ــد، در تاری ــت نکن ــی پرداخ قربان

پســت می شــوند. باج افــزار 

اخاذی سه گانه
ایــن گــروه نــه تنهــا داده هــا را رمزگــذاری و اســتخراج می کنــد، 

بلکــه همچنیــن تــلاش می کنــد:

کارکنان خاص را هدف قرار دهد	 

یک حمله DDoS به شرکت انجام دهد	 

به اشخاص ثالث شرکت اطلاع دهد	 

ــی  ــی اضاف ــد اهرم ــلاش می کن ــورت ت ــن ص ــر ای ــا در غی ی

ــد. ــت کن ــه پرداخ ــور ب ــی را مجب ــا قربان ــد ت ــاد کن ایج

خطر حملات باج افزار چقدر است؟
ــرکت  ــات 2947 ش ــای اطلاع ــاهد افش ــا ش ــال 2022 م در س

ــا  ــا ی ــک صده ــدون ش ــم. ب ــزار بودی ــای باج اف در وبلاگ ه

ــری از  ــرای جلوگی ــدند و ب ــی ش ــر قربان ــرکت دیگ ــزاران ش ه

ــد. ــت کردن ــاج پرداخ ــات، ب ــای اطلاع افش

ــش از  ــاهد بی ــال ش ــاه اول س ــش م ــال 2023، در ش در س

ــه  ــه ب ــم ک ــزار بوده ای ــای باج اف ــت داده در وبلاگ ه 2000 نش

ــرای افشــای  ــورد ب ــک ســال رک ــاد ســال 2023 ی ــال زی احتم

ــود. ــد ب ــزار خواه ــای باج اف داده ه

چگونــه باج افــزار ســه گانه اخــاذی از اکوسیســتم 
ــد ــتفاده می کن ــایبری اس ــم س جرائ

ــر  ــا تغیی ــتقیماً ب ــز مس ــاذی نی ــه گانه اخ ــزار س ــور باج اف ظه

ــت:  ــان اس ــد همزم ــم انداز تهدی ــری در چش ــه دیگ ــل توج قاب

ــد  ــواع Infostealer مانن ــات. ان ــزار ســرقت اطلاع ــور بداف ظه

آلــوده  را  فــردی  رایانه هــای   Racoon و   Vidar، Redline

می کننــد و اثــر انگشــت مرورگــر، داده هــای میزبــان، و مهم تــر 

ــر را  ــده در مرورگ ــری ذخیره ش ــات کارب ــام اطلاع ــه، تم از هم

اســتخراج می کننــد.
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