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آگاهی از امنیت سایبری کارکنان 
در استراتژی های دفاعی در مرکز توجه قرار می گیرد!

آگاهیازامنیتسایبریکارکناندراستراتژیهایدفاعیدرمرکزتوجهقرارمیگیرد

ســایبری، حمــات تشــدید بــا ،Fortinet گفتــه بــه

ســازمانهایبیشــترینیــازبــهداشــتنیــکفرهنــگامنیتــی

قــویبــرایهمــهکارکنــانراتشــخیصمیدهنــد.

آگاهی کارکنان از امنیت سایبری
Forti�شــرکتFortiGuard هجدیدتریــنگــزارشازآزمایشــگا

netنشــانمیدهــدکــهتهدیــداتبــاجافــزاریدراوجخــود

ــدنآندر ــدش ــرکن ــیدالب ــچمدرک ــدوهی ــیمیمانن باق

ــت ــن،Fortinetدریاف ــدارد.همچنی ــودن ــیوج ســطحجهان

کــه٪84ازســازمانهایــکیــاچنــدرخنــهرادرســال2022

تجربــهکردنــد.

ــشاز ــهبی ــدک ــانمیده ــاتFortinetنش ــنتحقیق آخری

90درصــدازرهبــرانبــرایــنباورنــدکــهافزایــشآگاهــیاز

امنیــتســایبریکارکنــانبــهکاهــشوقــوعحمــاتســایبری

کمــکمیکنــد.ازآنجاییکــهســازمانهابــاخطــراتســایبری

فزاینــدهایروبــروهســتند،ایــنتحقیــقنقــشمهــمکارکنــان

رادرخدمــتبهعنــواناولیــنخــطدفاعــیســازماندر

محافظــتازســازمانخــوددربرابــرجرائــمســایبریبرجســته

میکنــد.

فقدان دانش امنیت سایبری در بین کارکنان
81درصــدازســازمانهــادرســالگذشــتهبــاحمــات

ــاً ــهعمدت ــدندک ــهش ــورمواج ــزعب ــینگورم ــزار،فیش بداف

کاربــرانراهــدفقــراردادهبودنــد.ایــننشــانمیدهــدکــه

ــی ــایک ــازمانی ــهس ــننقط ــدضعیفتری ــانمیتوانن کارکن

ازقویتریــندفاعهــایآنباشــند.85درصــدازرهبــران

میگوینــدکــهســازمانآنهــایــکبرنامــهآموزشــیوآگاهــی

امنیتــیدارد،بــاایــنحــالبیــشاز50درصــدمعتقدنــدکــه

ــن ــد.ای ــایبریندارن ــتس ــشامنی ــوزدان ــاهن ــانآنه کارکن

ــود ــیموج ــایآموزش ــهبرنامهه ــدک ــانمیده ــکافنش ش

ــرنباشــند، ــهمیتوانســتمؤث ــدازهایک ــهان ممکــناســتب

درنتیجــهناهماهنگــیدرنحــوهاعمــالشــیوههایبهداشــت

ســایبریخــوبتوســطکارکنــانیــااینکــهآمــوزشبــهانــدازه

ــیتقویــتنشــدهاســت. کاف

متمرکز بودن هیئت  مدیره بر امنیت سایبری
ــرار ــدفق ــرانراه ــاتکارب ــیاریازحم ــهبس ــیک ازآنجای

ــد ــرهمیبینن ــتمدی ــههیئ ــدک ــرمیرس ــهنظ ــد،ب میدهن

-یــابــهزودیخواهنــددیــد-کــهآگاهــیازامنیــتســایبری

کارکنــانبخــشمهمــیاز»معادلــهدفاعــی«اســت.93درصــد

ازســازمانهااظهــارداشــتندکــههیئــتمدیــرهآنهــادرمــورد

ــد. ــاســؤالمیکنن ــاعســایبریســازمانه اســتراتژیودف

جــانمدیســون،EVPمحصــولاتوCMOدرFortinetگفــت:

ــوزش ــوردآگاهــیوآم ــادرم ــیم ــاتجهان »خاصــهتحقیق

امنیتــی2023بــرنقــشحیاتــیکارکنــاندرجلوگیــریاز

حمــاتســایبریتأکیــدمیکنــد.ایــننیــازحیاتــیســازمانها

ــی ــیامنیت ــیوآگاه ــاتآموزش ــدیخدم ــرایاولویتبن راب

بــرایاطمینــانازاینکــهکارکنــانبــهعنــواناولیــنخــطدفاعی

ــد«. ــتهمیکن ــد،برجس ــتمیکنن خدم

بــایــکبرنامــهآموزشــیقــوی،ســازمانهامیتواننــدآگاهــی

کارکنــاندرمــوردریســکســایبریرابــالاببرنــدوآنهــارابــرای

ــگ ــرایفرهن ــهایب ــازندوپای ــدس ــازمانتوانمن ــاعازس دف

امنیــتســایبریقــویوآمــادهایجــادکننــد.ســازمانها

میداننــدکــهبــهراهحلهــایپیشــرفتهامنیــتســایبرینیــاز

ــایبری ــتس ــایامنی ــاوری،قابلیته ــایفن ــدوگواهیه دارن

ــه ــاب ــد.ت ــادمیکنن ــاراایج ــاتآنه ــاوریاطاع ــایفن تیمه

امــروز،آگاهــیکارکنــانممکــناســتآنطــورکــهبایــدمــورد

توجــهقــرارنگرفتــهباشــد،بــاایــنحــالمــیتوانــددرمبــارزه

ــی ــیاساس ــدهنقش ــایآین ــاله ــایبریدرس ــاتس ــاحم ب

داشــتهباشــد.
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 » Gravity Forms« آسیب پذیری پلاگین وردپرس
PHP در برابر تزریق شی

افزونــه وردپــرس »Gravity Forms« در برابــر تزریق 
 PHP شی 

CVE�2023�ــه ــاشناس ــدب ــیجدی ــکآســیبپذیریامنیت ی

Gravity«28782وامتیــاز۸.۳درافزونــهپریمیــوموردپــرس

Forms«کشــفشــدهاســت.درحــالحاضــربیــشاز۹۳۰۰۰

ــدو ــتفادهمیکن ــرساس ــهوردپ ــاتافزون ــایتازخدم وبس

ایــنآســیبپذیریســاختارامنیــتافزونــهویکپارچگــی

CVE�2023�ــیبپذیری ــد.آس ــدمیکن ــایتهاراتهدی وبس

28782دربرابــرتزریــقشــیءPHPآســیبپذیراســت.ایــن

ــاد ــرانایج ــرایکارب ــیراب ــلتوجه ــرقاب ــیبپذیریخط آس

میکنــد.

ــان ــهصاحب ــتک ــیاس ــرمسفارش ــکف GravityFormsی

وبســایتهابــرایایجــادصفحــهپرداخــت،ثبــتنــام،آپلــود

ــا ــنفرمه ــد.ای ــتفادهمیکنن ــریاس ــرمدیگ ــرف ــاه ــلی فای

ــدهوســایت ــاتراکنشهــایبیــنبازدیدکنن ــرایتعامــاتی ب

مــوردنیــازاســت.GravityFormsدروبســایتخــودادعــا

میکنــدکــهتوســططیــفگســتردهایازشــرکتهایبــزرگاز

UnicefوAirbnb،ESPN،Nike،NASA،PennStateجملــه

ــارااز ــهافزونهه ــیبپذیریهم ــنآس ــود.ای ــتفادهمیش اس

ــرتحــتتأثیــرقــرارمیدهــد.ایــن نســخهی2.7.3وپایینت

نقــصتوســطPatchStackدر۲۷مــارس۲۰۲۳کشــفشــدو

توســطفروشــندهبــاانتشــارنســخه2.7.4رفــعشــدکــهایــن

نســخهدر۱۱آوریــل۲۰۲۳دردســترسقــرارگرفــت.بــهمدیــران

وبســایتهاییکــهازGravityFormsاســتفادهمیکننــد

ــی ــانیامنیت ــتبهروزرس ــرعوق ــهدراس ــودک ــهمیش توصی

موجــودرااعمــالکننــد.
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1�property-orientedprogramming

جزئیات نقص
maybe_unserial- ــع ــیبپذیری،تاب ــنآس ــیای ــتاصل عل

ــط ــدهتوس ــهش ــیورودیارائ ــدمبررس ــهازع ــت.ک izeاس

کاربــربــرایتابــع‘maybe_unserialize’ناشــیمیشــود

ــا ــدهب ــادش ــرمایج ــهف ــاب ــالدادهه ــاارس ــدب ومیتوان

ــزارشاش ــود.PatchStackدرگ ــالش GravityFormsفع

هشــدارمیدهــد:“ازآنجایــیکــهPHPامــکانســریالســازی

ــده ــتنش ــرازهوی ــراح ــککارب ــد،ی ــممیکن ــیاءرافراه اش

میتوانــدرشــتههایســریالشــدهad�hocرابــهیــک

تمــاسغیرســریالیآســیبپذیرارســالکنــدودرنتیجــهیــک

شــیء)های(PHPدلخــواهبــهمحــدودهبرنامــهتزریــقشــود.”

ــددر ــیبپذیریمیتوان ــنآس ــهای ــیدک ــتهباش ــهداش توج

GravityFormsــه ــرضافزون ــدیپیشف ــاپیکربن ــبی نص

ــا ــدب ــدهمیتوان ــتنش ــرازهوی ــراح ــرکارب ــود.ه ــالش فع

ــااســتفادهاز ــهب ــدفهرســتدرفرمــیک ــهیــکفیل ارســالب

ــیPHPرا ــقش ــت،تزری ــدهاس ــادش GravityFormsایج

ــد. ــدازیکن راهان

درکل،پیامدهــایآســیبپذیریCVE�2023�28782،بــا

توجــهبــهعــدموجــودزنجیــرهPOP1قابــلتوجــهدرپاگیــن

ــی ــورقابلتوجه ــاگری،بهط ــنافش ــانای ــیبپذیردرزم آس

ــا ــهی ــکافزون ــهی ــیک ــنحــال،زمان ــاای محــدوداســت.ب

تــماضافــییــکزنجیــرهPOPرادرســایتوردپــرسمعرفــی

ــن ــنsetupنامطمئ ــود.ای ــدیدمیش ــرتش ــد،خط میکن

ــای ــذففایله ــیح ــاتوانای ــمراب ــوهمهاج ــوربالق ــهط ب

دلخــواه،تهیــهدادههــایحســاسیــااجــرایکــدبســتهبــه

زنجیــرهPOPموجــود،مســلحمیکنــد.خوشــبختانه،اقدامات

ســریعیبــرایکاهــشایــنآســیبپذیریفاجعــهبــارانجــام

شــدهاســت.درGravityFormsنســخه2.7.4بــهایــن

ــد. ــرفکردهان ــصرابرط ــننق ــهشــدهوای موضــوعپرداخت

همــه در را بهروزرســانیها کــه اســت مهــم همچنیــن

ــد، ــالکنی ــوداعم ــرسخ ــایتوردپ ــالدرس ــایفع افزونهه

زیــرارفــعآســیبهایامنیتــیممکــناســتبردارهــای

ــن ــددرای ــهمیتوانن ــایPOPراک ــدزنجیرهه ــهمانن حمل

ــدازیحمــاتآسیبرســانمــورداســتفاده ــرایراهان مــوردب

ــد. ــذفکنن ــد،ح ــرارگیرن ق
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بدافزار اندرویدی
 iRecorder 

در گوگل پلی

ــدرا محققــانESET،یــکتروجــاندسترســیازراهدور1جدی

ــه ــکبرنام ــهدری ــدک ــداکردن درفروشــگاهGooglePlayپی

ضبــطصفحــهنمایــشاندرویــدپنهــانشــدهبــود.ایــنبرنامه

iRecorder-«ــه ــود.برنام ــدهب ــبش ــارنص ــزارب ــاه دهه

ــال ــاردرس ــنب ــرایاولی ــهب ScreenRecorder«،درحالیک

ــهفروشــگاهاضافــهشــد،ازطریــقیــکبهروزرســانی 2021ب

مخــربکــهتقریبــاًیــکســالبعــدمنتشــرشــد،بــهتروجــان

ــودهشــد.نامگــذاریایــنبرنامــه،درخواســتمجــوزبــرای آل

ضبــطصــداودسترســیبــهفایلهــارادردســتگاههایآلــوده

ــه ــطصفح ــزارضب ــکاب ــاازی ــراطبیعت ــودزی ــانترمینم آس

نمایــشانتظــارمــیرودکــهچنیــنمجوزهایــیرادرخواســت

Googleــگاه ــذف،درفروش ــلازح ــهقب ــنبرنام ــد.ای نمای

ــرانرا ــودوکارب ــدهب ــبش ــارنص ــشاز50000ب Playبی

ــی ــتفانکویک ــرارداد.اس ــزاریق ــایبداف ــرضآلودگیه درمع

ــادر ــانیم ــالاطاعرس ــهدنب ــت:»ب ــانESETگف ازمحقق

GooglePlayتیــمامنیتــی،iRecorderمــوردرفتــارمخــرب

ــهایــن ــاایــنحــال،توجــهب آنراازفروشــگاهحــذفکــرد.ب

ــای ــواندرمارکته ــانمیت ــهراهمچن ــنبرنام ــهای ــهک نکت

ــت ــزاهمی ــزحائ ــتنی ــدیاف ــمیاندروی ــنوغیررس جایگزی

را دیگــری برنامههــای iRecorder توســعهدهنده اســت.

ــد ــاویک ــاح ــاآنه ــد،ام ــهمیکن ــزدرGooglePlayارائ نی

مخــربنیســتند.

ــت، ــدهاس ــذاریش ــهAhRatنامگ ــثک ــوردبح ــزارم بداف

مبتنــیبــریــکتروجــاندسترســیازراهدوراندرویــدی

ــان ــنتروج ــت.ای ــامAhMythاس ــهن ــروفب ــازمع منبعب

دارایطیــفگســتردهایازقابلیتهــا،ازجملــهردیابــیمــکان

دســتگاههایآلــوده،ســرقتگزارشهــایتمــاس،مخاطبیــن

وپیامهــایمتنــی،ارســالپیامهــایکوتــاه،گرفتــنعکــسو

ــنقابلیتهــا ــههمی ــاب ــهاســت.ام ــطصــدایپسزمین ضب

ESET دقیقتــر، بررســی از پــس نمیشــود. محــدود

ــا ــش،تنه ــهنمای ــطصفح ــربضب ــهمخ ــهبرنام ــتک دریاف

ازقابلیتهــایRATاســتفادهمیکنــد، اززیرمجموعــهای

ــطشــده ــرایایجــادواســتخراجصداهــایضب ــرافقــطب زی

1-RAT
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محیطــیوســرقتفایلهایــیبــا

ــه ــردداردک ــاصکارب ــوندهایخ پس

بــهفعالیتهــایجاسوســیاحتمالــی

اشــارهمیکنــد.

ــزار ــوذبداف ــهازنف ــننمون ــناولی ای

اندرویــدمبتنــیبــرAhMythبــه

نیســت. Google Play فروشــگاه

برنامــه دربــاره جزئیاتــی ESET

دیگــریکــهدرســال2019توســط

ــده ــودهش ــانآل ــهتروج AhMythب

ــا ــنبرنامــهب ــرد.ای ــودرامنتشــرک ب

ــه ــکبرنام ــبی ــرشــدندرقال ظاه

بررســی فرآینــد رادیویــی، پخــش

ــب ــارفری ــوگلرادوب ــنگ اپلیکیش

AhMyth « گفــت: اســتفانکو داد.

Transparentپیــشازایــنتوســط

ــورد ــد،م ــناختهمیش ــزش ــامAPT36نی ــان ــهب Tribe،ک

میگرفــت. قــرار اســتفاده

APT36یــکگــروهجاسوســیســایبریاســتکــهبــهدلیــل

اســتفادهگســتردهازتکنیکهــایمهندســیاجتماعــیو

ــوب ــیدرجن ــیونظام ــازمانهایدولت ــراردادنس ــدفق ه

ــاایــنوجــود،مــانمیتوانیــم آســیاشــناختهشــدهاســت.ب

نمونههــایفعلــیرابــههیــچگــروهخاصــینســبتدهیــم.

ــار ــسازانتش ــوگلپ ــخنگویانگ ــیازس ــانی:یک ــهروزرس ب

مقالــه،بیانیــهزیــررابــهاشــتراکگذاشــت:وقتــیبرنامههایی

مییابیــم میکننــد، نقــض را مــا کــهخطمشــیهای را

ــرانهمچنیــنتوســط اقدامــاتلازمراانجــاممیدهیــم.کارب

Google میشــوند. محافظــت Google Play Protect

ــای ــوردبرنامهه ــراندرم ــهکارب ــدب PlayProtectمیتوان

ــدیهشــدار مخــربشناســاییشــدهدردســتگاههایاندروی

دهــد.
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سوءاستفادهازکانالهایجدیدبرایحماتفیشینگ10

سوء استفاده از کانال های جدید برای حملات فیشینگ

ــات  ــرای حم ــد ب ــای جدی ــتفاده از کانال ه ــوء اس س
فیشــینگ

ــداد ــمPerceptionPointافزایــش356درصــدیرادرتع تی

حمــاتفیشــینگپیشــرفتهایکــهتوســطعوامــلتهدیــددر

ــهطــور ــد.ب ســال2022انجــامشــدهاســتشناســاییکردهان

ــت ــهاس ــشیافت ــدافزای ــات87درص ــدادکلحم ــی،تع کل

ــات ــهحم ــتک ــدیاس ــهرش ــدروب ــاندهندهتهدی ــهنش ک

ــد. ــیکنن ــادم ــازمانهاایج ــرایس ــونب ــایبریاکن س

افزایش یافتن حمات فیشینگ
درطــولســال2022،تیــمPerceptionPointچندیــنرونــد

ــرب ــلمخ ــرد.اولاً،عوام ــلک ــهوتحلی ــدهراتجزی ــرانکنن نگ

ابزارهــایجدیــدوپیشــرفتهایهــوش بــه همچنــان

ــد ــریماشــین2دسترســیگســتردهایدارن ــی1ویادگی مصنوع

ــد. ــودکارمیکن ــادهوخ ــاتراس ــادحم ــدایج ــهفرآین ک

درنتیجــه،آنهــابــهطــورفزایندهایقادرهســتندبــدونزحمت

حمــاتپیچیــدهایراانجــامدهنــد.مشــخصهبســیاریازآنهــا

ــه ــرارازجمل ــایف ــنتکنیکه ــیوهمچنی ــیاجتماع مهندس

ــوان ــهعن تغییــرمســیرURLاســتکــهشناســاییآنهــاراب

ــن ــمهمچنی ــنتی ــد.ای ــوارمیکن ــیدش ــرایقربان ــربب مخ

ــه ــلب ــهدلی ــدب ــهچشــماندازتهدی شناســاییکــردکــهچگون

ــای ــری،فض ــکاریاب ــدهم ــایجدی ــریعبرنامهه ــریس کارگی

ــکاری ــرهوریوهم ــرایبه ــاتب ــریوخدم ــازیاب ذخیرهس

ــد. ــرمیکن ــیتغیی خارج

ــدو ــزکردهان ــودرامتمرک ــهخ ــایحمل ــدابزاره ــلتهدی عوام

فراتــرازایمیــلومرورگرهــایوببــهایــنبرنامههــاوخدمــات

رســیدهاند.درحالــیکــهایمیــلومرورگــرهمچنــانبردارهــای

ــش ــد،درســال2022شــاهدافزای ــیماندهان ــهباق ــیحمل اصل

ــم. 161درصــدیحمــاتدرســایرکانالهــابودی

ــداســتو67.4 ــنتهدی ــهفیشــینگفراگیرتری ــتشــدک ثاب

ــت.در ــاصدادهاس ــوداختص ــهخ ــاتراب ــدازکلحم درص

ســال2022شــاهدافزایــشقابــلتوجــهحمــاتایمیــل

تجــاری3بودیــمکــه83درصــدرشــدکــرد.حمــاتBEC،کــه

درآنمجرمــانســایبریجعــلهویــتکســبوکارهــایقانونی

ــن4 ــیوهمچنی ــیاجتماع ــایمهندس ــتفادهازتکنیکه واس

ــای ــادادهه ــولی ــتپ ــغهنگف ــتآوردنمبال ــهدس ــرایب ب

محرمانــههســتند،اغلــبشناســاییبــرایراهحلهــایامنیتــی

ســنتیایمیــلدشــواراســت.

ضعیف  ترین لینک
ــن ــرمت ــیب ــهمبتن ــاتک ــوعحم ــنن ــن،ای ــرای ــاوهب ع

هســتند،کارکنــانفــردیراکــهضعیفتریــنحلقــهدرزنجیــره

امنیتــییــکســازمانهســتند،هــدفقــرارمیدهنــد،حتــی

ــیکــهبســیارآمــوزشدیــدهباشــند. زمان

یورامسالینجر،مدیرعاملPerceptionPoint،گفت:

ــود ــلخ ــهتکام ــیب ــدجهان ــماندازتهدی ــهچش »درحالیک

رابــهاشــتراک ادامــهمیدهــد،مــادادههــایحیاتــی

ــاترا ــدادحم ــنگیدرتع ــهابس ــشش ــهافزای ــمک میگذاری

بــههمــراهتکنیکهــایحملــهپیچیــدهتــرکــهبــراینفــوذو

ــر ــهتصوی ــهســازمانهاطراحیشــدهاند،ب آســیبرســاندنب

میکشــد.«

ایــنگــزارشنیــازســازمانهارابــرایمحافظــتازافــرادخــود

ــاریو ــددتج ــایمتع ــدرندرکاناله ــداتم ــرتهدی دربراب

همــکاریراروشــنمیکنــد.ایــنمحافظــتمیتوانــدبــاتقویت

یــاجایگزینــیسیســتمهایامنیتــیســنتیبــاخدمــات

پیشــگیریموثــروخدمــاتاصاحــیســریعدرصــورتلــزوم،

انجــامشــود.
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داکریکplatformمتنبازاستکهبرایتوسعهدادن1،انتقالدادن2واجرا3استفادهمیشود.

یکــیازبزرگتریــنمزایــایداکــرایــناســتکــهایــنقابلیــت

ــه ــانب ــهنویس ــهبرنام ــدک ــعهدهندگانمیده ــهتوس راب

ــای ــریفایله ــاوباین ــاراازکتابخانهه ــلبرنامهه ــورکام ط

سیســتمیکــهبــررویآن،برنامــهرااجــراکردنــدمجــزاکننــد

ودرواقــعهمیــنویژگــیاســتکــهفراینــدتوســعه،انتقــال

ــد. ــممیکن ــنفراه ــکلممک ــریعترینش ــهس ــاختراب وس

ــتقل ــاختمس ــازیرس ــتمعاملی ــهازسیس ــهبرنام ــنک ای

باشــهایــنمزیــتراداردکــهاگــرمــابخواهیــمبرنامــهرادر

ــم ــبکنی ــررانص ــرداک ــماگ ــراکنی ــراج ــتمعاملدیگ سیس

میتوانیــمخیلــیراحــتوســریعپیادهســازیراانجــام

دهیــم.مثــااگــرمــابرنامــهرارویلینوکــستوســعهدادهایمو

حــالقصــدداریــمبرنامــهرادروینــدوزســروراجــراکنیــماگــر

داکــروجــودنداشــت،بایــدبرنامــهرارویســرورمقصــدازاول

مینوشــتیمدرصورتــیکــهبــااســتفادهازداکــرخیلــیراحــت

ــم. ــاممیدهی ــالراانج ــنانتق ای

1-Develop
2-Shipping
3-Running
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داکــردرســال2013توســطشــرکتارائهدهنــدهخدمــات

هاســتینگبوجــودآمــدهاســت.درحــالحاضــرشــرکتهای

آمــازونوگــوگلخدمــاتمبتــیبــرداکــربــهمشــتریارائــه

در تــی آی حــوزه در معروفــی شــرکتهای و میدهنــد

زیرســاختخــودازداکــراســتفادهمیکننــد.چــونداکــرایــن

قابلیــترامیدهنــدکــهدرســروربرنامههــایبیشــتریرااجــرا

کننــد،کــههــمباعــثمیشــودهزینــهتجهیــزاتپاییــنآینــد

ــا ــربرنامهه ــیراحتت ــنخیل ــرژی.همچنی وهــممصــرفان

ــی ــردن،جابهجای ــتک ــادرآپدی ــد.مث ــتمیکنن رامدیری

ــرکتها. ــرویسهایش ــترشدادنس ــروروگس س

مقایسه Docker و ماشین مجازی1 
ــاراروی ــهبرنامهه ــدک ــامیده ــهم ــتراب ــنقابلی ــرای داک

یــکمحیطــیبــهاســمContainerاجــراکنیــم،Containerها

رویکرنــلسیســتمعاملبــهصــورتمســتقیماجــرامیشــوند

ــرخــافماشــینهای وبــهصــورتیــکپروســسهســتندب

مجــازی.

اگــربــاماشــینهایمجــازیکارکــردهباشــیممیدانیــماگــر

بخواهیــمرویسیســتمیماشــینمجــازیرااجــراکنیــمبایــد

ــه ــیمک ــتهباش ــزارداش ــختاف ــزر2رویآنس ــکهایپروای ی

بتوانیــمفضــایثابتــیازرم،هــاردوCPUرابــهآناختصاص

ــمازطرفــیایــنواســطمجازیســازســرعتعملکــردرا دهی

بــهشــدتکنــدمیکنــدوحتــیاگــرVMمــاازهمــهآنرمو

CPUوهــاردیکــهبــهآناختصــاصدادهایــماســتفادهنکند.

ــری ــازیدیگ ــینمج ــهماش ــعراب ــنمناب ــمای ــانمیتوانی م

اختصــاصدهیــم.درهــرماشــینمجــازیمــاکتابخانههــاو

باینــریفایلهــایخــاصخــودشراداریــمکــهبرنامههــابــه

ــا ــریفایله ــاوباین ــنکتابخانهه ــررویای ــورمســتقیمب ط

ــود. ــرامیش اج

درمقابــلماشــینمجــازیمــامفهــومContainerراداریمکه

داکــرمعروفتریــنپلتفــرمهاســت.درســاختارContainerبر

رویسیســتمعامل،پلتفــرمداکــرقــرارمیگیــرد.ایــنپلتفــرم

ــایمخصــوص ــریفایله ــاوباین ــاکتابخانهه ــاراب برنامهه

ــه ــهراب ــمبرنام ــابخواهی ــرم ــدواگ ــرامیکنن خودشــوناج

ســروردیگــریمنتقــلکنیــممیتــوانبرنامــهوباینــری

فایلهــایآنرابرداریــموبــررویســروردیگــریقــراردهیــم.

1�VM
2-Hypervisor

بــاکمــکContainerمــامیتوانیــمتعــدادبیشــتریاز

برنامههــارامســتقلازســروروبرنامههــایدیگــراجــراکنیــم.

ــی ــدخیل ــیدارن ــکیلبزرگ ــهاس ــرکتهاییک ــرایش ــنب ای

مفیــداســتمثــابــهجــایاینکــهرویســرور10تــاماشــین

مجــازیبســازدتــابــهمشــتریخدمــاتبدهــدبــااســتفاده

ــت ــردخدم ــه100کارب ــرورب ــدرویس ازContainerمیتوان

ــر ــهصرفهت ــیارب ــزاتبس ــاظتجهی ــبازلح ــهخ ــدک بده

اســت.
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ــزات ــودتجهی ــاکمب ــرکتهاب ــهش ــیک ــندرصورت همچنی

ســختافزارمواجــهشــوند)مثــاتعــدادکاربــرانخیلــیزیــاد

میشــودولــودسیســتمبــالارود.(درایــنحالــتشــرکتها

میتواننــدContainerهــارابــهســروردیگــرمنتقــلکننــدتــا

لــودسیســتمکاهــشبیابــد.

ــا  ــتم ادمین ه ــعه دهندگان و سیس ــرای توس ــرا ب چ
ــر مزیــت دارد؟ اســتفاده از داک

ــودراصــرف ــانخ ــازم ــتمادمینه ــعهدهندگانوسیس توس

Scale،ــتم ــایسیس ــعباگه ــارف ــتم1ی ــداریازسیس نگه

Backupو...(،گرفتــنRAMCPUکــردنسیســتم)افزایــش

وآپدیــتکــردنسیســتمبــدونdown-timeمیکننــد

کــهایــنکارهــازمــانبــربــودهویــامنجــربــهقطــعشــدن

سیســتمبــرایمدتــیمیشــود.همچنیــنوقتــیدوســرویس

متفــاوتداریــمکــهبــاورژنهــایمختلــفبرنامــهیــازبــان

ــرایتوســعهدهنده ــتآنب ــدمدیری برنامهنویســیکارمیکنن

Containerوسیســتمادمینســختاســتدرصورتــیکهبــا

کــردناپلیکیشــنهاخیلــیراحــتومســتقلازهــمدیگــر،

ــتفادهاز ــااس ــیب ــهعبارت ــاب ــودی ــرامیش ــرویسهااج س

ــد. ــودنمیآی ــرConflictversionبوج داک

ــه ــودچرخ ــبببهب ــتوس ــریعهس ــیارس ــربس درکلداک

ــا ــهم ــکانراب ــنام ــرای ــود.داک ــنمیش ــعهاپلیکیش توس

ــن ــهای ــم.ب ــراکنی ــیاج ــهخوب ــهCICD2راب ــدچرخ میده

ــر ــهاگ ــدک ــهContainerمحیطــیرافراهــممیکن ــرک خاط

رویسیســتمتوســعهدهنــدهاپلیکیشــنراتوســعهدهیــمو

ســپسرویمحیــطعملیاتــی3اپلیکیشــنراانتقــالبدهیــمو
1�Maintenance
2�ContinuousdeploymentContinuousIntegration
3-ProductionServer

میتوانیــمبرنامــهرابــهراحتــیاجــراکنیــمبــهعنــوانمثــال

توســعهدهندهباگــیرارویســرویستشــخیصمیدهــد

همچنیــنازآنســرویس،همزمــانچنــدصــدکاربــراســتفاده

میکننــدتوســعهدهنــدهمیتوانــدمشــکلبرنامــهرادر

ــع ــدازرف ــدوبع ــلکن ــرورتســتح ــاس ــوپی ــطدول محی

مشــکلآنرابــهProductionServerمنتقــلکــردهوآنجــا

ــان ــنزم ــیکمتری ــنیعن ــدوای ــراکن ازآنContainerاج

ــرایقطــعشــدنســرور. ممکــنب

ــریعو ــتوس ــفاس ــازیمنعط ــترپیادهس ــربس ــرازنظ داک

ــت ــاراتح ــربرنامهه ــونداک ــودچ ــرامیش Portableاج

ــه ــودک ــثمیش ــدوباع ــممیکن ــطContainerفراه محی

مــابتوانیــمرویســرورلینوکــسیــاوینــدوز،دیتــاســنتریــا

ــی ــم.حت ــراکنی ــارااج ــرورهایCloudproviderبرنامهه س

بــهدلیــلســرعتبــالاوحجــمکــمContainerهــا،میتــوان

صــورتداینامیــکتعــدادContainerهــارادرســرویسکــم

یــازیــادکنیــم.

داکــربــرخــافماشــینهایمجــازیازهایپروایــزراســتفاده

نمیکنــدوایــنباعــثشــدهکــهحجــمکــموســرعت

ــتفاده ــتماس ــعسیس ــنازمناب ــدبنابرای ــتهباش ــیداش بالای

ــه ــبتب ــرویسنس ــهوبس ــرایارائ ــاب ــدمث ــهمیکن بهین

ماشــینهایمجــازی،ســختافــزارکمتــریرانیــازداردایــن

یعنــیهزینــهکمتــرهــمبــرایخدمــاتدهنــدهوهــمبــرای

ــی. مشــترینهای




