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آگاهی از امنیت سایبری کارکنان 
در استراتژی‌های دفاعی در مرکز توجه قرار می‌گیرد!

آگاهی از امنیت سایبری کارکنان در استراتژی‌های دفاعی در مرکز توجه قرار می‌گیرد

ســایبری،  حمــات  تشــدید  بــا   ،Fortinet گفتــه  بــه 

ســازمان‌های بیشــتری نیــاز بــه داشــتن یــک فرهنــگ امنیتــی 

قــوی بــرای همــه کارکنــان را تشــخیص می‌دهنــد.

آگاهی کارکنان از امنیت سایبری
Forti� شــرکت  FortiGuard هجدیدتری�ـن گ�ـزارش از آزمایش�ـگاه

net نشــان می‌دهــد کــه تهدیــدات بــاج ‌افــزاری در اوج خــود 

ــدن آن در  ــد ش ــر کن ــی دال ب ــچ مدرک ــد و هی ــی می‌مانن باق

ــت  ــن، Fortinet دریاف ــدارد. همچنی ــود ن ــی وج ســطح جهان

کــه ٪84 از ســازمان‌ها یــک یــا چنــد رخنــه را در ســال 2022 

تجربــه کردنــد.

ــش از  ــه بی ــد ک ــان می‌ده ــات Fortinet نش ــن تحقیق آخری

90 درصــد از رهبــران بــر ایــن باورنــد کــه افزایــش آگاهــی از 

امنیــت ســایبری کارکنــان بــه کاهــش وقــوع حمــات ســایبری 

کمــک می‌کنــد. ازآنجایی‌کــه ســازمان‌ها بــا خطــرات ســایبری 

فزاینــده ای روبــرو هســتند، ایــن تحقیــق نقــش مهــم کارکنــان 

را در خدمــت به‌عنــوان اولیــن خــط دفاعــی ســازمان در 

محافظــت از ســازمان خــود در برابــر جرائــم ســایبری برجســته 

می‌کنــد.

فقدان دانش امنیت سایبری در بین کارکنان
81 درصــد از ســازمان هــا در ســال گذشــته بــا حمــات 

ــاً  ــه عمدت ــدند ک ــه ش ــور مواج ــز عب ــینگ و رم ــزار، فیش بداف

کاربــران را هــدف قــرار داده بودنــد. ایــن نشــان می‌دهــد کــه 

ــی  ــا یک ــازمان ی ــه س ــن نقط ــد ضعیف‌تری ــان می‌توانن کارکن

از قوی‌تریــن دفاع‌هــای آن باشــند.85 درصــد از رهبــران 

می‌گوینــد کــه ســازمان آنهــا یــک برنامــه آموزشــی و آگاهــی 

امنیتــی دارد، بــا ایــن حــال بیــش از 50 درصــد معتقدنــد کــه 

ــن  ــد. ای ــایبری ندارن ــت س ــش امنی ــوز دان ــا هن ــان آنه کارکن

ــود  ــی موج ــای آموزش ــه برنامه‌ه ــد ک ــان می‌ده ــکاف نش ش

ــر نباشــند،  ــه می‌توانســت مؤث ــدازه‌ای ک ــه ان ممکــن اســت ب

در نتیجــه ناهماهنگــی در نحــوه اعمــال شــیوه‌های بهداشــت 

ســایبری خــوب توســط کارکنــان یــا اینکــه آمــوزش بــه انــدازه 

ــی تقویــت نشــده اســت. کاف

متمرکز بودن هیئت ‌مدیره بر امنیت سایبری
ــرار  ــدف ق ــران را ه ــات کارب ــیاری از حم ــه بس ــی ک از آنجای

ــد  ــره می‌بینن ــت مدی ــه هیئ ــد ک ــر می‌رس ــه نظ ــد، ب می‌دهن

- یــا بــه زودی خواهنــد دیــد - کــه آگاهــی از امنیــت ســایبری 

کارکنــان بخــش مهمــی از »معادلــه دفاعــی« اســت. 93 درصــد 

از ســازمان‌ها اظهــار داشــتند کــه هیئــت مدیــره آنهــا در مــورد 

ــد. ــا ســؤال می‌کنن ــاع ســایبری ســازمان ه اســتراتژی و دف

جــان مدیســون، EVP محصــولات و CMO در Fortinet گفــت: 

ــوزش  ــورد آگاهــی و آم ــا در م ــی م ــات جهان »خلاصــه تحقیق

امنیتــی 2023 بــر نقــش حیاتــی کارکنــان در جلوگیــری از 

حمــات ســایبری تأکیــد می‌کنــد. ایــن نیــاز حیاتــی ســازمان‌ها 

ــی  ــی امنیت ــی و آگاه ــات آموزش ــدی خدم ــرای اولویت‌بن را ب

بــرای اطمینــان از اینکــه کارکنــان بــه عنــوان اولیــن خــط دفاعی 

ــد«. ــته می‌کن ــد، برجس ــت می‌کنن خدم

بــا یــک برنامــه آموزشــی قــوی، ســازمان‌ها می‌تواننــد آگاهــی 

کارکنــان در مــورد ریســک ســایبری را بــالا ببرنــد و آنهــا را بــرای 

ــگ  ــرای فرهن ــه‌ای ب ــازند و پای ــد س ــازمان توانمن ــاع از س دف

امنیــت ســایبری قــوی و آمــاده ایجــاد کننــد. ســازمان‌ها 

می‌داننــد کــه بــه راه‌حل‌هــای پیشــرفته امنیــت ســایبری نیــاز 

ــایبری  ــت س ــای امنی ــاوری، قابلیت‌ه ــای فن ــد و گواهی‌ه دارن

ــه  ــا ب ــد. ت ــاد می‌کنن ــا را ایج ــات آنه ــاوری اطلاع ــای فن تیم‌ه

امــروز، آگاهــی کارکنــان ممکــن اســت آنطــور کــه بایــد مــورد 

توجــه قــرار نگرفتــه باشــد، بــا ایــن حــال مــی توانــد در مبــارزه 

ــی  ــی اساس ــده نقش ــای آین ــال ه ــایبری در س ــات س ــا حم ب

داشــته باشــد.
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 » Gravity Forms« آسیب‌پذیری پلاگین وردپرس
PHP در برابر تزریق شی

افزونــه وردپــرس »Gravity Forms« در برابــر تزریق 
 PHP شی 

CVE-2023- ــه ــا شناس ــد ب ــی جدی ــک آســیب‌پذیری امنیت ی

 Gravity« 28782 و امتیــاز ۸.۳ در افزونــه پریمیــوم وردپــرس

Forms« کشــف شــده اســت. در‌حــال حاضــر بیــش از ۹۳۰۰۰ 

ــد و  ــتفاده می‌کن ــرس اس ــه وردپ ــات افزون ــایت از خدم وب‌س

ایــن آســیب‌پذیری ســاختار امنیــت افزونــه و یکپارچگــی 

CVE-2023- ــیب‌پذیری ــد. آس ــد می‌کن ــایت‌ها را تهدی وب‌س

28782 در برابــر تزریــق شــیء PHP آســیب‌پذیر اســت. ایــن 

ــاد  ــران ایج ــرای کارب ــی را ب ــل توجه ــر قاب ــیب‌پذیری خط آس

می‌کنــد.

ــان  ــه صاحب ــت ک ــی اس ــرم سفارش ــک ف Gravity Forms ی

وب‌ســایت‌ها بــرای ایجــاد صفحــه پرداخــت، ثبــت نــام، آپلــود 

ــا  ــن فرم‌ه ــد. ای ــتفاده می‌کنن ــری اس ــرم دیگ ــر ف ــا ه ــل ی فای

ــده‌ و ســایت  ــا تراکنش‌هــای بیــن بازدیدکنن ــرای تعامــات ی ب

مــورد نیــاز اســت. Gravity Forms در وب‌ســایت خــود ادعــا 

می‌کنــد کــه توســط طیــف گســترده‌ای از شــرکت‌های بــزرگ از 

 Unicef و Airbnb ،ESPN ،Nike ،NASA ،PennState جملــه

ــا را از  ــه افزونه‌ه ــیب‌پذیری هم ــن آس ــود. ای ــتفاده می‌ش اس

ــر تحــت تأثیــر قــرار می‌دهــد. ایــن  نســخه‌ی 2.7.3 و پایین‌ت

نقــص توســط PatchStack  در ۲۷ مــارس ۲۰۲۳ کشــف شــد و 

توســط فروشــنده بــا انتشــار نســخه 2.7.4 رفــع شــد کــه ایــن 

نســخه در ۱۱ آوریــل ۲۰۲۳ در دســترس قــرار گرفــت. بــه مدیــران 

وب‌ســایت‌هایی کــه از Gravity Forms اســتفاده می‌کننــد 

ــی  ــانی امنیت ــت به‌روزرس ــرع وق ــه در اس ــود ک ــه می‌ش توصی

موجــود را اعمــال کننــد.
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1-property-oriented programming

جزئیات نقص
maybe_unserial� �ـع �ـیب‌پذیری، تاب �ـن آس �ـی ای �ـت اصل ‌عل

ــط  ــده توس ــه ش ــی ورودی ارائ ــدم بررس ــه از ع ــت. ک ize  اس

کاربــر بــرای تابــع ‘maybe_unserialize’ ناشــی می‌شــود 

ــا  ــده ب ــاد ش ــرم ایج ــه ف ــا ب ــال داده‌ه ــا ارس ــد ب و می‌توان

ــزارش‌اش  ــود. PatchStack در گ ــال ش Gravity Forms  فع

هشــدار می‌دهــد: “از آنجایــی کــه PHP امــکان ســریال ســازی 

ــده  ــت نش ــراز هوی ــر اح ــک کارب ــد، ی ــم می‌کن ــیاء را فراه اش

می‌توانــد رشــته‌های ســریال شــده ad-hoc را بــه یــک 

تمــاس غیرســریالی آســیب‌پذیر ارســال کنــد و در نتیجــه یــک 

شــیء)های( PHP دلخــواه بــه محــدوده برنامــه تزریــق شــود.” 

ــد در  ــیب‌پذیری می‌توان ــن آس ــه ای ــید ک ــته باش ــه داش توج

 Gravity Forms ــه ــرض افزون ــدی پیش‌ف ــا پیکربن ــب ی نص

ــا  ــد ب ــده می‌توان ــت نش ــراز هوی ــر اح ــر کارب ــود. ه ــال ش فع

ــا اســتفاده از  ــه ب ــد فهرســت در فرمــی ک ــه یــک فیل ارســال ب

ــی PHP را  ــق ش ــت، تزری ــده اس ــاد ش Gravity Forms ایج

ــد. ــدازی کن راه‌ان

در کل، پیامدهــای آســیب‌پذیری CVE-2023-28782، بــا 

توجــه بــه عــدم وجــود زنجیــره POP1 قابــل ‌توجــه در پلاگیــن 

ــی  ــور قابل‌توجه ــاگری، به‌ط ــن افش ــان ای ــیب‌پذیر در زم آس

ــا  ــه ی ــک افزون ــه ی ــی ک ــن حــال، زمان ــا ای محــدود اســت. ب

تــم اضافــی یــک زنجیــره POP را در ســایت وردپــرس معرفــی 

ــن  ــن setup  نامطمئ ــود. ای ــدید می‌ش ــر تش ــد، خط می‌کن

ــای  ــذف فایل‌ه ــی ح ــا توانای ــم را ب ــوه مهاج ــور بالق ــه ط ب

دلخــواه، تهیــه داده‌هــای حســاس یــا اجــرای کــد بســته بــه 

زنجیــره POP موجــود، مســلح می‌کنــد. خوشــبختانه، اقدامات 

ســریعی بــرای کاهــش ایــن آســیب‌پذیری فاجعــه بــار انجــام 

شــده اســت. در Gravity Forms نســخه 2.7.4 بــه ایــن 

ــد. ــرف کرده‌ان ــص را برط ــن نق ــه شــده و ای موضــوع پرداخت

همــه  در  را  به‌روزرســانی‌ها  کــه  اســت  مهــم  همچنیــن 

ــد،  ــال کنی ــود اعم ــرس خ ــایت وردپ ــال در س ــای فع افزونه‌ه

زیــرا رفــع‌ آســیب‌های امنیتــی ممکــن اســت بردارهــای 

ــن  ــد در ای ــه می‌توانن ــای POP را ک ــد زنجیره‌ه ــه مانن حمل

ــدازی حمــات آسیب‌رســان مــورد اســتفاده  ــرای راه‌ان مــورد ب

ــد. ــذف کنن ــد، ح ــرار گیرن ق
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بدافزار اندرویدی
 iRecorder 

در گوگل پلی

ــد را  محققــان ESET، یــک تروجــان دسترســی از راه دور1 جدی

ــه  ــک برنام ــه در ی ــد ک ــدا کردن در فروشــگاه Google Play پی

ضبــط صفحــه نمایــش اندرویــد پنهــان شــده بــود. ایــن برنامه 

 iRecorder -« ــه ــود. برنام ــده ب ــب ش ــار نص ــزار ب ــا ه ده‌ه

ــال  ــار در س ــن ب ــرای اولی ــه ب Screen Recorder«، درحالی‌ک

ــه فروشــگاه اضافــه شــد‌، از طریــق یــک به‌‌روزرســانی  2021 ب

مخــرب کــه تقریبــاً یــک ســال بعــد منتشــر شــد، بــه تروجــان 

ــوده شــد. نام‌گــذاری ایــن برنامــه، درخواســت مجــوز بــرای  آل

ضبــط صــدا و دسترســی بــه فایل‌هــا را در دســتگاه‌‌های آلــوده 

ــه  ــط صفح ــزار ضب ــک اب ــا از ی ــرا طبیعت ــود زی ــان‌‌تر می‌نم آس

نمایــش انتظــار مــی‌رود کــه چنیــن مجوزهایــی را درخواســت 

 Google ــگاه ــذف، در فروش ــل از ح ــه قب ــن برنام ــد. ای نمای

ــران را  ــود و کارب ــده ب ــب ش ــار نص ــش از 50000 ب Play بی

ــی  ــتفانکو یک ــرار داد. اس ــزاری ق ــای بداف ــرض آلودگی‌ه در مع

ــا در  ــانی م ــال اطلاع‌رس ــه دنب ــت: »ب ــان ESET گف از محقق

 Google Play تیــم امنیتــی ،iRecorder مــورد رفتــار مخــرب

ــه ایــن  ــا ایــن حــال، توجــه ب آن‌را از فروشــگاه حــذف کــرد. ب

ــای  ــوان در مارکت‌‌ه ــان می‌‌ت ــه را همچن ــن برنام ــه ای ــه ک نکت

ــت  ــز اهمی ــز حائ ــت نی ــد یاف ــمی اندروی ــن و غیررس جایگزی

را  دیگــری  برنامه‌‌هــای   iRecorder توســعه‌‌دهنده  اســت. 

ــد  ــاوی ک ــا ح ــا آن‌ه ــد، ام ــه می‌‌کن ــز در Google Play ارائ نی

مخــرب نیســتند.

ــت،  ــده اس ــذاری ش ــه AhRat نام‌گ ــث ک ــورد بح ــزار م بداف

مبتنــی بــر یــک تروجــان دسترســی از راه دور اندرویــدی 

ــان  ــن تروج ــت. ای ــام AhMyth اس ــه ن ــروف ب ــاز مع منبع‌ب

دارای طیــف گســترده‌ای از قابلیت‌هــا، از جملــه ردیابــی مــکان 

دســتگاه‌های آلــوده، ســرقت گزارش‌هــای تمــاس، مخاطبیــن 

و پیام‌هــای متنــی، ارســال پیام‌هــای کوتــاه، گرفتــن عکــس و 

ــن قابلیت‌هــا  ــه همی ــا ب ــه اســت. ام ــط صــدای پس‌زمین ضب

 ESET دقیق‌تــر،  بررســی  از  پــس  نمی‌شــود.  محــدود 

ــا  ــش، تنه ــه نمای ــط صفح ــرب ضب ــه مخ ــه برنام ــت ک دریاف

از قابلیت‌هــای RAT اســتفاده می‌کنــد،  از زیرمجموعــه‌ای 

ــط‌ شــده  ــرای ایجــاد و اســتخراج صداهــای ضب ــرا فقــط ب زی

1-RAT
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محیطــی و ســرقت فایل‌هایــی بــا 

ــه  ــرد دارد ک ــاص کارب ــوندهای خ پس

بــه فعالیت‌هــای جاسوســی احتمالــی 

اشــاره می‌کنــد.

ــزار  ــوذ بداف ــه از نف ــن نمون ــن اولی ای

اندرویــد مبتنــی بــر AhMyth بــه 

نیســت.   Google Play فروشــگاه 

برنامــه  دربــاره  جزئیاتــی   ESET

دیگــری کــه در ســال 2019 توســط 

ــده  ــوده ش ــان آل ــه تروج AhMyth ب

ــا  ــن برنامــه ب ــرد. ای ــود را منتشــر ک ب

ــه  ــک برنام ــب ی ــر شــدن در  قال ظاه

بررســی  فرآینــد  رادیویــی،  پخــش 

ــب  ــار فری ــوگل را دو ب ــن  گ اپلیکیش

 AhMyth  « گفــت:  اســتفانکو  داد. 

 Transparent پیــش از ایــن توســط

ــورد  ــد، م ــناخته می‌ش ــز ش ــام APT36 نی ــا ن ــه ب Tribe، ک

می‌گرفــت. قــرار  اســتفاده 

 APT36 یــک گــروه جاسوســی ســایبری اســت کــه بــه دلیــل 

اســتفاده گســترده از تکنیک‌هــای مهندســی اجتماعــی و 

ــوب  ــی در جن ــی و نظام ــازمان‌های دولت ــرار دادن س ــدف ق ه

ــا ایــن وجــود، مــا نمی‌توانیــم  آســیا شــناخته شــده اســت. ب

نمونه‌هــای فعلــی را بــه هیــچ گــروه خاصــی نســبت دهیــم.

ــار  ــس از انتش ــوگل پ ــخنگویان گ ــی از س ــانی: یک ــه روز رس ب

مقالــه، بیانیــه زیــر را بــه اشــتراک گذاشــت: وقتــی برنامه‌هایی 

می‌یابیــم  می‌کننــد،  نقــض  را  مــا  کــه خط‌مشــی‌های  را 

ــران همچنیــن توســط  اقدامــات لازم را انجــام می‌دهیــم. کارب

 Google می‌شــوند.  محافظــت   Google Play Protect

ــای  ــورد برنامه‌ه ــران در م ــه کارب ــد ب Play Protect می‌توان

ــدی هشــدار  مخــرب شناســایی شــده در دســتگاه‌های اندروی

دهــد.



1-AI 
2-ML
3-BEC
4-thread hijacking
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سوء استفاده از کانال‌های جدید برای حملات فیشینگ

ــات  ــرای حم ــد ب ــای جدی ــتفاده از کانال‌ه ــوء اس س
فیشــینگ

ــداد  ــم Perception Point افزایــش 356 درصــدی را در تع تی

حمــات فیشــینگ پیشــرفته‌ای کــه توســط عوامــل تهدیــد در 

ــه ‌طــور  ــد. ب ســال 2022 انجــام‌ شــده اســت شناســایی کرده‌ان

ــت  ــه اس ــش یافت ــد افزای ــات 87 درص ــداد کل حم ــی، تع کل

ــات  ــه حم ــت ک ــدی اس ــه رش ــد رو ب ــان‌دهنده تهدی ــه نش ک

ــد. ــی کنن ــاد م ــازمان‌ها ایج ــرای س ــون ب ــایبری اکن س

افزایش یافتن حملات فیشینگ
در طــول ســال 2022، تیــم Perception Point چندیــن رونــد 

ــرب  ــل مخ ــرد. اولاً، عوام ــل ک ــه و تحلی ــده را تجزی ــران کنن نگ

ابزارهــای جدیــد و پیشــرفت‌های هــوش  بــه  همچنــان 

ــد  ــری ماشــین2 دسترســی گســترده‌ای دارن ــی1 و یادگی مصنوع

ــد. ــودکار می‌کن ــاده و خ ــات را س ــاد حم ــد ایج ــه فرآین ک

در نتیجــه، آن‌هــا بــه طــور فزاینده‌ای قادرهســتند بــدون زحمت 

حمــات پیچیــده‌ای را انجــام دهنــد. مشــخصه بســیاری از آنهــا 

ــه  ــرار از جمل ــای ف ــن تکنیک‌ه ــی و همچنی ــی اجتماع مهندس

ــوان  ــه عن تغییــر مســیر URL اســت کــه شناســایی آن‌هــا را ب

ــن  ــم همچنی ــن تی ــد. ای ــوار می‌کن ــی دش ــرای قربان ــرب ب مخ

ــه  ــل ب ــه دلی ــد ب ــه چشــم‌انداز تهدی شناســایی کــرد کــه چگون

ــای  ــری، فض ــکاری اب ــد هم ــای جدی ــریع برنامه‌ه ــری س کارگی

ــکاری  ــره‌وری و هم ــرای به ــات ب ــری و خدم ــازی اب ذخیره‌س

ــد. ــر می‌کن ــی تغیی خارج

ــد و  ــز کرده‌ان ــود را متمرک ــه خ ــای حمل ــد ابزاره ــل تهدی عوام

فراتــر از ایمیــل و مرورگرهــای وب بــه ایــن برنامه‌هــا و خدمــات 

رســیده‌اند. در حالــی کــه ایمیــل و مرورگــر همچنــان بردارهــای 

ــش  ــد، درســال 2022 شــاهد افزای ــی مانده‌ان ــه باق ــی حمل اصل

ــم. 161 درصــدی حمــات در ســایر کانال‌هــا بودی

ــد اســت و 67.4  ــن تهدی ــه فیشــینگ فراگیرتری ــت شــد ک ثاب

ــت. در  ــاص داده اس ــود اختص ــه خ ــات را ب ــد از کل حم درص

ســال 2022 شــاهد افزایــش قابــل توجــه حمــات ایمیــل 

تجــاری3 بودیــم کــه 83 درصــد رشــد کــرد. حمــات BEC، کــه 

در آن مجرمــان ســایبری جعــل هویــت کســب‌ وکارهــای قانونی 

ــن4  ــی و همچنی ــی اجتماع ــای مهندس ــتفاده از تکنیک‌ه و اس

ــای  ــا داده‌ه ــول ی ــت پ ــغ هنگف ــت آوردن مبال ــه دس ــرای ب ب

محرمانــه هســتند، اغلــب شناســایی بــرای راه‌حل‌هــای امنیتــی 

ســنتی ایمیــل دشــوار اســت.

ضعیف‌ ترین لینک
ــن  ــر مت ــی ب ــه مبتن ــات ک ــوع حم ــن ن ــن، ای ــر ای ــاوه ب ع

هســتند، کارکنــان فــردی را کــه ضعیف‌تریــن حلقــه در زنجیــره 

امنیتــی یــک ســازمان هســتند، هــدف قــرار می‌دهنــد، حتــی 

ــی کــه بســیار آمــوزش دیــده باشــند. زمان

یورام سالینجر، مدیر عامل Perception Point، گفت:

ــود  ــل خ ــه تکام ــی ب ــد جهان ــم‌انداز تهدی ــه چش  »درحالی‌ک

را بــه اشــتراک  ادامــه می‌دهــد، مــا داده‌هــای حیاتــی 

ــات را  ــداد حم ــنگی درتع ــهاب س ــش ش ــه افزای ــم ک می‌گذاری

بــه همــراه تکنیک‌هــای حملــه پیچیــده تــر کــه بــرای نفــوذ و 

ــر  ــه تصوی ــه ســازمان‌ها طراحی‌شــده‌اند، ب آســیب رســاندن ب

می‌کشــد.«

ایــن گــزارش نیــاز ســازمان‌ها را بــرای محافظــت از افــراد خــود 

ــاری و  ــدد تج ــای متع ــدرن در کانال‌ه ــدات م ــر تهدی در براب

همــکاری را روشــن میکنــد. ایــن محافظــت میتوانــد بــا تقویت 

یــا جایگزینــی سیســتم‌های امنیتــی ســنتی بــا خدمــات 

پیشــگیری موثــر و خدمــات اصلاحــی ســریع در صــورت لــزوم، 

انجــام شــود.
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داکر یک platform متن باز است که برای توسعه دادن1، انتقال دادن2 و اجرا3 استفاده می‌شود.

یکــی از بزرگتریــن مزایــای داکــر ایــن اســت کــه ایــن قابلیــت 

ــه  ــان ب ــه نویس ــه برنام ــد ک ــعه‌دهندگان می‌ده ــه توس را ب

ــای  ــری فایل‌ه ــا و باین ــا را از کتابخانه‌ه ــل برنامه‌ه ــور کام ط

سیســتمی کــه بــر روی آن، برنامــه را اجــرا کردنــد مجــزا کننــد 

و در واقــع همیــن ویژگــی اســت کــه فراینــد توســعه، انتقــال 

ــد.  ــم می‌کن ــن فراه ــکل ممک ــریع‌ترین ش ــه س ــاخت را ب و س

ــتقل  ــاخت مس ــا زیرس ــتم‌عامل ی ــه از سیس ــه برنام ــن ک ای

باشــه ایــن مزیــت را دارد کــه اگــر مــا بخواهیــم برنامــه را در 

ــم  ــب کنی ــر را نص ــر داک ــم اگ ــرا کنی ــر اج ــتم‌عامل دیگ سیس

می‌توانیــم خیلــی راحــت و ســریع پیاده‌ســازی را انجــام 

دهیــم. مثــا اگــر مــا برنامــه را روی لینوکــس توســعه داده‌ایم و 

حــال قصــد داریــم برنامــه را در وینــدوز ســرور اجــرا کنیــم اگــر 

داکــر وجــود نداشــت، بایــد برنامــه را روی ســرور مقصــد از اول 

می‌نوشــتیم در صورتــی کــه بــا اســتفاده از داکــر خیلــی راحــت 

ــم. ــام می‌دهی ــال را انج ــن انتق ای

1-Develop
2-Shipping
3-Running
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داکــر در ســال 2013 توســط شــرکت ارائه‌دهنــده خدمــات 

هاســتینگ بوجــود آمــده اســت. در حــال حاضــر شــرکت‌های 

آمــازون و گــوگل خدمــات مبتــی بــر داکــر بــه مشــتری ارائــه 

در  تــی  آی  حــوزه  در  معروفــی  شــرکت‌های  و  می‌دهنــد 

زیرســاخت خــود از داکــر اســتفاده می‌کننــد. چــون داکــر ایــن 

قابلیــت را می‌دهنــد کــه در ســرور برنامه‌هــای بیشــتری را اجــرا 

کننــد، کــه هــم باعــث می‌شــود هزینــه تجهیــزات پاییــن آینــد 

ــا  ــر برنامه‌ه ــی راحت‌ت ــن خیل ــرژی. همچنی و هــم مصــرف ان

ــی  ــردن، جابه‌جای ــت ک ــا در آپدی ــد. مث ــت می‌کنن را مدیری

ــرکت‌ها.  ــرویس‌های ش ــترش دادن س ــرور و گس س

مقایسه Docker و ماشین مجازی1 
ــا را روی  ــه برنامه‌ه ــد ک ــا می‌ده ــه م ــت را ب ــن قابلی ــر ای داک

یــک محیطــی بــه اســم Container اجــرا کنیــم، Containerها 

روی کرنــل سیســتم‌عامل بــه صــورت مســتقیم اجــرا می‌شــوند 

ــر خــاف ماشــین‌های  و بــه صــورت یــک پروســس هســتند ب

مجــازی.

اگــر بــا ماشــین‌های مجــازی کار کــرده باشــیم می‌دانیــم اگــر 

بخواهیــم روی سیســتمی ماشــین مجــازی را اجــرا کنیــم بایــد 

ــه  ــیم ک ــته باش ــزار داش ــخت اف ــزر2 روی آن س ــک هایپروای ی

بتوانیــم فضــای ثابتــی از رم،  هــارد و CPU را بــه آن اختصاص 

ــم از طرفــی ایــن واســط مجازی‌ســاز ســرعت عملکــرد را  دهی

بــه شــدت کنــد می‌کنــد و حتــی اگــر VM مــا از همــه آن رم و 

CPU و هــاردی کــه بــه آن اختصــاص داده‌ایــم اســتفاده نکند. 

ــری  ــازی دیگ ــین مج ــه ماش ــع را ب ــن مناب ــم ای ــا نمی‌توانی م

اختصــاص دهیــم. در هــر ماشــین مجــازی مــا کتابخانه‌هــا و 

باینــری فایل‌هــای خــاص خــودش را داریــم کــه برنامه‌هــا بــه 

ــا  ــری فایل‌ه ــا و باین ــن کتابخانه‌ه ــر روی ای ــور مســتقیم ب ط

ــود. ــرا می‌ش اج

در مقابــل ماشــین مجــازی مــا مفهــوم Container را داریم  که 

داکــر معروف‌تریــن پلتفــرم هاســت. در ســاختار Container بر 

روی سیســتم‌عامل، پلتفــرم داکــر قــرار می‌گیــرد. ایــن پلتفــرم 

ــای مخصــوص  ــری فایل‌ه ــا و باین ــا کتابخانه‌ه ــا را ب برنامه‌ه

ــه  ــه را ب ــم برنام ــا بخواهی ــر م ــد و اگ ــرا می‌کنن خودشــون اج

ســرور دیگــری منتقــل کنیــم می‌تــوان برنامــه و باینــری 

فایل‌هــای آن را برداریــم و بــر روی ســرور دیگــری قــرار دهیــم.

1-VM
2-Hypervisor

بــا کمــک Container مــا می‌توانیــم تعــداد بیشــتری  از 

برنامه‌هــا را مســتقل از ســرور و برنامه‌هــای دیگــر اجــرا کنیــم. 

ــی  ــد خیل ــی دارن ــکیل بزرگ ــه اس ــرکت‌هایی ک ــرای ش ــن ب ای

مفیــد اســت مثــا بــه جــای اینکــه روی ســرور 10 تــا ماشــین 

مجــازی بســازد تــا بــه مشــتری خدمــات بدهــد بــا اســتفاده 

ــت  ــرد خدم ــه 100 کارب ــرور ب ــد روی س از Container می‌توان

ــر  ــه صرفه‌ت ــیار ب ــزات بس ــاظ تجهی ــب از لح ــه خ ــد ک بده

اســت.
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ــزات  ــود تجهی ــا کمب ــرکت‌ها ب ــه ش ــی ک ــن در صورت همچنی

ســخت‌افزار مواجــه شــوند )مثــا تعــداد کاربــران خیلــی زیــاد 

می‌شــود و لــود سیســتم بــالا  ‌رود.( در ایــن حالــت شــرکت‌ها 

می‌تواننــد Containerهــا را بــه ســرور دیگــر منتقــل کننــد تــا 

لــود سیســتم کاهــش بیابــد.

ــا  ــتم ادمین‌ه ــعه‌دهندگان و سیس ــرای توس ــرا ب چ
ــر مزیــت دارد؟ اســتفاده از داک

ــود را صــرف  ــان خ ــا زم ــتم ادمین‌ه ــعه‌دهندگان و سیس توس

  Scale ،ــتم ــای سیس ــع باگ‌ه ــا رف ــتم1 ی ــداری از سیس نگه

 Backup و ...(، گرفتــن RAM  CPU کــردن سیســتم )افزایــش

و آپدیــت کــردن سیســتم بــدون down - time می‌کننــد 

کــه ایــن کارهــا زمــان بــر بــوده و یــا منجــر بــه قطــع شــدن 

سیســتم بــرای مدتــی می‌شــود . همچنیــن وقتــی دو ســرویس 

متفــاوت داریــم کــه بــا ورژن‌هــای مختلــف برنامــه یــا زبــان 

ــرای توســعه‌دهنده  ــت آن ب ــد مدیری برنامه‌نویســی کار می‌کنن

 Container و سیســتم ادمین ســخت اســت در صورتــی که بــا

کــردن اپلیکیشــن‌ها خیلــی راحــت و  مســتقل از هــم دیگــر، 

ــتفاده از  ــا اس ــی ب ــه عبارت ــا ب ــود ی ــرا می‌ش ــرویس‌ها  اج س

ــد. ــود نمی‌آی ــر Conflict version بوج داک

ــه  ــود چرخ ــبب بهب ــت و س ــریع هس ــیار س ــر بس در کل داک

ــا  ــه م ــکان را ب ــن ام ــر ای ــود. داک ــن می‌ش ــعه اپلیکیش توس

ــن  ــه ای ــم. ب ــرا کنی ــی اج ــه خوب ــه CICD2 راب ــد چرخ می‌ده

ــر  ــه اگ ــد ک ــه Container محیطــی را فراهــم می‌کن ــر ک خاط

روی سیســتم  توســعه دهنــده اپلیکیشــن را توســعه دهیــم و 

ســپس روی محیــط عملیاتــی3 اپلیکیشــن را انتقــال بدهیــم و 
1-Maintenance
2-Continuous deployment Continuous Integration
3-Production Server

می‌توانیــم برنامــه را بــه راحتــی اجــرا کنیــم بــه عنــوان مثــال 

توســعه‌دهنده باگــی را روی ســرویس تشــخیص می‌دهــد 

همچنیــن از آن ســرویس، همزمــان چنــد صــد کاربــر اســتفاده 

می‌کننــد توســعه دهنــده می‌توانــد مشــکل برنامــه را در 

ــع  ــد از رف ــد و بع ــل کن ــرور تســت ح ــا س ــوپ ی ــط دول محی

مشــکل آن را بــه Production Server  منتقــل کــرده و آنجــا 

ــان  ــن زم ــی کمتری ــن یعن ــد و ای ــرا کن از آن Container اج

ــرای قطــع شــدن ســرور. ممکــن ب

ــریع و   ــت و س ــف اس ــازی منعط ــتر پیاده‌س ــر بس ــر از نظ داک

ــت  ــا را تح ــر برنامه‌ه ــون داک ــود چ ــرا می‌ش Portable اج

ــه  ــود ک ــث می‌ش ــد و باع ــم می‌کن ــط Container فراه محی

مــا بتوانیــم روی ســرور لینوکــس یــا وینــدوز، دیتــا ســنتر یــا 

ــی  ــم. حت ــرا کنی ــا را اج ــرورهای Cloud provider برنامه‌ه س

بــه دلیــل ســرعت بــالا و حجــم کــم Containerهــا، می‌تــوان 

صــورت داینامیــک تعــداد Containerهــا را در ســرویس کــم 

یــا زیــاد کنیــم.

داکــر بــر خــاف ماشــین‌های مجــازی از هایپروایــزر اســتفاده 

نمی‌کنــد و ایــن باعــث شــده کــه حجــم کــم و ســرعت 

ــتفاده  ــتم اس ــع سیس ــن از مناب ــد بنابرای ــته باش ــی داش بالای

ــه  ــبت ب ــرویس نس ــه وب‌ س ــرای ارائ ــا ب ــد مث ــه می‌کن بهین

ماشــین‌های مجــازی، ســخت افــزار کمتــری را نیــاز دارد ایــن 

یعنــی هزینــه کمتــر هــم بــرای خدمــات دهنــده و هــم بــرای 

ــی. مشــتری نهای




