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 Kyocera برنامه اندروید
و انتقال بدافزار

ــد  ــب می توان ــون نص ــا 1 میلی ــد Kyocera ب ــه اندروی برنام

ــرد. ــرار گی ــتفاده ق ــوء اس ــورد س ــزار م ــال بداف ــرای انتق ب

آیااندروید14مشکلهایاینقبیلراحلمیکند؟
یــک برنامــه اندرویــدی بــرای چــاپ شــرکت Kyocera در برابــر 

ــایر  ــه س ــت و ب ــیب پذیر اس ــدف آس ــت ه ــت نادرس مدیری

برنامه هــای مخــرب اجــازه می دهــد از ایــن نقــص بــرای 

ــوء  ــتگاه ها س ــر روی دس ــزار ب ــوه بداف ــب بالق ــود و نص دانل

ــد. اســتفاده کنن

کیوســرا شــرکت چندملیتــی تولیدکننــده تجهیــزات الکترونیکــی 

و ســرامیکی اســت، کــه دفتــر مرکــزی آن، در منطقــه فوشــیمی-

کــو، شــهر کیوتــو، ژاپــن قــرار دارد. این شــرکت در ســال ۱۹۵۹ با 

نــام شــرکت ســرامیک کیوتــو، توســط کازاو اینامــوری تأســیس 

شــد و در ســال ۱۹۸۲ بــه کیوســرا، تغییــر نــام داد.

برنامه اندروید Kyocera و انتقال بدافزار

ــال  ــی توســط 1JVN، یــک پورت ــر اســاس یــک اخطــار امنیت ب

ــی  ــائل امنیت ــورد مس ــی در م ــش آگاه ــه افزای ــه ب ــی ک دولت

 CVE-2023-25954 ــوان ــص را با عن ــن نق ــاص دارد، ای اختص

ــر  ــر را تحــت تأثی ردیابــی کــرده و میگویــد کــه برنامه هــای زی

ــد: ــرار می ده ق

• KYOCERA Mobile Print v3.2.0.230119 and ear-

lier (1 million downloads on Google Play)

• UTAX/TA Mobile Print v3.2.0.230119 and earli-

er (100k downloads on Google Play)

• Olivetti Mobile Print v3.2.0.230119 and earlier 

(10k downloads on Google Play)

1-Japanese Vulnerability Notes

اگرچــه برنامه هــا ناشــران مختلفــی را فهرســت می کننــد، امــا 

ــن،  ــتند؛ بنابرای ــانی هس ــاختار یکس ــد، دارای س ــاس ک ــر اس ب

ــد. ــرار می ده ــر ق ــت تأثی ــه را تح ــر س ــیب پذیری ه آس

ــن  ــورد ای ــی در م ــن امنیت ــک بولت ــته ی KYOCERA روز گذش

مشــکل منتشــر کــرد و از کاربــران برنامــه چــاپ خــود خواســت 

ــق  ــر از طری ــال حاض ــه در ح ــخه 3.2.0.230227 ک ــه نس ــا ب ت

ــد. ــا دهن ــت، ارتق ــترس اس Google Play در دس

ــردی  ــه کارب ــوع برنام ــت: »ن ــده اس ــنده آم ــه فروش در اطلاعی

KYOCERA Mobile Print امــکان انتقــال داده از برنامه هــای 

ــه  ــد ک ــم می کن ــث را فراه ــخص ثال ــرب ش ــراه مخ ــن هم تلف

ــود.« ــرب ش ــای مخ ــود فایل ه ــه دانل ــر ب ــد منج می توان
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 KYOCERA Mobile ــر وب ــرد مرورگ ــتفاده از عملک ــا اس »و ب

Print می تــوان بــه ســایت های مخــرب دسترســی پیــدا کــرد 

ــد  ــه می توان ــرد ک ــرا ک ــود و اج ــرب را دانل ــای مخ و فایل ه

ــن  ــتگاه های تلف ــی در دس ــات داخل ــب اطلاع ــه کس ــر ب منج

همــراه شــود.«

بــرای اینکــه چنیــن حملــه ای رخ دهــد، کاربــر بایــد یــک برنامه 

مخــرب دوم را نیــز روی دســتگاه خــود نصــب کنــد کــه بارگیری 

ــاز کند. payload را آغ

ــد،  ــش می ده ــص را کاه ــدت نق ــه ش ــزام ک ــن ال ــم ای علی رغ

ــتفاده  ــکل اس ــن مش ــه از ای ــرب ک ــه مخ ــک برنام ــع ی توزی

می کنــد آســان اســت، زیــرا نیــازی بــه کــد خطرنــاک، 

ــب و  ــگام نص ــز هن ــای مخاطره آمی ــد مجوزه ــت تأیی درخواس

ــن برنامه هــای  ــد وجــود ای ــدارد. در عــوض، فقــط بای ــره ن غی

ــزار  ــب بداف ــرای نص ــا ب ــرده و از آنه ــی ک ــیب پذیر را بررس آس

ــد. ــتفاده کن ــوء اس س

اندروید14برایکاهشخطر
نســخه آینــده اندرویــد 14 آمــاده اســت تــا اهــداف را بــا امنیت 

ــش داده و  ــط را کاه ــرات مرتب ــد، خط ــت کن ــتری مدیری بیش

 under the« ــادلات داده ــی مب ــت واقع ــردن ماهی ــان ک پنه

hood« را دشــوارتر می کنــد.

از اندرویــد 14، مبادلــه مقاصــد بیــن برنامه هــا محــدود می شــود 

و نیــاز بــه تعریــف گیرنــدگان خــاص توســط فرســتنده، اعــلام 

ــت  ــد از ســایر برنامه هــا دریاف ــه بای ــک برنام ــه ی ــی ک اطلاعات

کنــد، و اینکــه آیــا گیرنده هــا بایــد بــه پخش هــای سیســتمی 

محــدود شــوند یــا نــه، محــدود خواهــد شــد.

ــای  ــد ابزاره ــاز مانن ــای ممت ــی از برنامه ه ــود امنیت ــن بهب ای

ــایر  ــط س ــده توس ــال ش ــرب ارس ــداف مخ ــر اه ــی در براب چاپ

برنامه هــای در حــال اجــرا در همــان دســتگاه محافظــت 

می کنــد.



7 مایکروسافت: Windows LAPS با خط مشی های قدیمی ناسازگار است

 Windows LAPS :مایکروسافت
با خط مشی های قدیمی ناسازگار است

ــن  ــکاری بی ــکال هم ــک اش ــی ی ــال بررس ــافت در ح مایکروس

ــدوز )LAPS( و  ــی وین ــر محل ــور مدی ــز عب ــل رم ــی راه ح ویژگ

ــت. ــی LAPS اس ــی های قدیم ــط مش خ

ــای  ــا رمزه ــد ت ــک می کن ــران کم ــه مدی Windows LAPS ب

دســتگاه های  در  را  محلــی  سرپرســت  حســاب های  عبــور 

 Windows Server یــا Active Directory Azure متصــل بــه

ــتیبان گیری از  ــودکار و پش ــش خ ــا چرخ Active Directory ب

ــد. ــت کنن ــه AD مدیری ــای دامن ــا در کنترل کننده ه آنه

در طــی پــچ سه شــنبه ایــن مــاه، مایکروســافت از ادغــام 

ــرور  ــدوز س ــدوز 11 و وین ــدوز 10، وین Windows LAPS در وین

2019 یــا نســخه های جدیدتــر خبــر داد.

بــا ایــن حــال، چنــد روز پــس از اعــلام ایــن خبــر، ایــن شــرکت 

گزارش هایــی را تأییــد کــرد کــه نشــان می دهــد اعمــال 

به روزرســانی های آوریــل 2023 هــم LAPS قدیمــی و هــم 

ــرد. ــن می ب ــده را از بی ــدازی ش ــازه راه ان Windows LAPS ت

مایکروســافت توضیــح مــی دهــد :» یــک بــاگ قدیمــی 

LAPS interop در ]..[ به روزرســانی 11 آوریــل 2023 وجــود 

دارد. اگــر LAPS GPO CSE قدیمــی را روی دســتگاهی کــه بــا 

ــی  ــده و خط مش ــچ  ش ــل 2023 پ ــی 11 آوری ــانی امنیت به روزرس

 LAPS ــر دو ــد، ه ــب کنی ــده نص ــال ش ــی اعم LAPS قدیم

ــد«. ــد ش ــته خواه ــی شکس ــتند و LAPS قدیم ــدوز هس وین

 Windows LAPS ــداد ــت روی ــم شــامل شناســه های ثب »علائ

 ID قدیمــی LAPS 10031 و 10032، و همچنیــن شناســه رویــداد

6 اســت. مایکروســافت در حــال کار بــر روی رفــع ایــن مشــکل 

اســت.«

تــا زمانــی کــه راه حلــی بــرای رفــع ایــن مشــکل در دســترس 

ــتان  ــه سرپرس ــک ب ــرای کم ــی ب ــافت راه حل ــد، مایکروس نباش

بــرای بازیابــی عملکــرد LAPS در ســناریوهای اکتیــو دایرکتــوری 

داخلــی بــه اشــتراک گذاشــته اســت.

ــام  ــذف تم ــا ح ــی ی ــب LAPS قدیم ــذف نص ــه ح ــن کار ب ای

HKLM\ رجیســتری  کلیــد  زیــر  در  رجیســتری  مقادیــر 

Software\Microsoft\Windows\CurrentVersion\

دارد. نیــاز   LAPS\State

چرابهWindowsLAPSسوئیچکنید؟
ــی در  ــورت بوم ــه ص ــون ب ــد LAPS اکن ــافت می گوی مایکروس

وینــدوز بــه عنــوان یــک ویژگــی صنــدوق ورودی ادغــام شــده 

ــدوز تحــت  ــچ اســتاندارد وین ــق فرآیندهــای پ اســت و از طری

تعمیــر و نگهــداری قــرار خواهــد گرفــت.

ــی 11  ــانی امنیت ــروع به روزرس ــا ش ــد: »ب ــافت می گوی مایکروس

آوریــل LAPS ،2023 بــا قابلیت هــای جدیــد بــرای ســناریوهای 

AD درون محــل و مزایــای آتــی Active Directory آژور )در 

ــه طــور بومــی در  حــال حاضــر در پیش نمایــش خصوصــی( ب

وینــدوز ادغــام شــده اســت.«

ــت خــط مشــی  ــد شــامل مدیری » برخــی از ویژگی هــای جدی

غنــی، چرخــش خــودکار، گــزارش رویــداد اختصاصــی، مــاژول 

ــره اســت.« ــی و غی ــد PowerShell، پشــتیبانی ترکیب جدی

 Windows عــلاوه بــر افــزودن قابلیت هــای جدیــد، اســتفاده از

LAPS بــرای چرخــش منظــم و پشــتیبان گیری از رمزهــای 

عبــور حســاب مدیــر محلــی نیــز امنیــت را افزایــش می دهــد:

محافظت در برابر حملات هش و عبور جانبی• 

امنیت بهبود یافته برای سناریوهای میز راهنمایی از راه دور• 

امــکان ورود بــه سیســتم و بازیابــی دســتگاه هایــی کــه در • 

غیــر ایــن صــورت غیرقابــل دسترســی هســتند

یک مدل امنیتی دقیق )لیست های کنترل دسترسی و • 

رمزگذاری اختیاری رمز عبور( برای ایمن سازی رمزهای عبور 

ذخیره شده در اکتیو دایرکتوری ویندوز سرور

ــش •  ــر نق ــی ب ــی مبتن ــرل دسترس ــدل کنت ــتیبانی از م پش

Azure بــرای ایمــن کــردن رمزهــای عبــور ذخیــره شــده در 

Azure Active Directory



باج افزار Vice Society از ابزار جدید سرقت اطلاعات PowerShell در حملات استفاده می کند8

گــروه باج افــزار Vice Society یــک اســکریپت جدیــد و نســبتاً 

پیچیــده PowerShell را بــرای خودکارســازی ســرقت داده ها از 

شــبکه های در معــرض خطــر بــه کار می گیــرد.

ســرقت اطلاعــات شــرکت ها و مشــتریان یــک تاکتیــک 

اســتاندارد در حمــلات باج افــزار بــرای اســتفاده بــه عنــوان اهرم 

بیشــتر در هنــگام اخــاذی از قربانیــان یــا فــروش مجــدد داده ها 

بــه مجرمــان ســایبری دیگــر بــرای حداکثــر ســود اســت.

اســتخراج کننده داده جدیــد Vice Society کامــلاً خــودکار 

 living off the« اســکریپت های  و  باینری هــا  از  و  اســت 

land« اســتفاده می کنــد کــه بعیــد اســت آلارم هــای نرم افــزار 

ــه  ــل از مرحل ــد و فعالیت هــای خــود را قب امنیتــی را ایجــاد کن

نهایــی حملــه باج افــزار، یعنــی رمزگــذاری داده هــا، مخفــی نگــه 

مــی دارد.

 Vice Society باج افزار
 PowerShell از ابزار جدید سرقت اطلاعات

در حملات استفاده می کند!
استخراجپاورشل

ابــزار ســرقت اطلاعــات جدیــد توســط واحــد 42 شــبکه های پالــو 

آلتــو در طــی یــک پاســخ حادثــه در اوایــل ســال 2023 کشــف 

شــد، زمانــی کــه پاســخ دهنــدگان فایلــی بــه نــام “w1.ps1” را 

ــه طــور خــاص در شناســه  ــد و ب ــی کردن ــی بازیاب از شــبکه قربان

 Script Block Logging :رویــداد 4104 بــه آن ارجــاع داده شــد

event

ــا  ــرای خودکارســازی داده ه ــن اســکریپت از PowerShell ب ای

      Work)( ،از جملــه از چندیــن توابــع  اســتفاده می کنــد و 

l)(CreateJobLocal، )(Show و )(fill تشــکیل شــده اســت.

ــوه  ــای بالق ــایی دایرکتوری ه ــرای شناس ــع ب ــار تاب ــن چه ای

بــرای اســتخراج، پــردازش گروه هــای دایرکتــوری، و در نهایــت 

 HTTP POST ــت های ــق درخواس ــا از طری ــتخراج داده ه اس

ــود. ــتفاده می ش ــرورهای Vice Society اس ــه س ب
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ــه  ــکریپت ب ــد: »اس ــان می کن ــزارش خاطرنش ــش 42 در گ بخ

هیــچ اســتدلالی نیــاز نــدارد، زیــرا مســئولیت فایل هایــی کــه 

بایــد خــارج از شــبکه کپــی شــوند بــه خــود اســکریپت واگــذار 

می شــود.«

“تســت تاییــد کــرد کــه ایــن اســکریپت هــم فایــل هایــی بــا 

حجــم کمتــر از 10 کیلوبایــت و هــم فایــل هایــی کــه پســوند 

فایــل ندارنــد را نادیــده مــی گیــرد.”

در حالــی کــه بــه نظــر مــی رســد برخــی از عملکردهــای خــودکار 

ــرای تعییــن اینکــه چــه فایــل هایــی دزدیــده  در اســکریپت ب

ــی حــذف و  ــک فهرســت اصل ــوز ی ــد وجــود دارد، هن شــده ان

گنجانــدن بــرای کمــک بــه اصــلاح فایــل هــای دزدیــده شــده 

وجــود دارد.

ــه هایی  ــا را از پوش ــکریپت داده ه ــن اس ــال، ای ــوان مث ــه عن ب

کــه نــام آن هــا شــامل رشــته های رایــج بــرای پشــتیبان گیری، 

برنامــه و پوشــه های سیســتم عامــل  پوشــه های نصــب 

ــی دزدد. ــت را نم ــدوز اس وین

ــش  ــاوی بی ــه های ح ــاص پوش ــور خ ــه ط ــال، ب ــن ح ــا ای ب

از 433 رشــته بــه زبان هــای انگلیســی، چکــی، آلمانــی، 

ــرار  ــی و لهســتانی را هــدف ق ــی، پرتغال ــی، لوگزامبورگ لیتوانیای

ــد دارد. ــی تأکی ــی و انگلیس ــر آلمان ــه ب ــد ک می ده

بــه عنــوان مثــال، برخــی از پوشــه هایــی کــه مــورد هــدف قــرار 

ــد از: می دهــد عبارتن

مروری بر عملکردهای اسکریپت )واحد 42)
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ViceSocietyدرحالتحول
ــای  ــتخراج داده Vice Society از ابزاره ــد اس ــکریپت جدی اس

بیشــتر  تشــخیص  از  فــرار  بــرای   »living off the land«

ویژگی هــای  و  می کنــد  اســتفاده  امنیتــی  نرم افزارهــای 

ــه  ــک نگ ــرای کوچ ــردازش را ب ــف پ ــه و ص ــردازش چندگان پ

ــت آن دارد. ــتن فعالی ــه داش ــی نگ ــای آن و مخف ــتن ردپ داش

واحــد 42 اظهــار مــی کنــد کــه ایــن رویکرد تشــخیص و شــکار) 

ــان  ــه محقق ــد، اگرچ ــی کن ــز م ــش برانگی hunting ( را چال

امنیتــی توصیــه هایــی در ایــن زمینــه در پاییــن گــزارش خــود 

ارائــه کــرده انــد.

در دســامبر SentinelOne ،2022 در مــورد ســوئیچ کــردن 

ــده  ــد و پیچی ــل جدی ــذار فای ــک رمزگ ــه ی Vice Society ب

ــک  ــط ی ــالاً توس ــه احتم ــدار داد، ک ــام »PolyVice« هش ــا ن ب

توســعه دهنده قــراردادی عرضــه شــده بــود کــه بدافــزار خــود را 

ــت. ــزار Chilly و SunnyDay فروخ ــه باج اف ــز ب نی

 Vice Society ،ــده ــا اســتفاده از ابزارهــای پیچی متأســفانه، ب

بــه یــک تهدیــد بــزرگ تــر بــرای ســازمان هــا در سراســر جهــان 

ــری  ــای کمت ــت ه ــان فرص ــه مدافع ــت و ب ــده اس ــل ش تبدی

ــد. ــلات می ده ــف حم ــایی و توق ــرای شناس ب

نمودار عملکردی w1.ps1 )واحد 42)

اســکریپت PowerShell از cmdlet هــای بومــی سیســتم 

ماننــد »Get-ChildItem« و »Select-String« بــرای جســتجو 

و اســتخراج داده هــا از دســتگاه آلــوده اســتفاده می کنــد، 

ــی  ــه مخف ــک نمای ــاند و ی ــل می رس ــه حداق ــای آن را ب و ردپ

حفــظ می کنــد.

یکــی دیگــر از جنبه هــای جالــب حذف کننــده داده جدیــد 

Vice Society، پیاده ســازی محدودکننــده نــرخ آن اســت کــه 

حداکثــر 10 کار در حــال اجــرا همزمــان از پنــج گــروه دایرکتــوری 

ــود  ــع موج ــد مناب ــش از ح ــذب بی ــا از ج ــد ت ــم می کن را تنظی

میزبــان جلوگیــری کنــد.

اگرچــه هــدف خــاص پشــت ایــن امــر نامشــخص اســت، واحد 

ــی  ــای کدنویس ــیوه ه ــن ش ــا بهتری ــه ب ــد ک ــار می کن 42 اظه

ــه ای کدنویســی اســکریپت را  ــگ اســت و ســطح حرف هماهن

ــد. ــان می ده نش





1-Windows Script Files
QakBot 2-معروف به

ــا اســتفاده  ــون در کمپین هــای فیشــینگ ب ــزار QBot اکن بداف

ــردن دســتگاه های  ــوده ک ــرای آل از فایل هــای PDF و 1WSF ب

ــود. ــع می ش ــدوز توزی وین

ــزار  ــه بداف ــه ب ــت ک ــابق اس ــی س ــان بانک ــک تروج 2Qbot ی

ــبکه های  ــه ش ــه ب ــی اولی ــه دسترس ــت ک ــده اس ــل ش تبدی

ــن  ــد. ای ــد فراهــم می کن ــرای ســایر عوامــل تهدی شــرکتی را ب

دسترســی اولیــه بــا حــذف محموله هــای اضافــی ماننــد 

Cobalt Strike، Brute Ratel و بدافزارهــای دیگــر انجــام 

ــه  ــد اجــازه دسترســی ب ــه دیگــر عوامــل تهدی ــه ب می شــود ک

ــد. ــر را می ده ــرض خط ــتگاه در مع دس

بــا اســتفاده از ایــن دسترســی، عوامــل تهدیــد به صــورت جانبی 

ــد و در  ــا را می دزدن ــوند، داده ه ــش می ش ــبکه پخ ــق ش از طری

نهایــت باج افــزار را در حمــلات اخــاذی مســتقر می کننــد.

Cryptol- ــروه ProxyLife و گ ــی ــق امنیت ــاه، محق ــن م  از ای

ــد -  ــع ایمیــل جدی aemus اســتفاده Qbot از یــک روش توزی

پیوســت های PDF کــه فایل هــای Windows Script را بــرای 

نصــب Qbot روی دســتگاه های قربانــی دانلــود می کننــد، 

ــد. شــرح داده ان

بایکایمیلشروعمیشود
فیشــینگ  ایمیل هــای  طریــق  از  حاضــر  حــال  در   QBot

زنجیــره ای پاســخ، توزیــع می شــود، زمانــی کــه عوامــل تهدیــد 

از تبــادل ایمیل هــای ســرقت شــده اســتفاده می کننــد و 

ــا پیوســت های مخــرب  ــزار ی ــه بداف ــی ب ــا پیوندهای ســپس ب

ــد. ــخ می دهن ــا پاس ــه آنه ب

اســتفاده از ایمیل هــای زنجیــره ای پاســخ، تلاشــی اســت بــرای 

ــرا  ــوند، زی ــکوک ش ــر مش ــینگ کمت ــای فیش ــه ایمیل ه اینک

ــه مکالمــه ای کــه در حــال انجــام اســت. پاســخی اســت ب

اســتفاده  مختلفــی  زبان هــای  از  فیشــینگ  ایمیل هــای 

می کننــد کــه ایــن را بــه عنــوان یــک کمپیــن توزیــع بدافــزار در 

ــد. ــان می ده ــان نش ــر جه سراس

 WSF و PDF از ترکیب QBot حملات جدید ایمیل
برای نصب بدافزار استفاده می کنند

حملات جدید ایمیل QBot از ترکیب PDF و WSF برای نصب بدافزار استفاده می کنند12



نــام  بــا   PDF فایــل  یــک  ایمیل هــا  ایــن  بــه 

شــده  ضمیمــه   »CancelationLetter-]number[.pdf«

ــون  ــن مضم ــا ای ــی ب ــدن، پیام ــاز ش ــس از ب ــه پ ــت، ک اس

فایل هــای  حــاوی  ســند  »ایــن  کــه  می دهــد  نشــان 

ــه  ــا، روی دکم ــش آن ه ــرای نمای ــت، ب ــده اس ــت ش محافظ

QBot ایمیل فیشینگ

»بــاز کــردن« کلیــک کنیــد.«

بــا ایــن حــال، هنگامــی کــه دکمــه کلیــک مــی شــود، یــک 

ــه جــای آن  ــل wsf اســت ب ــل ZIP کــه حــاوی یــک فای فای

ــود. ــود می ش دانل

فایل WSF مخرب توسط فایل های PDF QBot توزیع شده است

اســکریپت PowerShell کــه توســط فایــل WSF اجــرا مــی شــود ســعی مــی کنــد یــک DLL را از لیســت URL هــا دانلــود کنــد. 

هــر URL تــا زمانــی کــه فایــل بــا موفقیــت در پوشــه %TEMP% دانلــود و اجــرا شــود امتحــان مــی شــود.

13 حملات جدید ایمیل QBot از ترکیب PDF و WSF برای نصب بدافزار استفاده می کنند



فایل WSF مخرب توسط فایل های PDF QBot توزیع شده است

اســکریپت PowerShell کــه توســط فایــل WSF اجــرا می شــود ســعی می کنــد یــک DLL را از لیســت URL هــا دانلــود کنــد. هــر 

URL تــا زمانــی کــه فایــل بــا موفقیــت در پوشــه %TEMP% دانلــود و اجــرا شــود امتحــان می شــود.

اسکریپت PowerShell توسط فایل WSF اجرا می شود

ــی شــود، دســتور PING را  ــه QBot DLL اجــرا م ــی ک هنگام

اجــرا مــی کنــد تــا مشــخص کنــد کــه آیــا اتصــال بــه اینترنــت 

ــه  ــه برنام ــود را ب ــزار خ ــپس بداف ــر. س ــا خی ــود دارد ی وج

ــدوز(  ــای وین ــر خط ــی Windows wermgr.exe )مدی قانون

ــه  ــدا در پس زمین ــر و ص ــی س ــه ب ــی ک ــد، جای ــق می کن تزری

ــود. ــرا می ش اج

حملات جدید ایمیل QBot از ترکیب PDF و WSF برای نصب بدافزار استفاده می کنند14



بدافزار QBot به حافظه فرآیند Wermgr.exe تزریق شد

آلودگی هــای بدافــزار QBot می توانــد منجــر بــه حمــلات 

ــع  ــوه توزی ــود و درک نح ــرکتی ش ــبکه های ش ــه ش ــر ب ویرانگ

ــت. ــروری اس ــزار ض بداف

Ransom- عملیــات چندیــن  بــه  وابســته   باج افزارهــای 

 BlackBasta، REvil، از جملــه )ware-as-a-Service (RaaS

از   ،MegaCortex و   PwndLocker، Egregor، ProLock

Qbot بــرای دسترســی اولیــه بــه شــبکه های شــرکتی اســتفاده 

کرده انــد.

ــا  ــه تنه ــد ک ــان داده ان ــان در The DFIR Report نش محقق

حــدود 30 دقیقــه طــول می کشــد تــا QBot داده هــای 

ــر از  ــی بدت ــدزدد. حت ــه ب ــی اولی ــس از الودگ ــاس را پ حس

ــول  ــاعت ط ــک س ــا ی ــرب تنه ــای مخ ــار فعالیت ه آن، انتش

ــد. ــرایت کن ــاور س ــتگاه های کاری مج ــه ایس ــا ب ــد ت می کش

بنابرایــن، اگــر دســتگاهی بــه QBot آلــوده شــود، بســیار مهــم 

ــک  ــد و ی ــن کنی ــت آفلای ــه سیســتم را در اســرع وق اســت ک

ارزیابــی کامــل از شــبکه بــرای رفتــار غیرعــادی انجــام دهیــد.

15 حملات جدید ایمیل QBot از ترکیب PDF و WSF برای نصب بدافزار استفاده می کنند



هکرها شروع به سوء 
استفاده از 

Action1 RMM
 در حملات باج افزار 

می کنند

محققــان امنیتــی هشــدار مــی دهنــد کــه مجرمــان ســایبری 

 Action1 بــه طــور فزاینــده ای از نــرم افــزار دسترســی از راه دور

بــرای تــداوم در شــبکه هــای در معــرض خطــر و بــرای اجــرای 

دســتورات، اســکریپت هــا و باینــری هــا اســتفاده مــی کننــد.

 (RMM( یــک محصــول نظــارت و مدیریــت از راه دور Action1

اســت کــه معمــولاً توســط ارائــه دهنــدگان خدمــات مدیریــت 

شــده )MSP( و ســازمانی بــرای مدیریــت از راه دور نقــاط 

پایانــی در یــک شــبکه اســتفاده مــی شــود.

ایــن نــرم افــزار بــه ادمیــن هــا اجــازه مــی دهــد تــا مدیریــت 

ــودکار  ــی را خ ــای امنیت ــانی ه ــه روز رس ــتقرار ب ــا و اس ــچ ه پ

ــای  ــان ه ــد، میزب ــب کنن ــزار را از راه دور نص ــرم اف ــد، ن کنن

ــوگ، عیــب یابــی مشــکلات در نقــاط پایانــی و دریافــت  کاتال

ــند. ــته باش ــگ را داش ــای بلادرن ــزارش ه گ

در حالــی کــه ایــن نــوع ابزارهــا بــرای ادمیــن هــا بســیار مفیــد 

ــا  ــد از آنه ــی توانن ــه م ــی ک ــرای تهدیدکنندگان ــا ب هســتند، ام

بــرای اســتقرار بدافــزار یــا بــه دســت آوردن تــداوم در شــبکه ها 

اســتفاده کننــد نیــز ارزشــمند هســتند.

اجرایباینریهابهعنوانسیستم
 The یکــی از اعضــای گــروه تحلیلگــر داوطلــب ،Kostas

 RMM Action1 متوجــه شــد کــه پلتفــرم ،DFIR Report

توســط چندیــن عامــل تهدیــد بــرای فعالیــت هــای شناســایی 

و اجــرای کــد بــا امتیــازات سیســتم در میزبــان هــای شــبکه 

ــرد. ــرار می گی ــتفاده ق ــوء اس ــورد س م

 ،Action1 ــل ــب عام ــس از نص ــه پ ــد ک ــی گوی ــق م محق

دشــمنان سیاســتی را بــرای خودکارســازی اجــرای باینــری هــا 

 Process Monitor، PowerShell، Command )ماننــد 

ــد. ــاد می کنن ــه ایج ــاز در حمل ــورد نی Prompt( م

ــی از  ــای دسترس ــدا از قابلیت ه ــه ج ــد ک ــد می کن Tsale تاکی

راه دور، Action1 بــدون هیــچ هزینــه ای تــا 100 نقطــه پایانی 

ــگان  ــخه رای ــت در نس ــا محدودی ــه تنه ــت ک ــترس اس در دس

محصــول اســت.

تهدید عاملی که باینری ها را از طریق عامل Action1 به کار می گیرد
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Action1درحمــاتباجافــزاریمــوردســوءاســتفاده
ــرارگرفت ق

BleepingComputer ســعی کــرد در مــورد حوادثــی کــه در آن 

ــات  ــود اطلاع ــتفاده می ش ــوء اس ــرم Action1 RMM س از پلتف

بیشــتری کســب کنــد و منابــع بــه آنهــا گفته انــد کــه در حمــلات 

ــده  ــاهده ش ــد مش ــل تهدی ــن عام ــوی چندی ــزاری از س باج اف

اســت.

ــزار  ــه باج اف ــل ســه حمل ــه حداق ــن محصــول در مراحــل اولی ای

اخیــر بــا اســتفاده از گونه هــای بدافــزار متمایــز مــورد اســتفاده 

ــزار  ــتیم باج اف ــا نتوانس ــال، م ــن ح ــا ای ــت. ب ــه اس ــرار گرفت ق

خاصــی را کــه در طــول ایــن حــوادث مســتقر شــده اســت پیــدا 

کنیــم.

بــا ایــن حــال، بــه مــا گفتــه شــد کــه تاکتیک هــا، تکنیک هــا و 

BlackBerry Inci- ــم ــه تی ــت ک ــه ای اس ــاب حمل 1 بازت ــ ارویه ه

dent Response تابســتان گذشــته آن را بررســی کــرد.

ــی  ــام مونت ــه ن ــی ب ــه گروه ــه را ب ــن حمل ــد ای ــان تهدی محقق

نســبت دادنــد کــه در آن زمــان ناشــناخته بــود. هکرهــا پــس از 

ســوء اســتفاده از آســیب پذیری Log4Shell بــه محیــط نفــوذ 

کردنــد.

بیشــتر  کــه  داد  نشــان   BlackBerry تحلیــل  و  تجزیــه 

ــزار  ــوادث باج اف ــه Monti در ح ــازش2 در حمل ــاخص های س ش

منتســب بــه ســندیکای Conti دیــده می شــود. یکــی از IoC کــه 

ــود. ــل Action1 RMM ب ــتفاده از عام ــود اس ــته ب برجس

ــی از راه دور  ــزار دسترس ــه نرم اف ــلات Conti ب ــه حم ــی ک در حال

متکــی بودنــد، انتخاب هــای معمولــی برنامــه AnyDesk و 

ــب  ــرای نص ــد - ب ــه Atera RMM بودن ــی ب ــی آزمایش دسترس

ــل در شــبکه آســیب دیده و در نتیجــه دسترســی از راه دور  عوام

ــا. ــه میزبان ه ــه هم ب

همچنیــن مــواردی وجــود دارد کــه کارگــزاران دسترســی اولیــه به 

 ManageEngine Desktop ســازمان ها را از طریــق نرم افــزار

Central از Zoho فروختنــد، محصولــی کــه بــه مدیــران اجــازه 

ــبکه  ــتم های Windows، Linux و Mac را در ش ــد سیس می ده

ــت کنند. مدیری

ــی  ــدازه کاف ــه ان ــی ب ــزار RMM قانون ــزار، نرم اف ــر باج اف از منظ

همــه کاره اســت تــا نیازهــای آن هــا را بــرآورده کنــد، دسترســی 

ــداوم را  ــداری م ــد و پای ــم می کن ــبکه فراه ــترده ای را در ش گس

ــولاً  ــط معم ــی در محی ــل امنیت ــرا عوام ــد، زی ــن می کن تضمی

ــد. ــذاری نمی کنن ــد علامت گ ــک تهدی ــوان ی ــا را به عن پلتفرم ه

فیلترینگمبتنیبرهوشمصنوعی
در حالــی کــه Action1 RMM بــه طــور قانونــی در سراســر جهان 

توســط هــزاران مدیــر اســتفاده می شــود، فروشــنده آگاه اســت 

کــه محصــول توســط عوامــل تهدیــد در مرحلــه پــس از ســازش 

حملــه بــرای حرکــت جانبــی مــورد ســوء اســتفاده قــرار می گیرد.

مایــک والتــرز، معــاون تحقیقــات آســیب پذیری و تهدیــد و یکی 

BleepingCom- ــه Action1 Corporation، ب ــذاران  از بنیان گ

puter گفــت کــه ایــن شــرکت ســال گذشــته سیســتمی مبتنــی 

بــر هــوش مصنوعــی بــرای تشــخیص رفتــار غیرعــادی کاربــر و 

جلوگیــری از اســتفاده هکرهــا از پلتفــرم بــرای اهــداف مخــرب 

معرفــی کــرد.

مایــک والتــرز: »ســال گذشــته مــا یــک سیســتم فیلتــر کننــده 

ــرای  ــر را ب ــت کارب ــه فعالی ــم ک ــدازی کردی ــد راه ان ــل تهدی عام

ــودکار  ــور خ ــد، به ط ــکن می کن ــکوک اس ــاری مش ــای رفت الگوه

ــم  ــه تی ــد و ب ــق می کن ــی را تعلی ــرب احتمال ــاب های مخ حس

امنیتــی اختصاصــی Action1 هشــدار می دهــد تــا این مشــکل 

ــد.« را بررســی کنن

ــر روی شــامل  ــه Action1 در حــال کار ب ــق گفــت ک ــن محق ای

اقدامــات جدیــد بــرای جلوگیــری از ســوء اســتفاده از ایــن پلتفرم 

ــا  ــکاری ب ــاده هم ــلا آم ــرکت “کام ــن ش ــه ای ــزود ک ــت و اف اس

 Action1 ــه ــواردی اســت ک ــی” در م ــات قانون ــان و مقام قربانی

بــرای حمــلات ســایبری مــورد اســتفاده قــرار گرفتــه اســت.

1-TTPs
2-IoC
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