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مجرمان سایبری گواهی‌های فیشینگ و EV را 
برای ارائه Payloadهای باج‌افزار ترکیب می‌کنند

مجرمان سایبری گواهی‌های فیشینگ و EV را برای ارائه Payloadهای باج‌افزار ترکیب می‌کنند

 1Vidar و RedLine مشــاهده شــده اســت کــه عوامــل تهدیــد

بــه بــاج افــزار روی آورده انــد. در ایــن کمپین‌هــا، از فیشــینگ 

ــن  ــود. ای ــتفاده می‌ش ــه اس ــای اولی ــع محموله‌ه ــرای توزی ب

  2Extended Validation ــطح ــای س ــا گواهی‌ه ــا ب محموله‌ه

امضــا شــده انــد.

محققــان Trend Micro در تحلیــل جدیــدی کــه ایــن هفتــه 

منتشــر شــد، گفتنــد: »ایــن نشــان می‌دهــد کــه تهدیدکنندگان 

بــا چنــد منظــوره کــردن تکنیک‌هــای خــود عملیــات را ســاده 

می‌کننــد«.

در حادثــه‌ای کــه توســط ایــن شــرکت امنیــت ســایبری مــورد 

ــناس  ــی ناش ــه قربان ــود ک ــه می‌ش ــت، گفت ــرار گرف ــی ق بررس

ــد  ــا گواهــی امضــای ک ــات را ب ــزار دزد اطلاع ــک بداف ــدا ی ابت

ــا  ــزاری را ب ــاج اف ــال آن ب ــه دنب ــرده اســت و ب EV دریافــت ک

ــت.  ــرده اس ــت ک ــل، دریاف ــک تحوی ــان تکنی ــتفاده از هم اس

ــا  درگذشــته، آلودگی‌هــای QakBot از نمونه‌هــای امضاشــده ب

1- دو بدافزار سرقت اطلاعات
2- EV

ــرای دور زدن حفاظت‌هــای  ــر ب گواهی‌هــای امضــای کــد معتب

ــد. ــتفاده می‌کردن ــی اس امنیت

حمــات بــا ایمیل‌هــای فیشــینگ شــروع می‌شــوند کــه 

فایل‌هــای  آنهــا  می‌کننــد.  اســتفاده  رایــج  فریب‌هــای  از 

ــا JPG نشــان  ــر PDF ی ــا ظاهــر تصاوی ــی را ب پیوســت مخرب

ــه پــس  ــی هســتند ک ــع فایل‌هــای اجرای ــا درواق ــد ام می‌دهن

ــد. ــاز می‌کنن ــه را آغ ــرا، حمل از اج

ــه  ــه ب ــاه ژوئی ــزار دزدی را در م ــن، بداف ــن کمپی ــه ای درحالی‌ک

ــزار  ــاج اف ــود ب ــک پیل ــود، ی ــرده ب ــال ک ــور ارس ــی مذک قربان

ــل  ــام ایمی ــک پی ــی ی ــه قربان ــس از آنک ــت پ ــل آگوس در اوای

ادوایــزر                                        تریــپ  پیوســت شــکایت جعلــی  یــک  حــاوی 

)“TripAdvisor-Complaint.pdf.html “( دریافــت کــرد، بــه 

سیســتم او راه پیــدا کــرد. ســپس ایــن پیلــود گام‌هایــی را آغــاز 

ــی شــد. ــزار منته ــاج اف ــتقرار ب ــه اس ــه ب ــرد ک ک
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محققــان می‌گوینــد: »در ایــن مرحلــه، برخــاف نمونه‌هــای دزد 

اطلاعاتــی کــه مــا بررســی کردیــم، فایل‌هایــی کــه بــرای رهــا 

ــای  ــوند، گواهی‌ه ــتفاده می‌ش ــزار اس ــردن payload باج‌اف ک

EV نداشــتند. بــا ایــن حــال، ایــن دو از عامــل تهدیــد یکســانی 

سرچشــمه می‌گیرنــد و بــا اســتفاده از روش تحویــل یکســانی 

ــن  ــیم کار را بی ــم تقس ــن می‌توانی ــوند؛ بنابرای ــش می‌ش پخ

ــم.« ــرض کنی ــده payload و اپراتورهــا ف ارائه‌دهن

در عیــن حــال، IBM X-Force کمپین‌هــای فیشــینگ جدیــدی 

را کشــف کــرده اســت کــه نســخه بهبودیافتــه‌ای از یــک بارگذار 

بدافــزار بــه نــام DBatLoader را منتشــر می‌کنــد کــه همیــن 

و                FormBook توزیــع  بــرای  مجرایــی  به‌عنــوان  امســال 

ــد. ــتفاده می‌ش Remcos RAR اس

قابلیت‌هــای جدیــد DBatLoader دور زدن UAC، مانــدگاری و 

تزریــق فراینــد را تســهیل می‌کنــد کــه نشــان می‌دهــد عامــان 

تهدیــد بــه طــور فعــال مشــغول نگهــداری آن هســتند تــا بــا 

ــات  ــد اطلاع ــه می‌توانن ــی ک ــای مخرب ــتفاده از آن برنامه‌ه اس

ــرل از راه دور سیســتم‌ها را  ــرده و کنت ــع‌آوری ک حســاس را جم

فعــال کننــد، ارســال کننــد. مجموعــه‌ای از حمــات اخیــر کــه از 

اواخــر ژوئــن شناسایی‌شــده‌اند، به‌گونــه‌ای طراحی‌شــده‌اند 

 Warzone RAT. A و Agent Tesla ــد ــی مانن ــه بدافزارهای ک

را نیــز ارائــه دهنــد. اکثــر پیام‌هــای ایمیــل انگلیســی زبان‌هــا 

را هــدف گرفتــه انــد، اگرچــه ایمیل‌هایــی بــه زبان‌هــای 

اســپانیایی و ترکــی نیــز مشــاهده ‌شــده‌اند. در چندیــن کمپیــن 

ــر زیرســاخت  مشــاهده شــده، عوامــل تهدیــد کنتــرل کافــی ب

ــور  ــرای عب ــرب ب ــای مخ ــردن ایمیل‌ه ــال ک ــرای فع ــل ب ایمی

 DMARC و ,SPF  DKIMــل ــت ایمی ــراز هوی ــای اح از روش‌ه

اعمــال کردنــد.
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جزئیات آسیب‌پذیری
ــزار  ــی نرم‌اف ــروژه و ردیاب ــت پ ــرم مدیری ــک پلت‌ف GitLab ی

منبــع بــاز مبتنــی بــر وب اســت کــه نســخه رایــگان و تجــاری 

ــد. ــه می‌ده آن را ارائ

ــاز  ــوان CVE-2023-4998 و امتی ــا عن ــیب‌پذیری ب ــن آس ای

ــت. ــده اس ــی ش 9.6 ارزیاب

ــرای  ــرای اج ــا، ب ــوز آنه ــدون مج ــران ب ــت کارب ــل هوی جع

وظایــف خــط لولــه، می‌توانــد منجــر بــه دسترســی مهاجمــان 

ــران  ــرداری از مجوزهــای کارب ــا بهره‌ب ــات حســاس ی ــه اطلاع ب

ــدازی  ــا راه‌ان ــد، تغییــر داده‌هــا ی ــرای اجــرای ک جعــل شــده ب

ــود. ــتم GitLab ش ــاص در سیس ــای خ رویداده

ــتفاده  ــد اس ــت ک ــرای مدیری ــه GitLab ب ــه اینک ــه ب ــا توج ب

ــیب  ــه آس ــر ب ــد منج ــیب‌پذیری می‌توان ــن آس ــود، ای ــی ش م

رســاندن بــه نشــت داده‌هــا، حمــات زنجیــره تامیــن و ســایر 

ســناریوهای پرخطــر شــود.

 CVE-2023-5009 ــیب‌پذیری ــز از آس ــپلویت موفقیت‌آمی اکس

می‌توانــد بــه یــک مهاجــم اجــازه دهــد بــه اطلاعــات حســاس 

ــر جعــل  ــر کارب ــا از مجوزهــای بالات دسترســی داشــته باشــد ی

شــده بــرای تغییــر کــد منبــع یــا اجــرای کــد بــر روی سیســتم 

اســتفاده کنــد.

ــی  ــیب‌پذیری بحران ــک آس ــه ی ــیدگی ب ــرای رس ــی GitLab، ب ــانی‌های امنیت به‌روزرس

ــد ســایر  ــه را مانن ــه مهاجمــان اجــازه می‌دهــد خطــوط لول منتشــر شــده اســت کــه ب

ــد. ــرا کنن ــده اج ــزی ش ــی برنامه‌ری ــکن امنیت ــت‌های اس ــق سیاس ــران از طری کارب

محصولات تحت تأثیر
ایــن آســیب‌پذیری در GitLab نســخه‌های  13,12 تــا 16,2,7 

و 16,3 تــا 16,3,4 تاثیرگــذار بوده اســت.

توصیه‌های امنیتی
ــر  ــرای محافظــت در براب ــده اســت، ب ــه ش ــران توصی ــه کارب ب

ــد.  ــی، به‌روزرســانی‌های امنیتــی  را اعمــال کنن خطــرات احتمال

CVE-2023-آســیب‌پذیری  16,2,7 و    16,3,4 نســخه‌های 

5009 را برطــرف کرده‌انــد.

از کاربــران نســخه‌های قبــل از 16,2 کــه رفــع مشــکل امنیتــی 

را دریافــت نکرده‌انــد، خواســته شــده اســت انتقــال مســتقیم 

ــتقیم،  ــال مس ــد. انتق ــال نکنن ــی را فع ــت‌های امنیت و سیاس

قابلیتــی اســت کــه امــکان مهاجــرت گــروه هــا و پــروژه هــا را با 

انتقــال مســتقیم فراهــم مــی کنــد. در حالــی کــه سیاســت‌های 

امنیتــی، از اســکن‌هایی کــه بــر اســاس زمان‌بنــدی یــا در خــط 

ــد. ــرا می‌شــوند، پشــتیبانی می‌کنن ــروژه اج ــه پ لول

ــیب‌پذیر  ــه آس ــی، نمون ــر دو ویژگ ــودن ه ــال ب ــورت فع در ص

ــود. خواهــد ب
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یک Backdoor پیشرفته به نام Deadglyph با تاکتیک‌های مختلف بد‌افزاری8

 Deadglyph ــام ــه ن ــزاری ب ــایبری بداف ــت س ــان امنی محقق

کشــف کردنــد کــه در حمــات ســایبری جاسوســی یــک گــروه 

تهاجمــی بــه نــام Stealth Falcon مــورد اســتفاده قــرار گرفتــه 

اســت.

معمــاری Deadglyph به‌عنــوان یــک معمــاری غیرمعمــول 

 native شــناخته شــده اســت چراکه شــامل یــک فایــل باینــری

ــول  ــب غیرمعم ــن ترکی ــل .NET می‌باشــد، ای ــک فای x64 و ی

ــرای  ــی ب ــان برنامه‌نویس ــک زب ــا از ی ــولاً تنه ــرا معم ــت زی اس

ــن  ــود. ای ــتفاده می‌ش ــرب اس ــای مخ ــازی نرم‌افزار‌ه پیاده‌س

ــن دو  ــه ای ــای توســعه جداگان ــه معن ــن اســت ب ــاوت ممک تف

ــرد  ــر بف ــای منحص ــال از ویژگی‌ه ــن ح ــد و در عی ــه باش مؤلف

ــده،  ــه ش ــکار گرفت ــه ب ــی ک ــی متفاوت ــای برنامه‌نویس زبان‌ه

ــرد. ــره می‌ب به

همچنیــن، ایــن امــکان وجــود دارد کــه اســتفاده از زبان‌هــای 

برنامه‌نویســی مختلــف یــک تاکتیــک عمــدی اســت تــا تحلیــل 

ــه آن دســت  ــادگی ب ــه س ــد ب ــازه نده ــد و اج را مشــکل‌تر کن

پیــدا کــرد. بــر خــاف دیگــر بدافزارهــای backdoor  ســنتی، 

دســتورات به‌صــورت ماژول‌هــای اضافــی از یــک ســرور تحــت 

کنتــرل دریافــت می‌شــوند کــه بــه ایــن برنامــه امــکان ایجــاد 

ــات  ــع‌آوری اطلاع ــا و جم ــدن فایل‌ه ــد، خوان ــای جدی پردازه‌ه

ــد. ــده را می‌ده ــب ش ــتم‌های تخری از سیس

1Stealth Falcon در ابتدا توســط Citizen Lab در سال 2016 

فــاش شــد و بــا حمــات جاسوســی هدفمنــدی در خاورمیانــه 

شــناخته شــد. ایــن حمــات بــا اســتفاده از لینک‌هــای 

ــد و  ــل بودن ــرو متص ــاوی ماک ــناد ح ــه اس ــه ب ــوص ک مخص

ــد. ــورت می‌گیرن ــواه ص ــتورات دلخ ــرای دس ــور اج به‌منظ

تحقیقــات بعــدی توســط رویتــرز در ســال 2019 عملیــات پروژه 

راون را فــاش کــرد کــه اعضــای آن شــامل گروهــی از مهاجمــان 

ســابق ایــالات متحــده بــود کــه توســط شــرکت امنیتــی بــه نام 

DarkMatter جهــت جاسوســی اســتخدام شــده بودند.

ــروژه راون  ــل در پ ــای دخی ــالا Stealth Falcon  و اعض احتم

بــه دلیــل مشــابهت در تاکتیک‌هــا و هدف‌گیری‌هــا یــک 

گــروه هســتند. ایــن گــروه همچنیــن از آســیب‌پذیری‌های روز 

 Dead  glyph پیشرفته به نام Backdoor یک
با تاکتیک‌های مختلف بد‌افزاری

 CVE-2019-0797 و CVE-2018-8611 ــد ــدوز مانن ــر وین صف

ــن  ــه ای ــد ک ــام ش ــل 2020 اع ــد. در آوری ــتفاده کرده‌ان اس

گــروه جاسوســی بیشــترین تعــداد آســیب‌پذیری‌های روز 

صفــر را نســبت بــه هــر گــروه دیگــری از ســال 2016 تــا 2019 

اســتفاده کــرده اســت.

  backdoor جزئیــات اســتفاده از یــک ESET ،در همــان زمــان

ــه از  ــح داد ک ــز توضی ــام Win32/StealthFalcon را نی ــه ن ب

ــه  ــاط و ب ــت ارتب ــدوز2 جه ــه وین ــال پس‌زمین ــرویس انتق س

ــرده اســت. ــی اســتفاده ک ــرل کامــل سیســتم قربان آوردن کنت

روش دقیقــی کــه بــرای ارســال ایــن برنامــه اســتفاده می‌شــود 

در حــال حاضــر ناشــناخته اســت، امــا جــزء اولیــه کــه اجــرای 

1- FruityArmor
2- BITS



ــه شــل‌کد  ــذار شــل‌کد اســت ک ــک بارگ ــد ی ــال می‌کن آن را فع

ــه  ــد ک ــذاری می‌کن ــتخراج و بارگ ــدوز اس ــتری وین را از رجیس

ــود. ــناخته می‌ش ــده ش ــک اجراکنن ــاژول x64 و ی ــوان م به‌عن

ــام    ــه ن ــه .NET ب ــک مولف ــذاری ی ــا بارگ ــده ب ســپس اجراکنن

ــاط  ــرل ارتب ــرور کنت ــا س ــا ب ــد ت ــه می‌ده Orchestrator ادام

برقــرار ‌کنــد. دســتوراتی کــه از ســرور دریافــت می‌شــود 

و  می‌رســند  انجــام  بــه  اجرایــی  ماژول‌هــای  به‌صــورت 

 Orchestrator ــی از ســه دســته‌ تســک‌های ــد در یک می‌توانن

ــوند. ــام ش ــود انج ــده و آپل ، اجراکنن

بعضــی از وظایــف اجراکننــده شــامل ایجــاد فرآینــد، دسترســی 

بــه فایــل و جمــع‌آوری اطلاعــات متــا دســتگاه اســت. مــاژول 

ــراه  ــه هم ــرور C2 ب ــوی دوره‌ای س ــرس و ج ــت پ ــر جه تایم

مــاژول شــبکه اســتفاده می‌شــود کــه از طریــق درخواســت‌های 

POST HTTPS ارتبــاط C2 را پیاده‌ســازی می‌کنــد.

ــه ــت، ب ــش پیداس ــه از نام ــور ک ــود، همان‌ط ــک‌های آپل تس

backdoor  ایــن امــکان را خواهــد داد تــا خروجــی دســتورات 

و خطاهــا را بارگــذاری کننــد.

ــره  ــددی به ــای ضد-تشــخیصی متع Deadglyph از مکانیزم‌ه

ــتم و  ــای سیس ــر فرآینده ــداوم ب ــارت م ــه نظ ــرد، از جمل می‌ب

ــر ایــن، ایــن  پیاده‌ســازی الگوهــای شــبکه تصادفــی. عــاوه ب

بدافــزار توانایــی حــذف خــود را دارد تــا احتمــال تشــخیص آن 

در مــوارد خاصــی را بــه حداقــل برســد.

توصیه‌های امنیتی
	1 به‌روزرســانی نرم‌افزارهــا: اطمینــان حاصــل کنیــد کــه .

هســتند.  بــه‌روز  شــما  نرم‌افزارهــای  و  سیســتم‌عامل 

به‌روزرســانی‌ها اغلــب اقدامــات امنیتــی را ارائــه می‌دهنــد 

کــه می‌تواننــد از آســیب‌پذیری‌ها جلوگیــری کننــد.

	2 آنتی‌ویــروس: نصــب یــک برنامــه آنتی‌ویــروس بــا .

ــه شــما کمــک  ــد ب ــت به‌روزرســانی خــودکار می‌توان قابلی

ــه  ــا ب ــا را تشــخیص داده  و از ورود آنه ــا بدافزاره ــد ت کن

ــد. ــری کنی سیســتم جلوگی

	3 ــتم و . ــه سیس ــی ب ــدود: دسترس ــی مح ــت و دسترس هوی

ــد. ــدود کنی ــر مح ــران معتب ــه کارب ــای حســاس را ب داده‌ه

	4 آمــوزش کارکنــان: کارکنــان را در مــورد تهدیــدات امنیتــی و .

ــکوک  ــای مش ــا و پیام‌ه ــل ایمیل‌ه ــار در مقاب ــوه رفت نح

ــای  ــولاً از راه‌ه ــرفته معم ــات پیش ــد. حم ــوزش دهی آم

ــد. ــتفاده می‌کنن ــوذ اس ــرای نف ــی ب ــی اجتماع مهندس

	5 ــای . ــر فعالیت‌ه ــتمر ب ــارت مس ــال: نظ ــگ فع مانیتورین

ــی  ــل توجه ــزان قاب ــه می ــد ب سیســتمی و شــبکه، می‌توان

ــد. ــری کن ــتم جلوگی ــه سیس ــا ب ــان و بدافزاره از ورود مهاجم

	6 ــروال ســخت‌افزاری . ــروال: نصــب یــک فای اســتفاده از فای

ــتم  ــه سیس ــته ب ــد از ورود ناخواس ــزاری می‌توان ــا نرم‌اف ی

جلوگیــری کنــد و ترافیــک مشــکوک را مســدود ســازد.

	7 پشــتیبانی و بازیابــی داده: سیســتم منظــم پشــتیبان‌گیری .

ــرای دسترســی  ــد و ب ــود ایجــاد کنی ــم خ ــای مه از داده‌ه

و بازیابــی داده‌هــا، تدابیــر امنیتــی را بــه کار گیریــد. ایــن 

موضــوع می‌توانــد در مواجهــه بــا حمــات رمزگذاری‌شــده 

یــا حــذف داده‌هــا مفیــد باشــد.

	8 پیوســت‌های . و  ایمیل‌هــا  ایمیل‌هــا:  مرتــب  بررســی 

هیچــگاه  و  کنیــد  بررســی  دقــت  بــه‌  را  مشــکوک 

نکنیــد. دانلــود  را  نامعتبــر  منابــع  پیوســت‌های 

	9 اســتفاده از شــبکه VPN: در صــورت امــکان، از یــک شــبکه .

ــی  ــما از دسترس ــات ش ــا اطلاع ــد ت ــتفاده کنی ــزا اس مج

غیرمجــاز محافظــت شــود.

حفاظــت از اطلاعــات و ورودی‌هــای رجیســتری: به‌دقــت 10	.

ــتری وارد  ــه رجیس ــی ب ــه اطلاعات ــه چ ــد ک ــرل کنی کنت

ــد. ــت کنی ــم حفاظ ــات مه ــا و اطلاع ــود و از داده‌ه می‌ش

ــور  ــچ سیســتمی به‌ط ــید هی ــته باش ــاد داش ــه ی ــن، ب همچنی

کامــل از تهدیــدات امنیتــی محافظــت نمی‌کنــد، بنابرایــن 

ــی در  ــگ امنیت ــک فرهن ــاد ی ــدد و ایج ــر متع ــب تدابی ترکی

ســازمان شــما حائــز اهمیت اســت. همچنیــن توســعه‌دهندگان 

ــی  ــال بررس ــاکان در ح ــد کم ــی بای ــان امنیت ــی و محقق امنیت

تهدیــدات امنیتــی جدیــد باشــند تــا بتواننــد در اســرع وقــت، 

ــد. ــری کنن ــا جلوگی ــروز آن‌ه ــایی و از ب ــدات را شناس تهدی

9 یک Backdoor پیشرفته به نام Deadglyph با تاکتیک‌های مختلف بد‌افزاری



10MySQL و MS-SQL به RAT HiddenGh0st حمله بدافزار

MySQL و MS-SQL به RAT HiddenGh0st حمله بدافزار

ــزار مخــرب  ــک نرم‌اف ــرل از راه دور Gh0st RAT، ی ــزار کنت بداف

معــروف اســت کــه به‌طــور گســترده توســط مهاجمــان مــورد 

اســتفاده قــرار می‌گیــرد و کــد آن به‌صــورت عمومــی در 

دســترس می‌باشــد.

محققــان  بــه تازگــی نســخه‌ای از Gh0st RAT را کشــف 

ــرورهای MS-SQL،  از  ــه س ــه ب ــور حمل ــه منظ ــه ب ــد ک کرده‌ان

یــک rootkit مخفــی اســتفاده می‌کنــد. ایــن rootkit  مخفــی 

ــرد. ــد ک ــری خواه ــذف آن جلوگی ــان و از ح ــزار را پنه کار بداف

Rootkit بدافــزاری اســت کــه فعالیــت خــود را در سیســتم‌عامل 

ــی  ــا توانای ــد ت ــی می‌کن ــری مخف ــتگاه دیگ ــا دس ــر ی کامپیوت

کنتــرل از راه دور آن را به‌دســت آورد. ایــن نــوع بدافــزار به‌طــور 

معمــول توســط نفوذکننــدگان یــا مهاجمــان بــه منظــور انجــام 

فعالیت‌هــای مخــرب یــا ســرقت اطلاعــات حســاس اســتفاده 

می‌شــود.

HiddenGh0st نوعــی از Gh0st RAT اســت کــه توانایــی 

ــال 2022  ــات QQ Messenger را دارد و از س ــرقت اطلاع س

کشــف شــده اســت.

پژوهشــگران امنیــت ســایبری به‌تازگــی گــزارش داده‌انــد 

کــه بدافــزار HiddenGh0st به‌صــورت فعــال بــه ســمت 

ــبی  ــات نامناس ــه تنظیم ــرورهای MS-SQL و MySQLای ک س

داشــتند، حملــه می‌کنــد. ایــن تنظیمــات شــامل عــدم مراقبــت 

یــا عــدم مدیریــت ســرورهای MS-SQL و MySQL اســت کــه 



ــود: ــاره می‌ش ــوارد اش ــن م ــی از ای ــه برخ ــه ب در ادام

	1 به‌روزرســانی . عــدم  نرم‌افزارهــا:  به‌روزرســانی  عــدم 

ــا  ــط ب ــای مرتب ــا و نرم‌افزاره ــتم‌عامل، پایگاه‌داده‌ه سیس

ــی منجــر  ــه آســیب‌پذیری‌های امنیت ــد ب ســرورها می‌توان

شــود.

	2 ــور ضعیــف: اســتفاده از رمزهــای . اســتفاده از رمزهــای عب

عبــور ضعیــف یــا پیش‌فــرض بــرای دسترســی بــه 

Hid� ‌سـ�رورها، کـ�ه به‌راحتـ�ی توسـ�ط حملاتـ�ی ماننـ�د

denGh0st قابــل تخمیــن هســتند.

	3 اجــازه دسترســی بــه افــراد غیرمجــاز: تعیین دسترســی‌های .

ــه  ــی ب ــتم‌های خارج ــا سیس ــران ی ــرای کارب ــب ب نامناس

ــه دسترســی غیرمجــاز مهاجــم  ســرورها، ممکــن اســت ب

منجــر شــود.

	4 از . ممانعــت  و  نظــارت  عــدم  مــداوم:  نظــارت  عــدم 

بــه ســرورها،  یــا حمــات  غیرمعمــول  فعالیت‌هــای 

کنــد. تخریــب  را  سیســتم  امنیــت  می‌توانــد 

	5 ترکیــب کــردن ســرورهای آســیب‌پذیر در شــبکه: اگــر .

ســرورهای آســیب‌پذیر در شــبکه‌ای بــا ســرورهای حیاتــی 

ترکیــب شــوند، امــکان شناســایی حمــات و محافظــت از 

ــد. ــش می‌یاب ــی کاه ــرورهای حیات س

 PE ــل ــرای فای ــایی و اج ــگاری، رمزگش HiddenGh0st از رمزن

خــود در حافظــه اســتفاده می‌کنــد تــا از ایــن طریــق شناســایی 

نشــود.

داده‌های جمع‌آوری‌شده عبارتند از:

• اطلاعات نسخه ویندوز	

• 	)CPU( سرعت پردازنده

• 	)CPUs( تعداد واحدهای پردازشی مرکزی

• آدرس IP عمومی	

• آدرس IP خصوصی	

• نام میزبان سیستم آلوده	

• تعداد دوربین‌های وب	

• زمان تاخیر اتصال به اینترنت	

• سرعت رابط شبکه	

• ظرفیت حافظه	

• ظرفیت دیسک محلی	

• لیست محصولات امنیتی نصب‌شده	

• 	QQ Messenger شماره ورود به

• 	 MODEM، LAN،( اینترنــت  بــه  اتصــال  وضعیــت 

)PROXY

توصیه‌های امنیتی
و                         Gh0st RAT بدافــزار  تهدیــدات  از  جلوگیــری  بــرای 

ــران  ــابه، کارب ــی مش ــدات امنیت ــر تهدی HiddenGh0st و دیگ

بایــد توصیه‌هــای امنیتــی زیــر را در نظــر داشــته باشــند:

1. به‌روزرســانی نرم‌افزارهــا: اطمینــان حاصــل کنیــد کــه 

سیســتم‌عامل و تمــام نرم‌افزارهــای شــما بــه‌روز باشــند. 

کنیــد. اعمــال  فــوراً  را  امنیتــی  به‌روزرســانی‌های 

ــر و  ــروس معتب ــک آنتی‌وی ــب ی ــروس: نص ــب آنتی‌وی 2. نص

ــود‌ شــده را  ــه‌روز و اســکن منظــم فایل‌هــا و برنامه‌هــای دانل ب

ــم. ــه می‌کنی توصی

3. فعال‌ســازی دیــواره آتــش )Firewall(: از یــک دیــواره آتــش 

اســتفاده کنیــد تــا ترافیــک شــبکه را کنتــرل کنیــد و دسترســی 

بــه سیســتم شــما را محــدود کنیــد.

و  پوشــه‌ها  بــه  دسترســی  دسترســی‌ها:  مدیریــت   .4

ــه افــرادی کــه  فایل‌هــای حســاس را محــدود کنیــد و فقــط ب

لازم اســت، دسترســی دهیــد.

برنامه‌هــای  و  ســرویس‌ها  ســرویس‌ها:  مدیریــت   .6

غیرضــروری را غیرفعــال کنیــد و فقــط ســرویس‌های مــورد نیــاز 

ــد. ــرا کنی را اج

11 MySQL و MS-SQL به RAT HiddenGh0st حمله بدافزار
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بــزرگ  به‌روزرســانی  از  بخشــی  به‌عنــوان  مایکروســافت 

ایــن سیســتم‌عامل دســکتاپ، به‌طــور رســمی پشــتیبانی 

ــرای  ــه ب ــد ک ــه می‌کن ــدوز 11 ارائ ــور1 را در وین ــای عب از کلیده

کاهــش ســطح حملــه طراحی‌شــده‌اند. ایــن ویژگــی بــه 

ــه  ــه ارائ ــاز ب ــدون نی ــه ب ــد ک ــکان را می‌ده ــن ام ــران ای کارب

ــا وارد  ــایت‌ها و برنامه‌ه ــه وب س ــور ب ــز عب ــری و رم ــام کارب ن

شــوند، در عــوض بــه پیــن دســتگاه یــا اطلاعــات بیومتریــک 

ــد. ــه کنن ــه تکی ــن مرحل ــل ای ــرای تکمی خــود ب

ــن  ــرای اولی ــتانداردهای FIDO، Passkeys ب ــاس اس ــر اس ب

ــور  ــرای رمزهــای عب ــی ب ــوان جایگزین ــی 2022 به‌عن ــار در م ب

بــه شــیوه‌ای قــوی و مقــاوم در برابــر فیشــینگ معرفــی شــد. 

ــدادی از ســرویس‌های  ــوگل و تع ــل، گ ــون اپ ــان تاکن از آن زم

ــد و  ــد کردن ــه 2Web Authentication را تأیی ــر اعتبارنام دیگ

در ماه‌هــای اخیــر توســط آن هــا بــه کار گرفتــه شــده اســت. 

درحالی‌کــه ایــن غــول فنــاوری در ژوئــن 2023 مدیریــت 

رمــز عبــور را در برنامــه Windows Insider اضافــه کــرد، ایــن 

ــی  ــن ویژگ ــی ای ــودن عموم ــترس ب ــده در دس خبرنشــان‌ دهن

اســت.

ــل،  ــتم عام ــاری و سیس ــت تج ــاون امنی ــتون، مع ــد وس دیوی

گفــت: »کلیدهــای عبــور آینــده بیــن پلتفرمــی مدیریــت ورود 

ــگاری  ــه رمزن ــک اعتبارنام ــور ی ــز عب ــک رم ــتند. ی ــن هس ام

1-passkeys
2-WebAuthn

منحصربه‌فــرد و غیرقابــل حــدس زدن ایجــاد می‌کنــد کــه 

به‌طــور ایمــن در دســتگاه شــما ذخیــره می‌شــود«.

ــا،  ــد رایانه‌ه ــی )مانن ــتگاه‌های خاص ــه دس ــور ب ــای عب کلیده

ــا  ــوند و ب ــط می‌ش ــمند( مرتب ــی‌های هوش ــا گوش ــا ی تبلت‌ه

ارائــه دفاعــی قــوی در برابــر حمــات فیشــینگ، مســدود کــردن 

ــردن  ــی ک ــاری و خنث ــات اعتب ــد از ســرقت اطلاع عوامــل تهدی

ــاز، نقشــی اساســی در کاهــش  ــای دسترســی غیرمج تلاش‌ه

خطــر نقــض داده‌هــا دارنــد.

کلیدهــای عبــور تعــدادی مزیــت را ارائــه می‌دهنــد زیــرا بــرای 

هــر وب‌ســایت یــا برنامــه منحصــر بــه فــرد هســتند و نیــاز بــه 

ــه خاطــر ســپردن  ــور پیچیــده و دردســر ب تنظیــم رمزهــای عب

آن‌هــا را از بیــن می‌برنــد. آن‌هــا همچنیــن بیــن دســتگاه‌های 

موجــود در یــک سیســتم‌عامل )یــا اکوسیســتم( همگام‌ســازی 

ــد. ــان‌تر می‌کنن ــتم را آس ــه سیس ــد ورود ب ــوند و فرآین می‌ش

بــرای جلوگیــری از حمــات، ایــن شــرکت امــکان تولیــد 

ــم  ــتفاده از Windows Hello را فراه ــا اس ــور ب ــای عب کلیده
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ــا  ــن ی ــره، پی ــا چه ــا ب ــادر می‌ســازد ت ــران را ق ــد و کارب می‌کن

اثرانگشــت خــود وارد حســاب‌های وب ســایت یــا برنامــه وب 

خــود شــوند. عــاوه بــر ایــن، مشــتریان وینــدوز 11 همچنیــن 

ــا  ــده ب ــت ش ــراه جف ــن هم ــتگاه‌های تلف ــد از دس می‌توانن

ــد. ــتفاده کنن ــای ورود اس ــل فرآینده ــرای تکمی ــوث ب بلوت

کاربــران مــی تواننــد رمــز عبــور ذخیــره شــده خــود را بــا رفتــن 

بــه Start > Settings > Accounts > Passkeys مدیریــت 

ــه  ــرد ک ــام ک ــه، مایکروســافت اع ــن اعلامی ــار ای ــد. در کن کنن

ــه دســتگاه‌های تحــت  Windows Hello for Business را ب

مدیریــت ســازمانی وینــدوز 11 نیــز مــی‌آورد تــا با ایجــاد امکان 

ــط‌  ــن خ ــور تعیی ــه منظ ــات ب ــاوری اطلاع ــای فن ــرای تیم‌ه ب

 ،Microsoft Entra ID ــه ــرای دســتگاه‌های متصــل ب مشــی ب

هویــت کاربــران را ایمــن کنــد.

دیویــد وســتون می‌گویــد: »وینــدوز 11 بــا توانمندســازی 

کاربــران بــرای جایگزینــی رمزهــای عبــور بــا کلیــد هــای عبــور، 

ــور ســرقت شــده از  ــه از رمزهــای عب ــی ک ــرای هکرهای کار را ب

طریــق حمــات فیشــینگ اســتفاده مــی کننــد، ســخت تــر می 

کنــد«.

دو ویژگــی قابــل توجــه دیگرمرتبــط بــا کاربردهــای ســازمانی 

ــک  ــدوز و ی ــی وین ــروال داخل ــی در فای ــد از بهبودهای عبارت‌ان

گزینــه کنتــرل برنامــه سفارشــی جدیــد بــرای اطمینــان از اینکه 

فقــط برنامه‌هــای تائیــد شــده و قابل‌اعتمــاد روی دســتگاه‌ها 

ــی  ــای تقلب ــر کده ــی در براب ــاط پایان ــتند و از نق ــاز هس مج

ــای  ــرل کده ــا کنت ــت: »ب ــتون گف ــد. وس ــت می‌کن محافظ

ــه بخــش  ــرل برنام ــا مخــرب در حــال اجــرا، کنت ناخواســته ی

مهمــی از یــک اســتراتژی امنیتــی کلــی اســت. کنتــرل برنامــه 

ــر  ــاع در براب ــن ابزارهــای دف ــوان یکــی از مؤثرتری ــب به‌عن اغل

ــود«. ــر می‌ش ــا ذک بدافزاره
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