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مجرمان سایبری گواهی های فیشینگ و EV را 
برای ارائه Payloadهای باج افزار ترکیب می کنند

مجرمانسایبریگواهیهایفیشینگوEVرابرایارائهPayloadهایباجافزارترکیبمیکنند

1VidarوRedLineمشــاهدهشــدهاســتکــهعوامــلتهدیــد

بــهبــاجافــزاررویآوردهانــد.درایــنکمپینهــا،ازفیشــینگ

ــن ــود.ای ــتفادهمیش ــهاس ــایاولی ــعمحمولهه ــرایتوزی ب

2ExtendedValidationــطح ــایس ــاگواهیه ــاب محمولهه

امضــاشــدهانــد.

محققــانTrendMicroدرتحلیــلجدیــدیکــهایــنهفتــه

منتشــرشــد،گفتنــد:»ایــننشــانمیدهــدکــهتهدیدکنندگان

بــاچنــدمنظــورهکــردنتکنیکهــایخــودعملیــاتراســاده

میکننــد«.

درحادثــهایکــهتوســطایــنشــرکتامنیــتســایبریمــورد

ــناس ــیناش ــهقربان ــودک ــهمیش ــت،گفت ــرارگرف ــیق بررس

ــد ــاگواهــیامضــایک ــاتراب ــزاردزداطلاع ــکبداف ــدای ابت

ــا ــزاریراب ــاجاف ــالآنب ــهدنب ــردهاســتوب EVدریافــتک

ــت. ــردهاس ــتک ــل،دریاف ــکتحوی ــانتکنی ــتفادهازهم اس

ــا درگذشــته،آلودگیهــایQakBotازنمونههــایامضاشــدهب

1-دوبدافزارسرقتاطلاعات
2-EV

ــرایدورزدنحفاظتهــای ــرب گواهیهــایامضــایکــدمعتب

ــد. ــتفادهمیکردن ــیاس امنیت

حمــلاتبــاایمیلهــایفیشــینگشــروعمیشــوندکــه

فایلهــای آنهــا میکننــد. اســتفاده رایــج فریبهــای از

ــاJPGنشــان ــرPDFی ــاظاهــرتصاوی ــیراب پیوســتمخرب

ــهپــس ــیهســتندک ــعفایلهــایاجرای ــادرواق ــدام میدهن

ــد. ــازمیکنن ــهراآغ ــرا،حمل ازاج

ــه ــهب ــاهژوئی ــزاردزدیرادرم ــن،بداف ــنکمپی ــهای درحالیک

ــزار ــاجاف ــودب ــکپیل ــود،ی ــردهب ــالک ــورارس ــیمذک قربان

ــل ــامایمی ــکپی ــیی ــهقربان ــسازآنک ــتپ ــلآگوس دراوای

ادوایــزر تریــپ پیوســتشــکایتجعلــی یــک حــاوی

)“TripAdvisor-Complaint.pdf.html“(دریافــتکــرد،بــه

سیســتماوراهپیــداکــرد.ســپسایــنپیلــودگامهایــیراآغــاز

ــیشــد. ــزارمنته ــاجاف ــتقرارب ــهاس ــهب ــردک ک
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محققــانمیگوینــد:»درایــنمرحلــه،برخــلافنمونههــایدزد

اطلاعاتــیکــهمــابررســیکردیــم،فایلهایــیکــهبــرایرهــا

ــای ــوند،گواهیه ــتفادهمیش ــزاراس ــردنpayloadباجاف ک

EVنداشــتند.بــاایــنحــال،ایــندوازعامــلتهدیــدیکســانی

سرچشــمهمیگیرنــدوبــااســتفادهازروشتحویــلیکســانی

ــن ــیمکاررابی ــمتقس ــنمیتوانی ــوند؛بنابرای ــشمیش پخ

ــم.« ــرضکنی ــدهpayloadواپراتورهــاف ارائهدهن

درعیــنحــال،IBMX-Forceکمپینهــایفیشــینگجدیــدی

راکشــفکــردهاســتکــهنســخهبهبودیافتــهایازیــکبارگذار

بدافــزاربــهنــامDBatLoaderرامنتشــرمیکنــدکــههمیــن

و FormBook توزیــع بــرای مجرایــی بهعنــوان امســال

ــد. ــتفادهمیش RemcosRARاس

قابلیتهــایجدیــدDBatLoaderدورزدنUAC،مانــدگاریو

تزریــقفراینــدراتســهیلمیکنــدکــهنشــانمیدهــدعامــلان

تهدیــدبــهطــورفعــالمشــغولنگهــداریآنهســتندتــابــا

ــات ــداطلاع ــهمیتوانن ــیک ــایمخرب ــتفادهازآنبرنامهه اس

ــرلازراهدورسیســتمهارا ــردهوکنت ــعآوریک حســاسراجم

فعــالکننــد،ارســالکننــد.مجموعــهایازحمــلاتاخیــرکــهاز

اواخــرژوئــنشناساییشــدهاند،بهگونــهایطراحیشــدهاند

WarzoneRAT.AوAgentTeslaــد ــیمانن ــهبدافزارهای ک

رانیــزارائــهدهنــد.اکثــرپیامهــایایمیــلانگلیســیزبانهــا

راهــدفگرفتــهانــد،اگرچــهایمیلهایــیبــهزبانهــای

اســپانیاییوترکــینیــزمشــاهدهشــدهاند.درچندیــنکمپیــن

ــرزیرســاخت مشــاهدهشــده،عوامــلتهدیــدکنتــرلکافــیب

ــور ــرایعب ــربب ــایمخ ــردنایمیله ــالک ــرایفع ــلب ایمی

DMARCو,SPFDKIMــل ــتایمی ــرازهوی ــایاح ازروشه

اعمــالکردنــد.
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جزئیاتآسیبپذیری
ــزار ــینرماف ــروژهوردیاب ــتپ ــرممدیری ــکپلتف GitLabی

منبــعبــازمبتنــیبــروباســتکــهنســخهرایــگانوتجــاری

ــد. ــهمیده آنراارائ

ــاز ــوانCVE-2023-4998وامتی ــاعن ــیبپذیریب ــنآس ای

ــت. ــدهاس ــیش 9.6ارزیاب

ــرای ــرایاج ــا،ب ــوزآنه ــدونمج ــرانب ــتکارب ــلهوی جع

وظایــفخــطلولــه،میتوانــدمنجــربــهدسترســیمهاجمــان

ــران ــرداریازمجوزهــایکارب ــابهرهب ــاتحســاسی ــهاطلاع ب

ــدازی ــاراهان ــد،تغییــردادههــای ــرایاجــرایک جعــلشــدهب

ــود. ــتمGitLabش ــاصدرسیس ــایخ رویداده

ــتفاده ــداس ــتک ــرایمدیری ــهGitLabب ــهاینک ــهب ــاتوج ب

ــیب ــهآس ــرب ــدمنج ــیبپذیریمیتوان ــنآس ــود،ای ــیش م

رســاندنبــهنشــتدادههــا،حمــلاتزنجیــرهتامیــنوســایر

ســناریوهایپرخطــرشــود.

CVE-2023-5009ــیبپذیری ــزازآس ــپلویتموفقیتآمی اکس

میتوانــدبــهیــکمهاجــماجــازهدهــدبــهاطلاعــاتحســاس

ــرجعــل ــرکارب ــاازمجوزهــایبالات دسترســیداشــتهباشــدی

شــدهبــرایتغییــرکــدمنبــعیــااجــرایکــدبــررویسیســتم

اســتفادهکنــد.

ــی ــیبپذیریبحران ــکآس ــهی ــیدگیب ــرایرس ــیGitLab،ب ــانیهایامنیت بهروزرس

ــدســایر ــهرامانن ــهمهاجمــاناجــازهمیدهــدخطــوطلول منتشــرشــدهاســتکــهب

ــد. ــراکنن ــدهاج ــزیش ــیبرنامهری ــکنامنیت ــتهایاس ــقسیاس ــرانازطری کارب

محصولاتتحتتأثیر
ایــنآســیبپذیریدرGitLabنســخههای13,12تــا16,2,7

و16,3تــا16,3,4تاثیرگــذاربودهاســت.

توصیههایامنیتی
ــر ــرایمحافظــتدربراب ــدهاســت،ب ــهش ــرانتوصی ــهکارب ب

ــد. ــی،بهروزرســانیهایامنیتــیرااعمــالکنن خطــراتاحتمال

CVE-2023-آســیبپذیری 16,2,7 و  16,3,4 نســخههای

5009رابرطــرفکردهانــد.

ازکاربــراننســخههایقبــلاز16,2کــهرفــعمشــکلامنیتــی

رادریافــتنکردهانــد،خواســتهشــدهاســتانتقــالمســتقیم

ــتقیم، ــالمس ــد.انتق ــالنکنن ــیرافع ــتهایامنیت وسیاس

قابلیتــیاســتکــهامــکانمهاجــرتگــروههــاوپــروژههــارابا

انتقــالمســتقیمفراهــممــیکنــد.درحالــیکــهسیاســتهای

امنیتــی،ازاســکنهاییکــهبــراســاسزمانبنــدییــادرخــط

ــد. ــرامیشــوند،پشــتیبانیمیکنن ــروژهاج ــهپ لول

ــیبپذیر ــهآس ــی،نمون ــردوویژگ ــودنه ــالب ــورتفع درص

ــود. خواهــدب

GitLab آسیب پذیری بحرانی در
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Deadglyphــام ــهن ــزاریب ــایبریبداف ــتس ــانامنی محقق

کشــفکردنــدکــهدرحمــلاتســایبریجاسوســییــکگــروه

تهاجمــیبــهنــامStealthFalconمــورداســتفادهقــرارگرفتــه

اســت.

معمــاریDeadglyphبهعنــوانیــکمعمــاریغیرمعمــول

nativeشــناختهشــدهاســتچراکهشــاملیــکفایــلباینــری

ــول ــبغیرمعم ــنترکی ــل.NETمیباشــد،ای ــکفای x64وی

ــرای ــیب ــانبرنامهنویس ــکزب ــاازی ــولاًتنه ــرامعم ــتزی اس

ــن ــود.ای ــتفادهمیش ــرباس ــایمخ ــازینرمافزاره پیادهس

ــندو ــهای ــایتوســعهجداگان ــهمعن ــناســتب ــاوتممک تف

ــرد ــربف ــایمنحص ــالازویژگیه ــنح ــدودرعی ــهباش مؤلف

ــده، ــهش ــکارگرفت ــهب ــیک ــیمتفاوت ــایبرنامهنویس زبانه

ــرد. ــرهمیب به

همچنیــن،ایــنامــکانوجــودداردکــهاســتفادهاززبانهــای

برنامهنویســیمختلــفیــکتاکتیــکعمــدیاســتتــاتحلیــل

ــهآندســت ــادگیب ــهس ــدب ــازهنده ــدواج رامشــکلترکن

پیــداکــرد.بــرخــلافدیگــربدافزارهــایbackdoorســنتی،

دســتوراتبهصــورتماژولهــایاضافــیازیــکســرورتحــت

کنتــرلدریافــتمیشــوندکــهبــهایــنبرنامــهامــکانایجــاد

ــات ــعآوریاطلاع ــاوجم ــدنفایله ــد،خوان ــایجدی پردازهه

ــد. ــدهرامیده ــبش ــتمهایتخری ازسیس

1StealthFalconدرابتداتوســطCitizenLabدرسال2016

فــاششــدوبــاحمــلاتجاسوســیهدفمنــدیدرخاورمیانــه

شــناختهشــد.ایــنحمــلاتبــااســتفادهازلینکهــای

ــدو ــلبودن ــرومتص ــاویماک ــنادح ــهاس ــهب ــوصک مخص

ــد. ــورتمیگیرن ــواهص ــتوراتدلخ ــرایدس ــوراج بهمنظ

تحقیقــاتبعــدیتوســطرویتــرزدرســال2019عملیــاتپروژه

راونرافــاشکــردکــهاعضــایآنشــاملگروهــیازمهاجمــان

ســابقایــالاتمتحــدهبــودکــهتوســطشــرکتامنیتــیبــهنام

DarkMatterجهــتجاسوســیاســتخدامشــدهبودند.

ــروژهراون ــلدرپ ــایدخی ــالاStealthFalconواعض احتم

بــهدلیــلمشــابهتدرتاکتیکهــاوهدفگیریهــایــک

گــروههســتند.ایــنگــروههمچنیــنازآســیبپذیریهایروز

 Dead  glyph پیشرفته به نام Backdoor یک
با تاکتیک های مختلف بد افزاری

CVE-2019-0797وCVE-2018-8611ــد ــدوزمانن ــروین صف

ــن ــهای ــدک ــلامش ــل2020اع ــد.درآوری ــتفادهکردهان اس

گــروهجاسوســیبیشــترینتعــدادآســیبپذیریهایروز

صفــررانســبتبــههــرگــروهدیگــریازســال2016تــا2019

اســتفادهکــردهاســت.

backdoorجزئیــاتاســتفادهازیــکESET،درهمــانزمــان

ــهاز ــحدادک ــزتوضی ــامWin32/StealthFalconرانی ــهن ب

ــه ــاطوب ــتارتب ــدوز2جه ــهوین ــالپسزمین ــرویسانتق س

ــردهاســت. ــیاســتفادهک ــرلکامــلسیســتمقربان آوردنکنت

روشدقیقــیکــهبــرایارســالایــنبرنامــهاســتفادهمیشــود

درحــالحاضــرناشــناختهاســت،امــاجــزءاولیــهکــهاجــرای

1-FruityArmor
2-BITS



ــهشــلکد ــذارشــلکداســتک ــکبارگ ــدی ــالمیکن آنرافع

ــه ــدک ــذاریمیکن ــتخراجوبارگ ــدوزاس ــتریوین راازرجیس

ــود. ــناختهمیش ــدهش ــکاجراکنن ــاژولx64وی ــوانم بهعن

ــام ــهن ــه.NETب ــکمولف ــذاریی ــابارگ ــدهب ســپساجراکنن

ــاط ــرلارتب ــرورکنت ــاس ــاب ــدت ــهمیده Orchestratorادام

برقــرارکنــد.دســتوراتیکــهازســروردریافــتمیشــود

و میرســند انجــام بــه اجرایــی ماژولهــای بهصــورت

Orchestratorــیازســهدســتهتســکهای ــددریک میتوانن

ــوند. ــامش ــودانج ــدهوآپل ،اجراکنن

بعضــیازوظایــفاجراکننــدهشــاملایجــادفرآینــد،دسترســی

بــهفایــلوجمــعآوریاطلاعــاتمتــادســتگاهاســت.مــاژول

ــراه ــههم ــرورC2ب ــویدورهایس ــرسوج ــتپ ــرجه تایم

مــاژولشــبکهاســتفادهمیشــودکــهازطریــقدرخواســتهای

POSTHTTPSارتبــاطC2راپیادهســازیمیکنــد.

ــه ــت،ب ــشپیداس ــهازنام ــورک ــود،همانط ــکهایآپل تس

backdoorایــنامــکانراخواهــددادتــاخروجــیدســتورات

وخطاهــارابارگــذاریکننــد.

ــره ــددیبه ــایضد-تشــخیصیمتع Deadglyphازمکانیزمه

ــتمو ــایسیس ــرفرآینده ــداومب ــارتم ــهنظ ــرد،ازجمل میب

ــرایــن،ایــن پیادهســازیالگوهــایشــبکهتصادفــی.عــلاوهب

بدافــزارتوانایــیحــذفخــودراداردتــااحتمــالتشــخیصآن

درمــواردخاصــیرابــهحداقــلبرســد.

توصیههایامنیتی
1 بهروزرســانینرمافزارهــا:اطمینــانحاصــلکنیــدکــه.

هســتند. بــهروز شــما نرمافزارهــای و سیســتمعامل

بهروزرســانیهااغلــباقدامــاتامنیتــیراارائــهمیدهنــد

کــهمیتواننــدازآســیبپذیریهاجلوگیــریکننــد.

2 آنتیویــروس:نصــبیــکبرنامــهآنتیویــروسبــا.

ــهشــماکمــک ــدب ــتبهروزرســانیخــودکارمیتوان قابلی

ــه ــاب ــاراتشــخیصدادهوازورودآنه ــابدافزاره ــدت کن

ــد. ــریکنی سیســتمجلوگی

3 ــتمو. ــهسیس ــیب ــدود:دسترس ــیمح ــتودسترس هوی

ــد. ــدودکنی ــرمح ــرانمعتب ــهکارب ــایحســاسراب دادهه

4 آمــوزشکارکنــان:کارکنــانرادرمــوردتهدیــداتامنیتــیو.

ــکوک ــایمش ــاوپیامه ــلایمیله ــاردرمقاب ــوهرفت نح

ــای ــولاًازراهه ــرفتهمعم ــلاتپیش ــد.حم ــوزشدهی آم

ــد. ــتفادهمیکنن ــوذاس ــراینف ــیب ــیاجتماع مهندس

5 ــای. ــرفعالیته ــتمرب ــارتمس ــال:نظ ــگفع مانیتورین

ــی ــلتوجه ــزانقاب ــهمی ــدب سیســتمیوشــبکه،میتوان

ــد. ــریکن ــتمجلوگی ــهسیس ــاب ــانوبدافزاره ازورودمهاجم

6 ــروالســختافزاری. ــروال:نصــبیــکفای اســتفادهازفای

ــتم ــهسیس ــتهب ــدازورودناخواس ــزاریمیتوان ــانرماف ی

جلوگیــریکنــدوترافیــکمشــکوکرامســدودســازد.

7 پشــتیبانیوبازیابــیداده:سیســتممنظــمپشــتیبانگیری.

ــرایدسترســی ــدوب ــودایجــادکنی ــمخ ــایمه ازدادهه

وبازیابــیدادههــا،تدابیــرامنیتــیرابــهکارگیریــد.ایــن

موضــوعمیتوانــددرمواجهــهبــاحمــلاترمزگذاریشــده

یــاحــذفدادههــامفیــدباشــد.

8 پیوســتهای. و ایمیلهــا ایمیلهــا: مرتــب بررســی

هیچــگاه و کنیــد بررســی دقــت بــه را مشــکوک

نکنیــد. دانلــود را نامعتبــر منابــع پیوســتهای

9 اســتفادهازشــبکهVPN:درصــورتامــکان،ازیــکشــبکه.

ــی ــماازدسترس ــاتش ــااطلاع ــدت ــتفادهکنی ــزااس مج

غیرمجــازمحافظــتشــود.

حفاظــتازاطلاعــاتوورودیهــایرجیســتری:بهدقــت.10

ــتریوارد ــهرجیس ــیب ــهاطلاعات ــهچ ــدک ــرلکنی کنت

ــد. ــتکنی ــمحفاظ ــاتمه ــاواطلاع ــودوازدادهه میش

ــور ــچسیســتمیبهط ــیدهی ــتهباش ــادداش ــهی ــن،ب همچنی

کامــلازتهدیــداتامنیتــیمحافظــتنمیکنــد،بنابرایــن

ــیدر ــگامنیت ــکفرهن ــادی ــددوایج ــرمتع ــبتدابی ترکی

ســازمانشــماحائــزاهمیتاســت.همچنیــنتوســعهدهندگان

ــی ــالبررس ــاکاندرح ــدکم ــیبای ــانامنیت ــیومحقق امنیت

تهدیــداتامنیتــیجدیــدباشــندتــابتواننــددراســرعوقــت،

ــد. ــریکنن ــاجلوگی ــروزآنه ــاییوازب ــداتراشناس تهدی

9 یکBackdoorپیشرفتهبهنامDeadglyphباتاکتیکهایمختلفبدافزاری
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MySQL و MS-SQL به RAT HiddenGh0st حمله بدافزار

ــزارمخــرب ــکنرماف ــرلازراهدورGh0stRAT،ی ــزارکنت بداف

معــروفاســتکــهبهطــورگســتردهتوســطمهاجمــانمــورد

اســتفادهقــرارمیگیــردوکــدآنبهصــورتعمومــیدر

دســترسمیباشــد.

محققــانبــهتازگــینســخهایازGh0stRATراکشــف

ــرورهایMS-SQL،از ــهس ــهب ــورحمل ــهمنظ ــهب ــدک کردهان

یــکrootkitمخفــیاســتفادهمیکنــد.ایــنrootkitمخفــی

ــرد. ــدک ــریخواه ــذفآنجلوگی ــانوازح ــزارراپنه کاربداف

Rootkitبدافــزاریاســتکــهفعالیــتخــودرادرسیســتمعامل

ــی ــاتوانای ــدت ــیمیکن ــریمخف ــتگاهدیگ ــادس ــری کامپیوت

کنتــرلازراهدورآنرابهدســتآورد.ایــننــوعبدافــزاربهطــور

معمــولتوســطنفوذکننــدگانیــامهاجمــانبــهمنظــورانجــام

فعالیتهــایمخــربیــاســرقتاطلاعــاتحســاساســتفاده

میشــود.

HiddenGh0stنوعــیازGh0stRATاســتکــهتوانایــی

ــال2022 ــاتQQMessengerراداردوازس ــرقتاطلاع س

کشــفشــدهاســت.

پژوهشــگرانامنیــتســایبریبهتازگــیگــزارشدادهانــد

کــهبدافــزارHiddenGh0stبهصــورتفعــالبــهســمت

ــبی ــاتنامناس ــهتنظیم ــرورهایMS-SQLوMySQLایک س

داشــتند،حملــهمیکنــد.ایــنتنظیمــاتشــاملعــدممراقبــت

یــاعــدممدیریــتســرورهایMS-SQLوMySQLاســتکــه



ــود: ــارهمیش ــوارداش ــنم ــیازای ــهبرخ ــهب درادام

1 بهروزرســانی. عــدم نرمافزارهــا: بهروزرســانی عــدم

ــا ــطب ــایمرتب ــاونرمافزاره ــتمعامل،پایگاهدادهه سیس

ــیمنجــر ــهآســیبپذیریهایامنیت ــدب ســرورهامیتوان

شــود.

2 ــورضعیــف:اســتفادهازرمزهــای. اســتفادهازرمزهــایعب

عبــورضعیــفیــاپیشفــرضبــرایدسترســیبــه

Hid- ســرورها،کــهبهراحتــیتوســطحملاتــیماننــد

denGh0stقابــلتخمیــنهســتند.

3 اجــازهدسترســیبــهافــرادغیرمجــاز:تعییندسترســیهای.

ــه ــیب ــتمهایخارج ــاسیس ــرانی ــرایکارب ــبب نامناس

ــهدسترســیغیرمجــازمهاجــم ســرورها،ممکــناســتب

منجــرشــود.

4 از. ممانعــت و نظــارت عــدم مــداوم: نظــارت عــدم

بــهســرورها، یــاحمــلات غیرمعمــول فعالیتهــای

کنــد. تخریــب را سیســتم امنیــت میتوانــد

5 ترکیــبکــردنســرورهایآســیبپذیردرشــبکه:اگــر.

ســرورهایآســیبپذیردرشــبکهایبــاســرورهایحیاتــی

ترکیــبشــوند،امــکانشناســاییحمــلاتومحافظــتاز

ــد. ــشمییاب ــیکاه ــرورهایحیات س

PEــل ــرایفای ــاییواج ــگاری،رمزگش HiddenGh0stازرمزن

خــوددرحافظــهاســتفادهمیکنــدتــاازایــنطریــقشناســایی

نشــود.

دادههایجمعآوریشدهعبارتنداز:

 اطلاعاتنسخهویندوز	

 	)CPU(سرعتپردازنده

 	)CPUs(تعدادواحدهایپردازشیمرکزی

 آدرسIPعمومی	

 آدرسIPخصوصی	

 ناممیزبانسیستمآلوده	

 تعداددوربینهایوب	

 زمانتاخیراتصالبهاینترنت	

 سرعترابطشبکه	

 ظرفیتحافظه	

 ظرفیتدیسکمحلی	

 لیستمحصولاتامنیتینصبشده	

 	QQMessengerشمارهورودبه

 	MODEM، LAN،( اینترنــت بــه اتصــال وضعیــت

)PROXY

توصیههایامنیتی
و Gh0st RAT بدافــزار تهدیــدات از جلوگیــری بــرای

ــران ــابه،کارب ــیمش ــداتامنیت ــرتهدی HiddenGh0stودیگ

بایــدتوصیههــایامنیتــیزیــررادرنظــرداشــتهباشــند:

1.بهروزرســانینرمافزارهــا:اطمینــانحاصــلکنیــدکــه

سیســتمعاملوتمــامنرمافزارهــایشــمابــهروزباشــند.

کنیــد. اعمــال فــوراً را امنیتــی بهروزرســانیهای

ــرو ــروسمعتب ــکآنتیوی ــبی ــروس:نص ــبآنتیوی 2.نص

ــودشــدهرا ــهروزواســکنمنظــمفایلهــاوبرنامههــایدانل ب

ــم. ــهمیکنی توصی

3.فعالســازیدیــوارهآتــش)Firewall(:ازیــکدیــوارهآتــش

اســتفادهکنیــدتــاترافیــکشــبکهراکنتــرلکنیــدودسترســی

بــهسیســتمشــمارامحــدودکنیــد.

و پوشــهها بــه دسترســی دسترســیها: مدیریــت .4

ــهافــرادیکــه فایلهــایحســاسرامحــدودکنیــدوفقــطب

لازماســت،دسترســیدهیــد.

برنامههــای و ســرویسها ســرویسها: مدیریــت .6

غیرضــروریراغیرفعــالکنیــدوفقــطســرویسهایمــوردنیــاز

ــد. ــراکنی رااج

11 MySQLوMS-SQLبهRATHiddenGh0stحملهبدافزار
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بــزرگ بهروزرســانی از بخشــی بهعنــوان مایکروســافت

ایــنسیســتمعاملدســکتاپ،بهطــوررســمیپشــتیبانی

ــرای ــهب ــدک ــهمیکن ــدوز11ارائ ــور1رادروین ــایعب ازکلیده

کاهــشســطححملــهطراحیشــدهاند.ایــنویژگــیبــه

ــه ــهارائ ــازب ــدوننی ــهب ــدک ــکانرامیده ــنام ــرانای کارب

ــاوارد ــایتهاوبرنامهه ــهوبس ــورب ــزعب ــریورم ــامکارب ن

شــوند،درعــوضبــهپیــندســتگاهیــااطلاعــاتبیومتریــک

ــد. ــهکنن ــهتکی ــنمرحل ــلای ــرایتکمی خــودب

ــن ــرایاولی ــتانداردهایFIDO،Passkeysب ــاساس ــراس ب

ــور ــرایرمزهــایعب ــیب ــوانجایگزین ــی2022بهعن ــاردرم ب

بــهشــیوهایقــویومقــاومدربرابــرفیشــینگمعرفــیشــد.

ــدادیازســرویسهای ــوگلوتع ــل،گ ــوناپ ــانتاکن ازآنزم

ــدو ــدکردن ــه2WebAuthenticationراتأیی ــراعتبارنام دیگ

درماههــایاخیــرتوســطآنهــابــهکارگرفتــهشــدهاســت.

درحالیکــهایــنغــولفنــاوریدرژوئــن2023مدیریــت

رمــزعبــوررادربرنامــهWindowsInsiderاضافــهکــرد،ایــن

ــی ــنویژگ ــیای ــودنعموم ــترسب ــدهدردس خبرنشــاندهن

اســت.

ــل، ــتمعام ــاریوسیس ــتتج ــاونامنی ــتون،مع ــدوس دیوی

گفــت:»کلیدهــایعبــورآینــدهبیــنپلتفرمــیمدیریــتورود

ــگاری ــهرمزن ــکاعتبارنام ــوری ــزعب ــکرم ــتند.ی ــنهس ام

1-passkeys
2-WebAuthn

منحصربهفــردوغیرقابــلحــدسزدنایجــادمیکنــدکــه

بهطــورایمــندردســتگاهشــماذخیــرهمیشــود«.

ــا، ــدرایانهه ــی)مانن ــتگاههایخاص ــهدس ــورب ــایعب کلیده

ــا ــوندوب ــطمیش ــمند(مرتب ــیهایهوش ــاگوش ــای تبلته

ارائــهدفاعــیقــویدربرابــرحمــلاتفیشــینگ،مســدودکــردن

ــردن ــیک ــاریوخنث ــاتاعتب ــدازســرقتاطلاع عوامــلتهدی

ــاز،نقشــیاساســیدرکاهــش ــایدسترســیغیرمج تلاشه

خطــرنقــضدادههــادارنــد.

کلیدهــایعبــورتعــدادیمزیــتراارائــهمیدهنــدزیــرابــرای

هــروبســایتیــابرنامــهمنحصــربــهفــردهســتندونیــازبــه

ــهخاطــرســپردن ــورپیچیــدهودردســرب تنظیــمرمزهــایعب

آنهــاراازبیــنمیبرنــد.آنهــاهمچنیــنبیــندســتگاههای

موجــوددریــکسیســتمعامل)یــااکوسیســتم(همگامســازی

ــد. ــانترمیکنن ــتمراآس ــهسیس ــدورودب ــوندوفرآین میش

بــرایجلوگیــریازحمــلات،ایــنشــرکتامــکانتولیــد

ــم ــتفادهازWindowsHelloرافراه ــااس ــورب ــایعب کلیده
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ــا ــنی ــره،پی ــاچه ــاب ــادرمیســازدت ــرانراق ــدوکارب میکن

اثرانگشــتخــودواردحســابهایوبســایتیــابرنامــهوب

خــودشــوند.عــلاوهبــرایــن،مشــتریانوینــدوز11همچنیــن

ــا ــدهب ــتش ــراهجف ــنهم ــتگاههایتلف ــدازدس میتوانن

ــد. ــتفادهکنن ــایوروداس ــلفرآینده ــرایتکمی ــوثب بلوت

کاربــرانمــیتواننــدرمــزعبــورذخیــرهشــدهخــودرابــارفتــن

بــهStart>Settings>Accounts>Passkeysمدیریــت

ــه ــردک ــلامک ــه،مایکروســافتاع ــناعلامی ــارای ــد.درکن کنن

ــهدســتگاههایتحــت WindowsHelloforBusinessراب

مدیریــتســازمانیوینــدوز11نیــزمــیآوردتــاباایجــادامکان

ــط ــنخ ــورتعیی ــهمنظ ــاتب ــاوریاطلاع ــایفن ــرایتیمه ب

،MicrosoftEntraIDــه ــرایدســتگاههایمتصــلب مشــیب

هویــتکاربــرانراایمــنکنــد.

دیویــدوســتونمیگویــد:»وینــدوز11بــاتوانمندســازی

کاربــرانبــرایجایگزینــیرمزهــایعبــوربــاکلیــدهــایعبــور،

ــورســرقتشــدهاز ــهازرمزهــایعب ــیک ــرایهکرهای کارراب

طریــقحمــلاتفیشــینگاســتفادهمــیکننــد،ســختتــرمی

کنــد«.

دوویژگــیقابــلتوجــهدیگرمرتبــطبــاکاربردهــایســازمانی

ــک ــدوزوی ــیوین ــروالداخل ــیدرفای ــدازبهبودهای عبارتان

گزینــهکنتــرلبرنامــهسفارشــیجدیــدبــرایاطمینــانازاینکه

فقــطبرنامههــایتائیــدشــدهوقابلاعتمــادرویدســتگاهها

ــی ــایتقلب ــرکده ــیدربراب ــاطپایان ــتندوازنق ــازهس مج

ــای ــرلکده ــاکنت ــت:»ب ــتونگف ــد.وس ــتمیکن محافظ

ــهبخــش ــرلبرنام ــامخــربدرحــالاجــرا،کنت ناخواســتهی

مهمــیازیــکاســتراتژیامنیتــیکلــیاســت.کنتــرلبرنامــه

ــر ــاعدربراب ــنابزارهــایدف ــوانیکــیازمؤثرتری ــببهعن اغل

ــود«. ــرمیش ــاذک بدافزاره
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