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QwixxRAT گزارش بدافزار

ــا  ــک “Remote Access Trojan” ی ــش ی ــزار نق ــن نرم اف ای

“RAT” را دارا می باشــد کــه بــه وســیله عامــل تهدیــد خــودش 

از طریــق پلتفرم هــای تلگــرام و دیســکورد بــرای فــروش عرضــه 

وینــدوز  بــر روی سیســتم های  از نصــب  بعــد  می شــود. 

ــی اطلاعــات  ــه صــورت پنهان ــزار مخــرب ب ــی، ایــن نرم اف قربان

ــات را  ــن اطلاع ــپس ای ــد و س ــع آوری می کن ــاس را جم حس

ــن کار  ــد. ای ــال می کن ــد ارس ــل تهدی ــی عام ــات تلگرام ــه رب ب

بــه عامــل تهدیــد دسترســی غیرمجــاز بــه اطلاعــات حســاس 

ــد. ــم می کن ــی را فراه قربان

1- bookmarks
2- keystrokes

ــزار مخــرب  ــن نرم اف ــه ای ــت ســایبری Uptycs ک شــرکت امنی

را در اواخــر مــاه گذشــته کشــف کــرده اســت، گفتــه اســت کــه 

ــه  ــا تاریخچ ــت ت ــده اس ــی ش ــت طراح ــه دق ــزار ب ــن نرم اف ای

ــاری،  ــات کارت اعتب ــا، اطلاع ــان ها1، کوکی ه ــر وب، نش مرورگ

کلیدهــای فشــرده شــده2، تصاویــر صفحــه نمایــش، فایل هــای 

بــا پســوندهای خــاص، و اطلاعــات از برنامه هایــی ماننــد 

Steam و Telegram را جمــع آوری کنــد. ایــن ابــزار بــا 

قیمــت ۱۵۰ روبــل بــرای دسترســی هفتگــی و ۵۰۰ روبــل بــرای 

مجــوز دائمــی ارائــه می شــود و همچنیــن نســخه ی محــدود و 

ــز دارد. ــی نی رایگان

زبــان  بــر  نرم افــزار دودویــی مبتنــی  QwixxRAT  یــک 

مختلــف  ویژگی هــای  بــا  کــه  اســت   #C برنامه نویســی 

ــی  ــورت پنهان ــه ص ــا ب ــود ت ــه می ش ــل ارائ ــه و تحلی ضدتجزی

عمــل کــرده و از تشــخیص جلوگیــری کنــد. ایــن شــامل یــک 

تابــع Sleep بــرای ایجــاد تأخیــر در فرآینــد اجــرا و همچنیــن 

ــط  ــک محی ــا در ی ــه آی ــرای تشــخیص اینک چک هــای اجــرا ب

ــت. ــد، اس ــل می کن ــازی عم ــا مج ــناور ی ش

توابــع دیگــر بــه آن اجــازه می دهــد کــه بــرای لیســتی خــاص از 

  taskmgr“، ”processhacker“، ”netstat“ پردازه هــا )ماننــد

netmon“، ”tcpview” و “wireshark” ( نظــارت داشــته باشــد 

و در صــورت شناســایی، فعالیــت خــود را تــا زمانــی کــه فرآینــد 

خاتمــه یابــد متوقــف کنــد.
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1-Cyberint

همچنیــن در QwixxRAT یــک ابــزار clipper نیــز وجــود 

ــه در  ــی ک ــات حساس ــه اطلاع ــی ب ــورت پنهان ــه ص ــه ب دارد ک

ــد.  ــی می یاب ــت دسترس ــده اس ــی ش ــتگاه کپ ــورد دس کلیپ ب

هــدف از ایــن کار انجــام انتقــالات غیرقانونــی از کیف پول هــای 

رمــزارزی می باشــد.

دســتورات                                                                        کنتــرل  و  کنتــرل  بــه  دســتیابی 

Command-and-control یــا )C2( از طریــق یــک ربــات 

تلگــرام انجــام می شــود. از طریــق ایــن ربــات تلگــرام دســتورات 

ــی  ــات اضاف ــع آوری اطلاع ــات جم ــا عملی ــوند ت ــال می ش ارس

ــدازی  ــا راه ان نظیــر ضبــط صــدا و وب کــم و حتــی خامــوش ی

مجــدد دســتگاه آلــوده انجــام شــود. 

ــه  ــس از آنک ــای پ ــات در هفته ه ــن اطلاع ــدن ای ــاش ش ف

شــرکت ســایبراینت1 جزئیــات دو نســخه دیگــر از نرم افزارهــای 

 Venom Control و RevolutionRAT بــه نام هــای  RAT

RAT را اعــلام کــرد. ایــن دو نســخه نیــز در کانال هــای مختلــف 

تلگــرام بــا ویژگی هــای جمــع آوری و انتقــال داده و اتصــال بــه 

ــغ می شــوند. ــرل )C2( تبلی ــرل و کنت ــز کنت مرک

همچنیــن، ایــن اطلاعــات بعــد از کشــف یــک کمپیــن جــاری 

ــه  ــده ب ــب ش ــایت های تخری ــه از س ــت ک ــده اس ــلام ش اع

عنــوان پلتفرم هــای در معــرض خطــر اســتفاده می کنــد تــا بــا 

ــانی  ــک به روزرس ــرب ی ــکریپت مخ ــاوا اس ــد ج ــتفاده از ک اس

جعلــی مرورگــر Chrome ارائــه دهــد. هــدف از ایــن عملیــات 

ــت از راه  ــزاری مدیری ــزار نرم اف ــب اب ــه نص ــان ب ــب قربانی ترغی

ــتفاده  ــت. اس ــام NetSupport Manager RAT اس ــا ن دور ب

 SocGholish ــا ــی ب ــر تقلب ــانی مرورگ ــد به روزرس ــک ترفن از ی

یــا FakeUpdates هم راســتایی دارد، امــا شــواهد قطعــی کــه 

ارتبــاط مســتقیم بیــن دو نــوع فعالیــت را نشــان دهــد، هنــوز 

ــات اســت. محوطــه ای از تحقیق

 Trellix اظهــار می کنــد: سوءاســتفاده از RATهــای آمــاده 

ــای  ــن ابزاره ــه ای ــرا ک ــه دارد چ ــان ادام ــترس همچن در دس

ــان  ــای مخرب ــن نیازه ــه تأمی ــادر ب ــه ق ــتند ک ــدی هس قدرتمن

ــه اهدافشــان می باشــند.  ــرای انجــام حمــلات و دســتیابی ب ب

ــه  وی ادامــه می دهــد: اگرچــه ایــن RATهــا ممکــن اســت ب

ــرای  ــا ب ــا و تکنیک ه ــا ابزاره ــوند، ام ــه روز نش ــداوم ب ــور م ط

ارســال ایــن بارهــای مخــرب بــه قربانیــان احتمالــی بــه تدریــج 

ــرد. ــد ک پیشــرفت خواهن
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 Cloudflare R2 سوء استفاده مجرمان سایبری از
برای میزبانی صفحات فیشینگ

اســتفاده تهدیدکننــدگان از Cloudflare R2 بــرای میزبانــی 

صفحــات فیشــینگ طــی شــش مــاه گذشــته شــاهد افزایــش 

61 برابــری بــوده اســت. جــان مایــکل، محقــق امنیتــی 

ــه  ــینگ اعتبارنام ــای فیش ــر کمپین ه ــت: »اکث Netskope، گف

ــی  ــه برخ ــد، اگرچ ــرار می دهن ــدف ق ــافت را ه ورود مایکروس

از صفحــات هــم هســتند کــه Adobe، Dropbox و ســایر 

برنامه هــای ابــری را هــدف قــرار می دهنــد«.
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 Amazon Web Service S3، مشــابه     ،Cloudflare R2

یــک   ،Azure Blob Storage و  Google Cloud Storage

ــی  ــن در حال ــت. ای ــر اس ــرای اب ــازی داده ب ــرویس ذخیره س س

ــزار  ــود بداف ــه دانل ــری ک ــای اب ــداد کل برنامه ه ــه تع ــت ک اس

از آن هــا آغــاز می شــود بــه 167 افزایش یافتــه اســت و 

OneDrive ،Squarespace ،GitHub ،Share�  مایکروســافت  

ــد. ــرار دارن ــر ق ــج رده بالات Point و Weebly در پن

 Netskope ــط ــده توس ــایی ش ــینگ شناس ــای فیش کمپین ه

ــینگ  ــات فیش ــع صفح ــرای توزی ــا از Cloudflare R2 ب ــه تنه ن

اســتاتیک سوءاســتفاده می کننــد، بلکــه بــا اســتفاده از ســرویس 

Turnstile ایــن شــرکت، )جایگزینــی بــرای CAPTCHA(، چنین 

ــا از  ــد ت ــرار می دهن ــات ق ــع ضــد رب صفحاتــی را در پشــت موان

شناســایی فــرار کننــد.

ــد    ــن مانن ــکنرهای آنلای ــی اس ــن کار، از دسترس ــام ای ــا انج ب

urlscan.io بــه ســایت واقعــی فیشــینگ جلوگیــری می کنــد، 

ــود.  ــت می ش ــه شکس ــر ب ــش CAPTCHA منج ــرا آزمای زی

ــرار از شناســایی، ســایت  ــرای ف ــی ب ــه اضاف ــوان یــک لای به عن

 هــای مخــرب طــوری طراحــی شــده اند کــه محتــوا را تنهــا در 

ــد. ــذاری کنن صــورت رعایــت شــرایط خــاص بارگ

مایــکل گفــت: »ایــن وب ســایت مخــرب نیــاز دارد تــا از طــرف 

یــک ســایت مــورد ارجــاع قــرار گیــرد کــه در URL یــک مهــر 

زمانــی بــرای نمایــش صفحــه فیشــینگ واقعــی داشــته باشــد. 

از ســوی دیگــر، ســایت ارجــاع دهنــده نیــاز دارد تــا یک ســایت 

فیشــینگ را بــه عنــوان پارامتــر دریافــت کنــد«. در صورتــی کــه 

هیــچ پارامتــر URL بــه ســایت ارجــاع دهنــده ارســال نشــود، 

بازدیدکننــدگان بــه www.google[.]com هدایــت می شــوند. 

ــه  ــرد ک ــورت می گی ــس از آن ص ــاه پ ــک م ــات ی ــن اتفاق ای

ایــن شــرکت امنیــت ســایبری جزئیــات یــک کمپیــن فیشــینگ 

را فــاش کــرد کــه مشــخص شــد صفحــات ورود جعلــی خــود 

ــران  ــات بانکــی کارب ــرای ســرقت اطلاع را در AWS Amplify ب

ــت کارت از  ــات پرداخ ــراه جزئی ــه هم ــافت 365 ب و مایکروس

ــرد. ــی می ک ــرام میزبان ــق Bot API تلگ طری
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یــک   1Microsoft Internet Information Services

ــدوز ســرور  ــرای وین ــه ب ــزاری وب ســرور اســت ک بســته نرم اف

ســرورهای                     از  معمــولاً  ســازمان ها  اســت.  طراحی شــده 

Microsoft IIS بــرای میزبانــی وب ســایت ها، فایل هــا و ســایر 

ــور  ــد به ط ــل تهدی ــد. عوام ــتفاده می کنن ــا در وب اس محتواه

فزاینــده ای ایــن منابــع اینترنتــی را بــه عنــوان میوه  هــای کــم 

ارزش بــرای یافتــن و بهــره بــرداری از آســیب پذیری هایی 

ــات را تســهیل  ــاوری اطلاع ــه محیط هــای فن ــه دسترســی ب ک

می کننــد، هــدف قــرار می دهنــد.

اخیــراً، مجموعــه ای از فعالیت هــای گــروه تهدیــد دائمــی 

آســیب پذیر  ســرورهای  یافتــن  بــر   2Lazarus پیشــرفته 

مایکروســافت IIS و آلــوده کــردن آنهــا بــه بدافــزار یــا اســتفاده 

ــت.  ــده اس ــرب متمرکزش ــای مخ ــع کده ــرای توزی ــا ب از آنه

ــد و  ــریح می کن ــزار را تش ــلات بداف ــات حم ــه جزئی ــن مقال ای

 Microsoft پیشــنهادات عملــی بــرای محافظــت از ســرورهای

ــد. ــه می ده ــا ارائ ــر آنه IIS در براب

1�IIS
2-APT

Microsoft IIS مروری بر سرورهای
ــک  ــوان ی ــدوز NT 3.51 به عن ــا وین ــار ب ــن ب ــرای اولی IIS ب

ــان،  ــد. از آن زم ــی ش ــال 1995 معرف ــاری در س ــته اختی بس

چندیــن بــار تکــرار، بهبودهــا و ویژگی هــای اضافه شــده بــرای 

ــه پشــتیبانی  ــا اینترنــت در حــال تکامــل، از جمل همســویی ب

از درخواســت های  HTTPS( HTTP امــن( اضافــه شــده 

اســت. Microsoft IIS عــلاوه بــر اینکــه یک وب ســرور اســت 

ــک  ــد، ی ــه می کن ــت های HTTP و HTTPS را ارائ و درخواس

ــرای  ــک ســرور SMTP ب ــل و ی ــال فای ــرای انتق ســرور FTP ب

ــز دارد. ــل نی خدمــات ایمی

IIS به سرورهای مایکروسافت Lazarus حمله
ــم ســایبری  ــروه جاسوســی ســایبری و جرائ ــک گ Lazarus ی

ــه از  ــت ک ــده اس ــراً مشاهده ش ــه اخی ــت ک ــمالی اس ــره ش ک

آســیب پذیری های خــاص مایکروســافت IIS سوءاســتفاده 

می کنــد. ایــن بانــد قبــلاً برخــی از بدنام تریــن حمــلات 
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ســایبری تاریــخ را انجــام داده بــود، ازجملــه حادثــه بــاج افــزار 

ــون دلار ارز  ــرقت 100 میلی ــال 2017 و س WannaCry در س

ــن 2022 ــازی در ژوئ مج

دور اولیه فعالیت مخرب
ــت  ــرکت امنی ــط ش ــه 2023 توس ــاه م ــه در م ــی ک تحقیقات

ــه  ــرد ک ــد ک ــد، تأیی ــام ش ــی ASEC انج ــره جنوب ــایبری ک س

عوامــل تهدیدکننــده Lazarus فعالانــه ســرورهای آســیب پذیر 

ــتفاده  ــا سوءاس ــد و از آنه ــکن می کنن ــافت IIS را اس مایکروس

بارگــذاری  تکنیک هــای  حــول  اولیــه  فعالیــت  می کننــد. 

جانبــی DLL متمرکــز بــود کــه از ســرورهای آســیب پذیر بــرای 

اجــرای کــد دلخــواه سوءاســتفاده می کــرد. حمــلات بارگــذاری 

ــرور  ــد وب س ــه فرآین ــی ک ــری از روش ــا بهره گی ــی DLL ب جانب

IIS، w3wp.exe، کتابخانه هــای پیونــد پویــا1 را بارگیــری 

می کننــد. کار  می کنــد، 

حمــات بیشــتر بــا اســتفاده از ســرورهای IIS بــرای 
توزیــع بدافــزار

دور دیگــری از حمــلات بدافزار شــامل ســرورهای مایکروســافت 

 INISAFE ،ــی ــی یکپارچگ ــزار بررس ــی و نرم اف ــت مال IIS، امنی

CrossWeb EX را هــدف قراردادنــد. ایــن برنامــه کــه توســط 

ــل از  ــا قب Initech توســعه یافته اســت، از نســخه 3.3.2.41 ی

آن در برابــر تزریــق کــد آســیب پذیر اســت.

ــزاری  تحقیقــات 47 شــرکت را کشــف کــرد کــه توســط بداف

کــه از اجــرای نســخه های آســیب پذیر فرآینــد نرم افــزار          

سرچشــمه   Initech، inisafecrosswebexsvc.exe

آســیب پذیر              نســخه های  کــرد.  کشــف  می گرفــت، 

ــرب SCSKAppLink.dll را  ــک DLL مخ CrossWeb EX ی

ــرب  ــار مخ ــپس ب ــرب س ــن DLL مخ ــد. ای ــری می کنن بارگی

ــب ایــن اســت کــه  ــه جال ــد و نکت دیگــری را واکشــی می کن

 IIS بــه یــک ســرور مایکروســافت payload مربــوط بــه URL

اشــاره می کنــد. 1�DLL
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