








5 Microsoft Edge کشف آسیب پذیری در

 Microsoft 4.3( در( بــا شــدت متوســط CVE-2024-26188 و )بــا شــدت بــالا )8.2 CVE-2024-26192 دو آســیب پذیری بــا شناســه های

ــا افشــای  ــرداری از آســیب پذیری  CVE-2024-26192 کــه یــک نقــص Information Disclosure ی ــا بهره ب Edge کشــف شــده اســت. ب

CVE-2024-  اطلاعــات اســت، مهاجــم می توانــد بــه اطلاعــات حســاس دسترســی پیــدا کنــد. همچنیــن بــا بهره بــرداری از آســیب پذیری

26188، مهاجــم قــادر بــه اجــرای حملــه Spoofing یــا جعــل اســت و می توانــد دسترســی غیرمجــاز پیــدا کنــد.

 	: CVE-2024-26192 بردار حمله برای آسیب پذیری

ــبکه  ــق ش ــرداری از طری ــیب پذیری )CVSS:3.1/AV:N/AC:L/PR:N/UI:R/S:C/C:H/I:N/A:L(  بهره ب ــن آس ــه ای ــردار حمل ــاس ب ــر اس ب

ــه شــرایط  ــرار اســت و ب ــل تک ــی قاب ــه  راحت ــوده و ب ــه ای نب ــچ پیش زمین ــد هی ــر اســت  )AV:N(، نیازمن خارجــی و از راه دور امکان پذی

 ،)PR: N( مهاجــم بــرای انجــام حملــه نیــاز بــه حســاب کاربری بــا ســطح دسترســی بــالا یــا پاییــن نــدارد ،)AC: L( خاصــی نیازنیســت

بــه تعامــل بــا کاربــر نیــز نیــاز دارد )UI:R(، بهره بــرداری از نقــص امنیتــی مذکــور بــر ســایر منابــع امنیتــی تأثیــر می گــذارد )S:C( و بــا 

ــرد. ــرار می گی ــر ق ــالا تحــت تأثی ــا شــدت ب ــت را ب ــع امنی ــع از ســه ضل ــک ضل ــن آســیب پذیری، ی ــرداری از ای بهره ب

 	: CVE-2024-26188 بردار حمله برای آسیب پذیری

ــبکه  ــق ش ــرداری از طری ــیب پذیری )CVSS:3.1/AV:N/AC:L/PR:N/UI:R/S:U/C:N/I:L/A:N(  بهره ب ــن آس ــه ای ــردار حمل ــاس ب ــر اس ب

ــه شــرایط  ــرار اســت و ب ــل تک ــی قاب ــه  راحت ــوده و ب ــه ای نب ــچ پیش زمین ــد هی ــر اســت  )AV:N(، نیازمن خارجــی و از راه دور امکان پذی

 ،)PR: N( مهاجــم بــرای انجــام حملــه نیــاز بــه حســاب کاربری بــا ســطح دسترســی بــالا یــا پاییــن نــدارد ،)AC: L( خاصــی نیازنیســت

بــه تعامــل بــا کاربــر نیــز نیــاز دارد )UI:R(، بهره بــرداری از نقــص امنیتــی مذکــور بــر ســایر منابــع امنیتــی تأثیــر نمی گــذارد )S:U( و بــا 

ــرد. ــرار می گی ــر ق ــم تحــت تأثی ــا شــدت ک ــت را ب ــع امنی ــع از ســه ضل ــن آســیب پذیری، یــک ضل ــرداری از ای بهره ب

توصیه های امنیتی

به کاربران توصیه می شود مرورگر خود را به آخرین نسخه موجود به روزرسانی کنند.

منبع خبر:

https://nvd.nist.gov/vuln/detail/CVE-2024-26192                     https://nvd.nist.gov/vuln/detail/CVE-2024-26188
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Xeno RAT کشف یک تروجان منبع باز به نام 6

یــک تروجــان دسترســی از راه دور )RAT( بــه نــام Xeno RAT در GitHub منتشــر شــده اســت. ایــن RAT طــوری طراحــی شــده اســت 

کــه بــه مهاجمــان امــکان دسترســی از راه دور بــه رایانه هــای وینــدوز 10 و وینــدوز 11 را می دهــد. ایــن تروجــان بــه زبــان C#  نوشــته 

ــه می دهــد. ــت سیســتم ها از راه دور ارائ ــرای مدیری ــف گســترده ای از ویژگی هــا را ب شــده اســت و طی

برخی از قابلیت های آن عبارتند از:

SOCKS5 Reverse Proxy: ایــن قابلیــت بــه مهاجمــان اجــازه می دهــد تــا ترافیــک شــبکه خــود را از طریــق رایانــه آلــوده هدایــت . 1

کننــد، مــکان خــود را پنهــان کــرده و ردیابــی فعالیت هــای آن هــا را دشــوارتر می کنــد.

ضبــط صــدا در لحظــه: Xeno RAT می توانــد صــدا را از میکروفــون کامپیوتــر آلــوده ضبــط کنــد و بــه طــور بالقــوه بــه مهاجمــان . 2

ــد. ــات را شــنود کنن اجــازه می دهــد مکالم

مــاژول محاســبات شــبکه مجــازی مخفــی )hVNC(:  ایــن مــاژول بــه مهاجمــان اجــازه می دهــد تــا رابــط دســکتاپ رایانــه آلــوده را . 3

از راه دور کنتــرل کننــد و بــه آن هــا دسترســی کامــل بــه سیســتم قربانــی می دهد.طبــق بررســی هــای انجــام شــده ایــن تروجــان 

شــامل یــک ابــزار بــرای شخصی ســازی اســت کــه بــه مهاجمــان اجــازه می دهــد نســخه های بدافــزار خــود را شخصی ســازی و آن 

را متناســب بــا نیازهــای خــاص خــود تنظیــم کننــد.

Xeno RAT یــک تهدیــد جــدی اســت زیــرا ابــزار قدرتمنــدی بــرای دسترســی و کنتــرل از راه دور رایانه هــای وینــدوزی در اختیــار مهاجمــان 

قــرار می دهــد کــه بــه طــور بالقــوه منجــر بــه دسترســی غیرمجــاز، ســرقت داده هــا و ســایر فعالیت هــای مخــرب می شــود.

منبع خبر: 

 https://thehackernews.com/2024/02/open-source-xeno-rat-trojan-emerges-as.html
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1- MFA

7 Joomla کشف پنج آسیب پذیری در سیستم مدیریت محتوای

ــواه در  ــد دلخ ــرای ک ــرای اج ــت ب ــن اس ــه ممک ــت ک ــده اس ــف ش ــوای Joomla کش ــت محت ــتم مدیری ــیب پذیری در سیس ــج آس پن

ــا شناســه  CVE-2024-21722 و شــدت 7.5 مربــوط بــه مدیریــت  وب ســایت های آســیب پذیر اســتفاده شــوند. اولیــن آســیب پذیری ب

ــر تغییــر می کنــد، سشــن های کاربــری موجــود را بــه درســتی  احــراز هویــت دو عاملــی1 اســت. زمانــی کــه روش هــای MFA یــک کارب

ــد. ــرداری کنن ــی بهره ب ــال قبل ــن های فع ــا از سش ــد ت ــازه ده ــان اج ــه مهاجم ــد ب ــر می توان ــن ام ــه ای ــد ک ــان نمی ده پای

آســیب پذیری دیگــری بــا شناســه CVE-2024-21723 و شــدت 9.1 ناشــی از تجزیــه نادرســت URLهــا اســت کــه می توانــد منجــر بــه 

یــک تغییــر مســیر شــود و کاربــران را بــه ســایت های مخــرب هدایــت کنــد.

ــه  ــه ب ــوع XSS اســت ک ــک آســیب پذیری های از راه دور از ن ــز ی ــا شناســه CVE-2024-21724 و شــدت 7.8 نی ــدی ب آســیب پذیری بع

مهاجمــان اجــازه می دهــد کدهــای مخــرب را اجــرا کننــد.

ــه نقــص XSS در  ــه آن اختصــاص داده شــده اســت منجــر ب یــک آســیب پذیری دیگــر کــه شناســه CVE-2024-21725 و شــدت 6.3 ب

ــد. ــرا می کنن ــای مخــرب خــود را اج ــل مخــرب، کده ــای ایمی ــق آدرس ه ــد از طری ــان می توانن ــف می شــود و مهاجم ــای مختل مؤلفه ه

ــان  ــه مهاجم ــود ک ــیب پذیری XSS می ش ــن آس ــه چندی ــر ب ــدت 7.8 منج ــه CVE-2024-21726 و ش ــا شناس ــیب پذیری ب ــن آس آخری

ــد. ــی اجــرا کنن ــه طــور دلخــواه کدهــای مخــرب را در وب ســایت قربان ــا ب ــق آنه ــد از طری می توانن

محصولات تحت تأثیر

نسخه های متاثر از آسیب پذیری ها عبارتند از:

•    Joomla! CMS  نسخه های 3.2.0 تا 3.10.14

•    Joomla! CMS  نسخه های 4.0.0 تا 4.4.2

•    Joomla! CMS  نسخه های 5.0.0 تا 5.0.2

توصیه های امنیتی

ایــن آســیب پذیری ها تأثیــر مســتقیمی بــر روی سیســتم هایی کــه از Joomla اســتفاده می کننــد، دارنــد. بــرای جلوگیــری از 

سوءاســتفاده های احتمالــی، پیشــنهاد می شــود کــه کاربــران بــه ســرعت بــه آخریــن نســخه های امنیتــی بروزرســانی کننــد.

کشف پنج 
آسیب پذیری 

در سیستم 
مدیریت محتوای 

Joomla



1- DoS

آسیب پذیری در افزونه Plugin Groups وردپرس 8

ــن  ــت. ای ــده اس ــایی ش ــرس شناس ــه Plugin Groups وردپ ــدت 6.5 در افزون ــه  CVE-2024-1108 و ش ــا شناس ــیب پذیری ب ــک آس ی

ــه  ــن نقــص ب ــه Plugin Groups رخ می دهــد. ای ــع )(admin_init در افزون ــدم وجــود بررســی مجــوز در تاب ــل ع ــه دلی آســیب پذیری ب

مهاجمــان غیرمجــاز اجــازه می دهــد تــا تنظیمــات افزونــه را تغییــر دهنــد، ایــن امــر می توانــد مــوارد زیــر را بــه دنبــال داشــته باشــد:

دستکاری داده ها: مهاجم می تواند تنظیمات افزونه را برای تغییر رفتار آن تغییر دهد.• 

عدم سرویس1: مهاجم می تواند تنظیمات افزونه را به گونه ای تغییر دهد که موجب خرابی یا ناپایداری وب سایت شود.• 

محصولات تحت تاثیر

تمام نسخه های این افزونه از نسخه 2.0.0 تا نسخه 2.0.6 در معرض این آسیب پذیری قرار دارند.

توصیه های امنیتی

توصیه می شود که افزونه Plugin Groups به آخرین نسخه یعنی 2.0.9 به روزرسانی شود.

آسیب پذیری
 در افزونه 
 Plugin

 Groups
وردپرس







پروتکل CDP چیست؟

پروتــکل 1CDP یــک پروتــکل لایــه دو2 اســت کــه در ســال 1994 توســط سیســکو3 ارائــه شــده اســت. هــدف ایــن پروتــکل بــه اشــتراک 

ــخه  ــامل نس ــد ش ــات می توان ــن اطلاع ــتند. ای ــل هس ــتقیم متص ــور مس ــه بط ــت ک ــکویی اس ــای سیس ــات دیوایس ه ــتن اطلاع گذاش

سیســتم عامــل، آدرس IP و ... باشــد. 

ــد.  ــارج می کنن ــی خ ــس5 متصل ــر اینترفی ــک آدرس مقصــد01:00:0c:cc:cc:cc  4 از ه ــا م ــای سیســکو بســته های CDP را ب دیوایس ه

 Multicast ــوع ــن ن ــوند. ای ــت Multicast می ش ــل اس ــه متص ــبکه ای ک ــتگاه ش ــر دس ــا ه ــکو و ی ــوییچ های سیس ــا6 از س ــن فریم ه ای

کــردن در پروتکل هــای دیگــر سیســکو ماننــد پروتــکل ترانکینــگ7 در 8VLAN هــم اســتفاده می شــود. بطــور پیــش فــرض CDP هــر 60 

ثانیــه بــر روی اینترفیس هایــی کــه از پروتــکل 9SNAP پشــتیبانی می کننــد )ماننــد اترنــت، 10Frame Ralay و 11ATM( ارســال می شــوند. 

هــر دســتگاه سیســکو کــه از CDP پشــتیبانی می کنــد، اطلاعــات دریافتــی از دســتگاه های دیگــر را در یــک جــدول ذخیــره مــی کنــد کــه 

بــا اســتفاده از دســتور show cdp همســایگان قابــل مشــاهده اســت. ایــن جــدول همچنیــن از طریــق پروتــکل 12SNMP قابــل دسترســی 

 holdtime .ــدا شــروع می شــود ــه روز شــده و زمــان holdtime آن از ابت ــی ب اســت. اطلاعــات جــدول CDP پــس از دریافــت هــر اعلان

مــدت زمــان مانــدگاری هــر ورودی جــدول را مشــخص می کنــد کــه بطــور پیــش فــرض 180 ثانیــه اســت اگــر در ایــن مــدت هیــچ اعــلان 

جدیــدی نرســد دســتگاه تمــام اطلاعــات جــدول را دور می ریــزد. 

1- Cisco Discovery Protocol
2- Data Link 
3- Cisco
4- Destination MAC Address
5- Interface
6- Frame
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7- Trunking
8- Virtual Local Area Network
9-  Subnetwork Access Protocol 

WAN 10- یک فناوری استاندارد برای شبکه
11- Asynchronous Transfer Mode
12- Simple Network Management Protocol



1- hostname

پروتکل CDP چه اطلاعاتی را رد و بدل می کند؟

اطلاعــات موجــود در CDP بــا توجــه بــه نــوع دســتگاه و نســخه سیســتم عامــل موجــود در آن متفــاوت اســت. ایــن اطلاعــات ممکــن 

اســت شــامل نســخه سیســتم عامــل، نــام میزبــان1، آدرس IP از کلیــه پروتــکل )هــای( تنظیــم شــده در پــورت کــه در آن فریم CDP ارســال 

 VTP، native VLAN دامنــه ، Duplex ارســال شــده اســت، نــوع دســتگاه و مــدل، تنظیمــات CDP شــده اســت، شناســه پــورت کــه از آن

، کشــش بــرق )بــرای تــوان دســتگاه های اترنــت( و ســایر اطلاعــات خــاص دســتگاه باشــد.  جزئیــان ایــن اطلاعیه هــا بــه دلیــل اســتفاده 

ــد. ــترش یاب ــد گس ــب type-length-value )TLV( می توان از قال

پروتکل CDP در دونسخه ی 1 و 2 موجود است که به طور پیش فرض نسخه ی 2 در همه ی دستگاه ها فعال است.

مشاهده جزئیات پروتکل CDP در وایرشارک

کابل LAN را از سیستمی که وایرشارک روی آن نصب است به یک پورت که به دیوایس سیسکو متصل است میزنیم.

وارد نرم افزار وایرشارک میشویم و روی پورت اترنت شروع به Capture گرفتن می کنیم.
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شکل 1: نمایی از صفحه ی ورودی نرم افزار وایرشارک

حال در بسته های Capture شده با فیلتر کردن “cdp” به دنبال فریم پروتکل CDP می گردیم.
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CDP  شکل2: نحوه فیلتر کردن برای دستیابی به فریم

با دابل کلیک کردن روی فریم CDP پنجره جدیدی باز می شود که در آن به اطلاعات CDP دسترسی خواهیم داشت.

CDP شکل3: دستیابی به اطلاعات پروتکل

همانطور که در تصویر بالا مشخص است دستگاهی که پروتکل CDP از آن خارج شده است از CDP v1 استفاده کرده است.

گزینه بعدی Device ID است. همانطور که در تصویر زیر می بینید دستگاهی که به آن متصل شده ایم R1 نام دارد.



CDP دستگاه از طریق پروتکل ID شکل 4: پیدا کردن

برای پیدا کردن  IPدستگاه وارد بخش Addresses می شویم.

CDP دستگاه با استفاده از پروتکل IP شکل 5: پیدا کردن
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همانطور که مشخص است IP دستگاهی که به آن متصل هستیم 192.168.10.1 می باشد.

بــرای اینکــه بدانیــم بــه کــدام پــورت بطــور مســتقیم متصــل هســتیم از طریــق منــوی Port ID اقــدام میکنیــم. مشــاهده می شــود کــه 

ــده ایم. ــل ش ــورت Ethernet0 متص ــه پ ب

CDP شکل6: پیدا کردن پورت از روی پروتکل

برای یافتن نوع سیستم عاملی در حال اجرا و نسخه ی آن از بخش Software Version استفاده خواهیم کرد.

CDP شکل7: پیدا کردن سیستم عامل از روی پروتکل



آشنایی با پروتکل CDP و بررسی نمونه ای از این پروتکل در وایرشارک 16

ــک  ــه ی ــناریو ب ــن س ــا در ای ــود م ــاهده می ش ــه مش ــور ک ــم. همانط ــتفاده می کنی ــش Platform اس ــتگاه از بخ ــوع دس ــن ن ــرای یافت ب

ســوییچ سیســکو 1601 متصــل هســتیم.

CDP شکل 8: پیدا کردن پلتفرم از روی پروتکل




