








5 Opera امکان اجرای فایل دلخواه توسط مهاجم به دنبال آسیب پذیری جدید

امکان اجرای فایل دلخواه توسط مهاجم 
Opera به دنبال آسیب پذیری جدید

ــی را در  ــص امنیت ــک نق ــراً ی ــایبری اخی ــت س ــان امنی محقق

 macOS ــدوز و ــتم عامل وین ــرای سیس ــر وب Opera ب مرورگ

ــناخته  ــام MyFlaw ش ــه ن ــه ب ــص ک ــن نق ــد. ای ــف کردن کش

می شــود، بــا بهره بــرداری از ویژگــی “My Flow”، امــکان 

دســتگاه های  بیــن  را  فایل هــا  و  پیام هــا  همگام ســازی 

ــن  ــد. ای ــرای مهاجــم فراهــم می کن ــراه و دســکتاپ ب تلفن هم

ــرده و امــکان  ــد از راه دور را ممکــن ک آســیب پذیری اجــرای ک

اجــرای هــر فایلــی را در سیســتم عامل اصلــی میســر می ســازد. 

ایــن نقــص از یــک افزونــه مرورگــر کنترل شــده بــرای دور زدن

sandbox  مرورگــر و هــر فرآینــد امنیتــی، اســتفاده می کنــد.

ویژگــی My Flow بــرای تبــادل اطلاعــات و فایل هــا بــا رابطــی 

شــبیه بــه چــت طراحــی شــده اســت و بــه وســیله آن می توان 

فایل هــا را از طریــق یــک رابــط وب بــاز کــرد و بــه آنهــا اجــازه 

داد بــه طــور بالقــوه خــارج از مرزهــای امنیتــی مرورگــر، اجــرا 

. ند شو

My Flow از قبــل در مرورگــر نصــب شــده  اســت و بــرای 

همگام ســازی بــا نســخه تلفن همــراه، بــه یــک افزونــه 

داخلــی بــه نــام “Opera Touch Background” متکــی 

 اســت. ایــن افزونــه دارای فایــلmanifest  خــاص خــود اســت 

ــه  ــد، از جمل ــخص می کن ــی ها را مش ــا و دسترس ــه مجوزه ک

ــات  ــه صفح ــالات ب ــی externally_connectable، اتص ویژگ

وب و برنامه هــای افزودنــی دیگــر.

فرآینــد حملــه شــامل ایجــاد یــک افزونــه فریبنــده اســت کــه 

ــود.  ــر می ش ــراه ظاه ــن هم ــتگاه تلف ــط دس ــوان راب ــه عن ب

ایــن افزونــه بــا رایانــه قربانــی جفــت می شــود و یــک دیتــای 

ــکریپت  ــاوا اس ــل ج ــق فای ــده را از طری ــذاری ش ــرب رمزگ مخ

ارســال می کنــد. ســپس حملــه بــا درخواســت از ســمت کاربــر 

ــود. ــرا می ش ــه اج ــه از صفح ــر نقط ــردن در ه ــک ک ــرای کلی ب

توصیه های امنیتی
بــه کاربــران توصیــه می شــود بــرای کاهــش خطــرات احتمالــی 

ــده  ــخه وصله ش ــن نس ــه آخری ــود را ب ــای خ ــی، مرورگره امنیت

ــی  ــردن دسترس ــال ک ــن غیرفع ــد و همچنی ــانی کنن به روزرس

غیرضــروری افزونه هــا را در اقدامــات امنیتــی خــود قــرار دهنــد.



آسیب پذیری اجرای کد از راه دور در هسته لینوکس6

آســیب پذیری race condition )شــرایط مســابقه( بــا شناســه 

ــس1  ــته لینوک ــالا )7.5( در هس ــدت ب CVE-2023-6200 و ش

ــا  شناســایی شــده اســت کــه امــکان اجــرای کــد دلخــواه را ب

ــرای مهاجــم احــراز  ــر ICMPv6 ب ــی روت ارســال بســته تبلیغات

ــن  ــرداری از ای ــرای بهره ب ــد. ب ــم می کن ــده فراه ــت نش هوی

 ،IPV6 ،ــد ــی باش ــبکه محل ــد در ش ــم بای ــیب پذیری مهاج آس

پارامتــر net.ipv6.conf و ]accept_ra.[NICP نیــز فعــال 

باشــند.

زمانــی کــه کرنــل، بســته تبلیغاتــی روتــر ICMPv6 را دریافــت 

فراخوانــی    ndisc_router_discovery)( تابــع  می کنــد، 

 lifetime ــا ــیر ب ــات مس ــاوی اطلاع ــته ح ــر بس ــود. اگ می ش

باشــد، از تابــع )(fib6_set_expires اســتفاده می شــود و بــه 

un- ــرای ــد. )(fib6_clean_expires ب ــد می یاب gc_link پیون

fib6_ در ســاختار gc_link زمانــی اســتفاده می شــود کــه  link

ــپس  ــود. س ــی ش info در ndisc_router_discovery منقض

ســاختار آزاد شــده fib6_info در gc_link  باقــی می مانــد. 

ــد  ــلاش می کنن ــر fib6_info  ت ــاختارهای دیگ ــه س ــی ک زمان

ــا آن را  ــد شــوند ی ــو پیون ــا لغ ــد ی ــان gc_link ، پیون ــه هم ب

 Use-After-Free )UAF  پیمایــش کننــد، می توانــد منجــر بــه

شــود.

آسیب پذیری اجرای کد از راه دور در 

هسته لینوکس

1-Linux Kernel 

محصولات تحت تأثیر
ــرار  ــر ق ــت تاثی ــس را تح ــته لینوک ــیب پذیری هس ــن آس ای

می دهــد.

توصیه های امنیتی
ایــن حملــه تنهــا از راه دور و در شــبکه محلــی امکان پذیــر 

 net.ipv6.conf.[NIC[.accept_ra اســت. در صورتــی کــه

غیــر فعــال باشــد امکان پذیــر نیســت. جهــت بررســی فعــال یــا 

غیرفعــال بــودن ایــن پارامتــر از دســتور زیــر اســتفاده می شــود:

cat /proc/sys/net/ipv6/conf/default/accept_ra    •

یا دستور

  proc/sys/net/ipv6/conf/eth0/accept_ra/    •

)eth0 نام رابط شبکه است(

در صورتــی کــه دســتور بــالا یــا دســتورات مشــابه اجــرا نشــد و 

پارامتــر accept_ra در دســترس نبــود، IPV6  غیرفعــال اســت.

ــور  ــه ط ــوان آن را ب ــود، می ت ــتفاده نمی ش ــر از IPV6 اس  اگ

ــه  ــن گزین ــردن ای ــال ک ــت غیرفع ــرد. جه ــال ک ــل غیرفع کام

https://access.redhat.com/solu- ــ ــه لین ــد ب کمی توانی

ــد. ــه کنی tions/8709 مراجع
(

https://access.redhat.com/solutions/8709


7 Google Chrome کشف آسیب پذیری های متعدد در مرورگر

1- Peer Connection

کشف آسیب پذیری های متعدد در 
Google Chrome مرورگر

ــالا  ــدت ب ــه CVE-2024-1077 و ش ــا شناس ــیب پذیری ب آس

در Google Chrome از راه دور امــکان Use after free در 

Network را بــرای مهاجــم فراهــم مــی آورد. مهاجــم می توانــد 

ــدن  ــراب ش ــه خ ــر ب ــه منج ــرب ک ــل مخ ــک فای ــق ی از طری

هیــپ می شــود، از ایــن آســیب پذیری بهره بــرداری کنــد. 

ــالا  ــدت ب ــه CVE-2024-1060 و ش ــا شناس ــیب پذیری ب آس

 Canvas در Use after free امــکان Google Chrome در

ــد  ــم می توان ــی آورد. مهاج ــم م ــم از راه دور فراه ــرای مهاج را ب

از طریــق یــک صفحــه HTML دســتکاری شــده و مخــرب کــه 

منجــر بــه خــراب شــدن هیــپ می شــود، از ایــن آســیب پذیری 

CVE-2024- بهره بــرداری کنــد. آســیب پذیری بــا شناســه

 Use after امــکان Google Chrome 1059 و شــدت بــالا در

free در 1WebRTC را بــرای مهاجــم از راه دور فراهــم مــی آورد. 

ــتکاری  ــه HTML دس ــک صفح ــق ی ــد از طری ــم می توان مهاج

شــده و مخــرب کــه منجــر بــه خــراب شــدن پشــته می شــود، 

ــد. ــرداری کن ــیب پذیری بهره ب ــن آس از ای

محصولات تحت تأثیر
ایــن آســیب پذیری ها محصــول Google Chrome نســخه 

ــد.  ــرار می ده ــر ق ــت تأثی ــل از 121.0.6167.139را تح قب

توصیه های امنیتی
ــه ارتقــاء  ــران در اســرع وقــت نســبت ب توصیــه می شــود کارب

اقــدام  وصلــه  شــده  نســخه های  بــه   Google Chrome

ــد.  نماین



8Cisco آسیب پذیری در محصولات

 Cisco Expressway در  متعــددی  آســیب پذیری های 

Cisco TelePresence Video Communica-و  Series

ــل  ــیب پذیری  قاب ــت. دو آس ــده اس ــف ش tion Server  کش

CVE-2024- و CVE-2024-20254 توجــه بــا شناســه های

20252  و شــدت بحرانــی )9.6( شناســایی شــده اند. در ایــن 

ــه احــراز هویــت  ــاز ب ــدون نی ــک مهاجــم ب آســیب پذیری ها ی

ــوع جعــل درخواســت  و از راه دور، امــکان اجــرای حمــلات از ن

را   1cross-site request forgery یــا  ســایت  طریــق  از 

ــادر می ســازد  ــوع حمــلات، مهاجــم را ق ــن ن خواهــد داشــت. ای

تــا اقدامــات غیرمجــازی را بــر روی دســتگاه مــورد هــدف انجــام 

 »Cisco Expressway Series« ــه ــر اســت ک ــه ذک دهــد. لازم ب

 Cisco 2 وCisco Expressway Control شــامل دســتگاه های

3Expressway Edge اســت.

CVE-2024- ــا شناســه ــن یــک آســیب پذیری دیگــر  ب همچنی

ــن  ــت. ای ــده اس ــایی ش ــالا )8.2( شناس ــدت ب 20255، و ش

ــی  ــط برنامه نویس ــف در راب ــک ضع ــی از ی ــیب پذیری ناش آس

برنامــه کاربــردی 4SOAP بــرای ســری Cisco Expressway و 

ســرور ارتبــاط ویدئویــی TelePresence اســت. آســیب پذیری 

ــه  ــدون ورود ب ــه ب ــد ک ــازه می ده ــان اج ــه مهاجم ــور، ب مذک

سیســتم، از طریــق حملــه ی CSRF بــر روی سیســتم موردنظــر 

اقــدام مخــرب را انجــام دهنــد. عــدم وجــود تنظیمــات امنیتــی 

کافــی CSRF بــرای رابــط مدیریــت وب، مهاجــم می توانــد بــا 

فریــب کاربــران بــه اســتفاده از API REST و دنبــال کــردن یــک 

ــد. ــرداری کن ــیب پذیری بهره ب ــن آس ــی، از ای ــک جعل لین

Cisco آسیب پذیری در محصولات

1-CSRF 
2-Expressway-C
3-Expressway-E
4-API

محصولات تحت تأثیر
CVE-2024- و   CVE-2024-20254 آســیب پذیری های 

 Cisco 20255: ایــن آســیب پذیری ها دســتگاه های ســری

Expressway را در پیکربنــدی پیش فــرض تحــت تأثیــر قــرار 

می دهنــد.

آســیب پذیری CVE-2024-20252: تنهــا بــر روی دســتگاه های 

ســری Cisco Expressway تأثیــر می گــذارد و آن هــم در 

صورتــی کــه قابلیــت CDB API در آن هــا فعــال شــده باشــد. 

ایــن قابلیــت بــه صــورت پیش فــرض غیرفعــال اســت.

توصیه های امنیتی
ــخه های  ــکو نس ــی سیس ــدار، کمپان ــن هش ــه ای ــه ب ــا توج ب

جدیــد و رایگانــی از نرم افــزار را منتشــر کــرده اســت کــه 

ــن در  ــد. همچنی ــرف می کن ــود را برط ــیب پذیری های موج آس

Cisco Expressway Se-  تنظیمــات پیش فــرض محصــولات

ries ، اگــر قابلیــت CDB API فعــال شــده باشــد تحــت تأثیــر 

ــه  ــتریان توصی ــه مش ــورت، ب ــن ص ــه در ای ــد ک ــرار می گیرن ق

ــه  ــاء یافت ــخه های ارتق ــه نس ــود را ب ــزار خ ــت نرم اف ــده اس ش

ــد. ــر مشــخص شــده اســت ارتقــاء دهن کــه در جــدول زی







حمله زیردامنه تصادفی
 random subdomain attack حملــه زیردامنــه تصادفــی یــا

ــرای  ــاب آورد. ب ــه حس ــرویس ب ــع س ــی من ــوان نوع را می ت

ــرورهای  ــوم س ــدا مفه ــت ابت ــوع، لازم اس ــا موض ــنایی ب آش

ــه3  ــر ناحی ــرای ه ــم. ب ــرور کنی ــر2 را م ــتی1 و معتب DNS بازگش

ــر وجــود دارد کــه zone fileهــای  ــد ســرور معتب ــا چن یــک ی

ــوالی  ــر س ــد. اگ ــه می دارن ــه را نگ ــه آن ناحی ــوط ب ــی مرب اصل

در رابطــه بــا یــک ناحیــه بــه ســرور معتبــر آن فرســتاده شــود، 

ســرور می توانــد بــه آن جــواب دهــد. امــا اگــر ســوال بــه یــک 

ســرور بازگشــتی )مثــل ســرور ISP( ارســال شــود، ســرور بایــد 

خــود، بــه دنبــال پاســخ بگــردد. ســرور بازگشــتی، درخواســت را 

بــه ســرورهای دیگــر می فرســتد و پاســخ را برمی گردانــد. البتــه 

ممکــن اســت ســرور بازگشــتی جــواب را در حافظــه کــش خــود 

داشــته باشــد.
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1- recursive
2- authoritative
3- zone

حــال فــرض کنیــد یــک مهاجــم می خواهــد بــا ارســال 

miserable. ــرورهای ــش DNS، س ــداد پرس ــته های پرتع بس

com را از کار بیانــدازد. معمــولا مهاجــم بــرای ایــن کار تعــداد 

زیــادی کامپیوتــر را بــه زامبــی تبدیــل می کنــد و دســتور حملــه 

ــا آدرس  ــی از زامبی ه ــد یک ــرض کنی ــد. ف ــا می ده ــه آنه را ب

ــت  ــن درخواس ــی ای ــد. وقت sales.miserable.com را بپرس

ــر  ــرور معتب ــه س ــت ISP آن را ب ــن اس ــد، ممک ــه ISP برس ب

ــت را  ــن درخواس ــه ISP ای ــدی ک ــات بع ــا دفع ــتد، ام بفرس

دریافــت کنــد، آن را از کــش خــود پاســخ می دهــد. بنابرایــن 

ــع ســرویس شــود، امــا مشــکل  ممکــن اســت ISP دچــار من

ــود. ــاد نمی ش ــرای miserable.com ایج ــی ب چندان

ــته  ــک رش ــار ی ــر ب ــن ه ــع، مهاجمی ــن مان ــور از ای ــرای عب ب

تصادفــی جدیــد تولیــد کــرده و بــه عنــوان زیردامنه در پرســش 

ــار  ــر ب ــه ه ــه زیردامن ــا ک ــد. از آنج ــال می کنن ــود ارس DNS خ

ــرد و  ــرار نمی گی ــی ق ــرورهای میان ــش س ــت، در ک ــد اس جدی

ــورت  ــن ص ــود. در ای ــال می ش ــر ارس ــرور معتب ــه س ــر، ب ناگزی

ISP ــی ــرد و حت ــرار می گی ــه ق ــورد حمل miserable.com م

هــای بیــن راه نیــز ممکــن اســت دچــار منــع ســرویس شــوند.
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1- rate-limiting
2- response policy
3-upstream

BIND راه حل هایــی بــرای مقابلــه بــا ایــن نــوع حملــه 

ــرخ  ــازی ن ــتفاده از محدودس ــک روش، اس ــد. ی ــه می ده ارائ

درخواســت1 اســت تــا ســرور بــا حجــم زیــاد درخواســت مواجه 

نشــود.

ــه  ــن متوج ــی ادمی ــه وقت ــت ک ــن اس ــر ای ــل دیگ ــک راه ح ی

وقــوع حملــه شــد، بــه طــور دســتی و موقتــی پیکربندی ســرور 

ــد. BIND دارای  ــش یاب ــلات کاه ــر حم ــا اث ــد ت ــر ده را تغیی

ــازه  ــه اج ــت ک ــخگویی2 اس ــت پاس ــام سیاس ــه ن ــی ای ب ویژگ

می دهــد ســرور پاســخ پرســش های DNS را دســتکاری کنــد.

ــن  ــد و چنی ــت بازگشــتی عمــل می کن ــر ســرور شــما درحال اگ

ــد  ــد، می توانی ــخیص دادی ــه تش ــک دامن ــه ی ــه ای را علی حمل

ســرور خــود را موقتــا طــوری پیکربنــدی کنیــد تــا خــود را بــه 

عنــوان ســرور معتبــر آن دامنــه جــا بزنــد و بــه درخواســت های 

ــن  ــه چنی ــلا پاســخ دهــد ک ــه آن پاســخ دهــد )مث ــوط ب مرب

دامنــه ای وجــود نــدارد(. در ایــن صــورت دیگــر درخواســت ها 

بــه ســرور معتبــر هدایــت نمی شــوند. ممکــن اســت ایــن کار 

باعــث شــود برخــی درخواســت های غیرمخــرب نیــز با مشــکل 

مواجــه شــوند، امــا گاهــی در مواقــع بحرانــی چنیــن راهــکاری 

ــه جــای ایجــاد  ــاز اســت. راه دیگــر، آن اســت کــه ب مــورد نی

تغییــرات دســتی در قوانیــن، لیســت دامنه هــای مخــرب را از 

ــد.  ــانی کنی ــت و به روزرس ــرویس دهنده دریاف ــک س ی

محدودیت نرخ درخواست
در BIND دو امــکان بــرای محدودســازی نــرخ درخواســت های 

fetches-per- و   fetches-per-server دارد:  وجــود   DNS

.zone

ــان  ــور همزم ــه ط ــه ب ــد ک ــن می کن fetches-per-zone تعیی

ــا  ــه ی ــک ناحی ــرای ی ــت iterative ب ــد درخواس ــر چن حداکث

زیرمجموعه هــای آن ارســال شــود. وقتــی تعــداد درخواســت ها 

از ایــن مقــدار بالاتــر رود، درخواســت های بعــدی بــلاک 

می شــوند.

ــان  ــت همزم ــداد درخواس ــر تع fetches-per-server حداکث

ــر3 فرســتاده  ــه یــک ســرور DNS ســطح بالات iterative کــه ب

ــر  ــداد حداکث ــلاف fetches-per-zone، تع ــر خ ــود. ب می ش

درخواســت بــه طــور خــودکار تعییــن می شــود. وقتــی 

ــر ارســال شــوند، برخــی  ــه ســرور ســطح بالات درخواســت ها ب

 timeout از آنهــا پاســخ داده می شــوند و بعضــی دیگــر دچــار

ــدی  ــق از ح ــت های ناموف ــداد درخواس ــی تع ــوند. وقت می ش

ــر  ــود و اگ ــر آورده می ش ــقف پایین ت ــن س ــود، ای ــر ش زیادت

ــر  ــقف بالات ــود، س ــر ش ــتانه ای کمت ــا از آس ــداد timeoutه تع

بــرده می شــود.
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1- Response Policy Zone
2-response policy
3-trigger
4-action
5-drop
6-RR
7-owner name

بعــد از ایــن دو گزینــه، دو پارامتــر ذکــر می شــود. پارامتــر اول، 

ــه را مشــخص  یــک عــدد صحیــح اســت کــه مقــدار آن گزین

می کنــد و پارامتــر دوم نحــوه پاســخگویی بــه درخواســت های 

فراتــر از محدودیــت را تعییــن می کنــد.

options {

…

fetches-per-server integer [ ) drop | fail ( [;

fetches-per-zone integer [ ) drop | fail ( [;

…

};

سیاست پاسخگویی
بعضــی  کــه  می کنــد  فراهــم  را  امــکان  ایــن   BIND

 IP ــا ــد ی ــه، IP مقص ــام دامن ــاس ن ــر اس ــت ها را ب درخواس

ــتفاده از  ــا اس ــن کار ب ــد. ای ــی( کنی ــر )بازنویس ــت فیلت کلاین

1DNS RPZ انجــام می شــود کــه می تــوان آن را فایــروال 

ــخگویی  ــت پاس ــد سیاس ــر RPZ از چن ــد. ه ــز نامی DNS نی

 response-policy تشــکیل شــده اســت کــه توســط دســتور

می شــود. تعریــف   options در 

 response policy zone ــا ــخگویی ی ــت پاس ــه سیاس ناحی

ــه  ــر ناحی ــرای ه ــت. ب ــی DNS اس ــای معمول ــل ناحیه ه مث

ایــن  کــرد.  مشــخص  را  سیاســت هایی  می تــوان   RPZ

 options در response-policy ــتور ــط دس ــت ها توس سیاس

تعریــف می شــوند. هــر سیاســت پاســخگویی دو مولفــه 

اصلــی دارد: رویــداد3 و اقــدام4. مثــلا فــرض کنیــد می خواهیــد 

چنیــن سیاســتی تعریــف کنیــد: »اگــر پرسشــی دربــاره دامنــه 

example.com رســید، آن را نادیــده بگیــر.« رویــداد عبــارت 

ــید«  ــه example.com رس ــاره دامن ــی درب ــت از »پرسش اس

ــتفاده از  ــا اس ــت. ب ــش اس ــن5 پرس ــده گرفت ــدام، نادی و اق

 IP ــاس ــر اس ــخگویی را ب ــت پاس ــوان سیاس ــا می ت رویداده

فرســتنده پرســش، دامنــه درخواســت شــده در پرســش، IP بــه 

ــرد. ــده در پاســخ پرســش و... تعییــن ک دســت آم

بــرای تعییــن سیاســت، از همــان رکوردهــای معمولــی6 در فایل 

ناحیــه اســتفاده می شــود، بــا ایــن تفــاوت کــه نــام و مقصــد  

یــا target ایــن رکوردهــا بــه شــکل خاصــی تعریــف می شــود. 

ــر  ــد براب ــت های PASSTHRU، مقص ــال، در سیاس ــرای مث ب

اســت بــا rpz-passthru یــا در NXDOMAIN، مقصــد عبارت 

اســت از علامــت نقطــه ).(.

برخی از رویدادها
ــت.  ــدوده IP کلاین ــاس مح ــر اس ــر ب RPZ-CLIENT-IP: فیلت

B1.B2.B3.B4/prefix- هــای محــدودهIP  اگــر بخواهیــد

prefixlength. را فیلتــر کنیــد، آن را بــه صــورت length

مثــلا  می دهیــد.  نمایــش   B4.B3.B2.B1.rpz-client-ip

ــا 127.0.0.0/8  ــدأ آنه ــه مب ــت هایی ک ــر درخواس ــورد زی رک

باشــد را drop می کنــد:

8.0.0.0.127.rpz-client-ip CNAME rpz-drop.

QNAME: فیلتر بر اساس نام مورد پرسش در درخواست.

RPZ-IP: بــر اســاس IP کــه در جــواب درخواســت بــه دســت 

آمــده.

برخی از اقدام ها
 ”.rpz-passthru“ درخواســت مجــاز اســت. بــا :PASSTHRU

ــود. ــان داده می ش نش

ــا “rpz-drop.” نشــان  ــر. ب ــده بگی DROP: درخواســت را نادی

می شــود. داده 

ــا علامــت نقطــه “.”  ــه تعریــف نشــده. ب NXDOMAIN: دامن

ــود. ــخص می ش مش

NODATA: داده ای وجــود نــدارد. بــا علامــت “*.” نشــان داده 

می شــود.

In the config file:

response-policy { zone ”badlist“; };

zone ”badlist“ {type master; file ”master/badlist“; 

allow-query {none ;}; };

In the zone file:

8.0.0.0.127.rpz-client-ip CNAME rpz-drop.

response-pol- می تــوان در ،DNS  عــلاوه بــر رکوردهــای

ــه در  ــتی ک ــرد. سیاس ــف ک ــت را تعری ــوع سیاس ــز ن icy نی

 ،)policy )پارامتــر  می شــود  تعریــف   response-policy

 override را   zone file در  شــده  تعریــف  سیاســت های 

می کنــد. مقــدار “given” کــه مقــدار پیش فــرض نیــز هســت، 
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ــاری  ــر policy اختی ــت. پارامت ــدم override اس ــی ع ــه معن ب

ــت. اس

DNS-RPZ استفاده از خوراک های
ــرویس  ــوان س ــه عن ــت های RPZ را ب ــازمان ها لیس ــی س برخ

ــگان  ــا رای ــن خوراک ه ــی از ای ــد. بعض ــه می دهن ــوراک1 ارائ خ

هســتند و بعضــی تجــاری. بــرای اســتفاده از ایــن خوراک هــا، 

می توانیــد ناحیه هایــی از نــوع slave ایجــاد کنیــد کــه 

اطلاعــات خــود را از ســرورهای ســرویس دهنده دریافــت 

می کننــد. 

فــرض کنیــد می خواهیــم یــک خــوراک را بــه پیکربنــدی ســرور 

خــود اضافــه کنیــم. دســتور zone زیــر را در نظــر بگیریــد:

zone ”drop.rpz.spamhaus.org“ {

 type slave;

 file ”dbl.rpz.spamhaus.org“;

 masters { 34.194.195.25; 35.156.219.17; };

 allow-transfer { none; };

 allow-query { localhost; };

};

ــده  ــتفاده ش ــوراک Spamhaus.org اس ــال از خ ــن مث در ای

را   Spamhaus ســرورهای   masters، IP دســتور  اســت. 

ــود.  ــت می ش ــا دریاف ــوراک از آنه ــه خ ــد ک ــخص می کن مش
1- feed

ــتفاده ــل اس ــن دلی ــه ای ــتور ;allow-transfer {none;} ب دس

 شــده کــه ســرور مــا ایــن فایــل را بــه ســرورهای دیگــر انتقــال

 بــه ایــن منظور اســتفاده ;allow-query {localhost;} .ندهــد

 شــده کــه تنهــا خــود ســرور قــادر بــه ارســال پرســش در مــورد

ــوق ــه ف ــر ناحی ــلاوه ب ــد. ع ــور باش ــه مذک ــای ناحی  دامنه ه

 بایــد یــک ناحیــه محلــی نیــز داشــته باشــیم تــا برخــی قواعــد

    پیش فــرض را در آن قــرار دهیــم. فــرض کنیــد نــام ایــن فایــل

  local.rpz است

 مربــوط، بــه دســتور response-policy ســپس بایــد دســتور

options اضافــه شــود:

options {

 response-policy {

  zone ”local.rpz“; zone ”drop.rpz.spamhaus.

org“ POLICY PASSTHRU;}; 

};

در اینجــا از سیاســت PASSTHRU اســتفاده شــده اســت، امــا 

ــود.  ــتفاده می ش ــل DROP اس ــت هایی مث ــل از سیاس در عم

 RPZ ــه ــی از هــر ناحی ــل از اســتفاده عمل ــد کــه قب توجــه کنی

بهتــر اســت مدتــی آن را در حالــت آزمایشــی مــورد اســتفاده 

قــرار دهیــد، زیــرا گاهــی ممکــن اســت RPZهــا مانــع از اجرای 

ــوند.  ــادی ش ــش های ع پرس




