








5 Github کشف آسیب پذیری در

Github کشف آسیب پذیری در
ــدت  ــه CVE-2024-0200 و ش ــا شناس ــیب پذیری ب ــک آس ی

کشــف   GitHub Enterprise ســرور  در   CVSS score: 7.2

شــده اســت کــه بــه مهاجمــان دسترســی غیرمجــاز و اجــرای 

ــص  ــن نق ــرداری از ای ــرای بهره ب ــد. ب ــد از راه دور را می ده ک

ــک  ــش مال ــا نق ــابی ب ــه حس ــد ب ــم بای ــک مهاج ــی، ی امنیت

ســازمان )ســطح دسترســی خیلــی بــالا( بــه حســاب کاربــری 

خــود وارد شــود. بــر اســاس بــردار حملــه ایــن آســیب پذیری 

 )CVSS:3.1/AV:N/AC:H/PR:H/UI:N/S:C/C:H/I:L/A:L(

ــر  ــق شــبکه خارجــی و از راه دور امکان پذی ــرداری از طری بهره ب

اســت )AV:N(، نیازمنــد پیش زمینــه ای نمی باشــد و به راحتــی 

قابــل تکــرار اســت )AC:H(، مهاجــم بــرای انجــام حملــه نیــاز 

بــه حســاب کاربری بــا ســطح دسترســی بــالا دارد )PR:H(، بــه 

تعامــل بــا کاربــر نیــز نیــاز نــدارد )UI:N(، بهره بــرداری از نقــص 

ــذارد  ــر می گ ــی تأثی ــع امنیت ــایر مناب ــر س ــور ب ــی مذک امنیت

)S:C( و بــا بهره بــرداری از آن، یــک ضلــع از ســه ضلــع امنیــت 

ــد. ــرار می گیرن ــر ق ــادی تحــت تأثی ــا شــدت زی ب

محصولات تحت تأثیر

ــرور  ــل از 3.12 س ــخه های قب ــی نس ــیب پذیری تمام ــن آس ای

ــد. ــرار می ده ــر ق ــت تأثی GitHub Enterprise را تح

توصیه های امنیتی

ــی را در نســخه های 3.8.13, 3.9.8,  ــن نقــص امنیت GitHub ای

ــت  ــع کرده اس ــرور GitHub Enterprise رف 3.10.5 و 3.11.3 س

و اعمــال ســریع وصله هــای امنیتــی جهــت کاهــش مخاطــرات 

احتمالــی، بســیار مهــم می باشــد.
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محققــان امنیتــی اخیــراً یــک نقــص امنیتــی مهــم را در گــوگل 

کشــف کرده انــد کــه بــه مهاجمــان اجــازه می دهــد بــدون نیــاز 

بــه رمــز عبــور، بــه حســاب های گــوگل افــراد دسترســی پیــدا 

ــراز  ــکل اح ــیب پذیری در پروت ــک آس ــص از ی ــن نق ــد. ای کنن

هویــت دو مرحلــه ای گــوگل1 ناشــی می شــود. در ایــن حملــه، 

ــه  ــد ک ــاد می کنن ــرب ایج ــایت مخ ــک وب س ــدا ی ــا ابت آن ه

ــران  ــر کارب ــث را در مرورگ ــخص ثال ــای ش ــد کوکی ه می توان

ــا از آن  ــد ت ــب می دهن ــان را فری ــپس قربانی ــد، س ــره کن ذخی

وب ســایت بازدیــد کننــد. هنگامــی کــه قربانــی از وب ســایت 

کوکی هــای  می توانــد  مهاجــم  می کنــد،  بازدیــد  مخــرب 

شــخص ثالــث را از مرورگــر قربانــی بدســت آورد. ایــن 

کوکی هــا حــاوی اطلاعــات احــراز هویــت کاربــر، از جملــه رمــز 

عبــور و کــد تأییــد هویــت دو مرحلــه ای هســتند. بــا داشــتن 

ــوگل  ــاب های گ ــه حس ــد ب ــا می توانن ــات، آن ه ــن اطلاع ای

ــور  ــد، حتــی اگــر قربانــی رمــز عب قربانــی دسترســی پیــدا کنن

خــود را تغییــر داده باشــد.

امکان دسترسی غیرمجاز در گوگل!

1-OAuth2 

ــک  ــه ی ــن حمل ــات، ای ــودن عملی ــز ب ــورت موفقیت آمی در ص

تهدیــد جــدی بــرای کاربــر بــه شــمار می آیــد، زیــرا بــه 

مهاجــم امــکان می دهــد بــدون هیــچ مشــکلی بــه اطلاعــات 

ــن، عکس هــا،  ــه ایمیل هــا، مخاطبی ــران، از جمل شــخصی کارب

فیلم هــا، و ســایر اطلاعــات دسترســی پیــدا کنــد. وی همچنیــن 

ــد  ــه، مانن ــداف مجرمان ــرای اه ــات ب ــن اطلاع ــد از ای می توان

کلاهبــرداری، ســرقت هویــت، یــا انتشــار اطلاعــات حســاس، 

ــد. سوءاســتفاده کن

توصیه های امنیتی

کاربــران بایــد بــه طــور مــداوم اقداماتــی جهــت حــذف هرگونه 

بدافــزار از رایانــه خــود انجــام دهنــد. ایــن اقدامــات می توانــد 

شــامل مــوارد زیــر باشــد:

ــزار  ــد بداف ــا ض ــروس ی ــه آنتی وی ــک برنام ــتفاده از ی •    اس

ــه طــور منظــم. ــه ب ــت اســکن رایان ــر جه معتب

•    حذف هرگونه نرم افزار یا برنامه مشکوک از رایانه.
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1- حمله منع سرویس توزیع شده 
2- New Kind of Network
3- Denial of Service

NKAbuse کشف بد  افزار مخرب
ــی  ــان برنامه نویس ــا زب ــی ب ــرب چندپلتفرم ــزار مخ ــک بد اف ی

ــرب  ــزار مخ ــن بد اف ــوان اولی ــام “NKAbuse”، به عن ــه ن Go ب

 )NKN )New Kind of Network اســتفاده کننده از تکنولــوژی

جهــت تبــادل اطلاعــات شناســایی شــده اســت و ایــن امــر آن 

را بــه یــک تهدیــد پنهــان بــرای کاربــران تبدیــل کــرده اســت.

 peer-to-peer یــک پروتــکل نســبتاً جدیــد از شــبکه NKN

غیرمتمرکــز اســت کــه از تکنولــوژی blockchain بــرای مدیریت 

منابــع و ایجــاد یــک مــدل امــن و شــفاف در عملیــات شــبکه 

اســتفاده می کنــد. یکــی از اهــداف NKN بهینه ســازی ســرعت 

انتقــال داده و تاخیــر در سراســر شــبکه اســت کــه بــا محاســبه 

مســیرهای کارآمــد بــرای انتقــال بســته های داده، قابــل 

ــد. ــتیابی می باش دس

سیســتم های  مخــرب،  بدافــزار  ایــن  هــدف  اصلی تریــن 

از  بهره گیــری  بــا   NKAbuse حملــه  می باشــد.  لینوکســی 

ــه           ــا شناس ــی در Apache Struts ب ــیب پذیری قدیم ــک آس ی

بــه یــک شــرکت مالــی  بــرای حملــه   CVE-2017-5638

اســتفاده شــده اســت. اگرچــه اکثــر حمــلات بــه کامپیوترهــای 

ــد  ــرب می توان ــزار مخ ــن نرم اف ــتند، ای ــز هس ــس متمرک لینوک

ــای  ــرد و از معماری ه ــیاء را دربرگی ــت اش ــتگاه های اینترن دس

MIPS، ARM و 386 پشــتیبانی کنــد.

NKAbuse  از تکنولــوژی NKN بــه عنــوان ابــزاری جهــت 

ــه  ــال دارد ب ــد و احتم اجــرای حمــلات 1DDoS اســتفاده می کن

دلیــل اســتفاده از یــک پروتــکل نوآورانه تشــخیص داده نشــود. 

ایــن تهدیــد از پروتــکل عمومــی blockchain NKN بــه عنــوان 

flood-  ابــزاری جهــت انجــام یک مجموعــه گســترده از حمــلات

ing بــه عنــوان یــک backdoor در سیســتم های لینوکــس 

ــا اســتفاده از پروتــکل  ــزار ب ــد. همچنیــن، بداف اســتفاده می کن

ــات را  ــا اطلاع ــد ت ــرار می کن ــاط برق ــان ارتب ــا مهاجم 2NKN ب

ارســال و دریافــت کنــد.

دســتورات حملــه ارســال شــده توســط ســرور کنتــرل و فرمــان 

 HTTP ،TCP ــه ــبکه از جمل ــلات ش ــواع حم ــامل ان )C2(، ش

بــا  حمــلات  ایــن  می باشــد.   SSL و   UDP ،PING ،ICMP

ــه  ــا حمل ــلال ی ــاد اخت ــبکه و ایج ــاختار ش ــب س ــدف تخری ه

ــتی از  ــر لیس ــدول زی ــود . در ج ــام می ش ــرویس3 انج ــع س من

ــت: ــده اس ــه آورده ش ــتورات حمل دس

NKN انتقال داده ها از طریق



8NKAbuse کشف بد  افزار مخرب

DDo  دستورات حمله

ــه  ــد ب ــای DDoS، می  توان ــر قابلیت ه ــلاوه ب ــور ع ــزار مذک بداف

عنــوان یــک تروجــان دسترســی از راه دور1 عمــل  کنــد کــه ایــن 

امــکان را بــه اپراتورهــای خــود می دهــد تــا اجــرای دســتورات، 

انتقــال داده را انجــام داده و از صفحــه نمایــش عکــس بگیرنــد.

1-RAT 



ــرای  ــه ب ــورد توج ــدف م ــک ه ــس ی ــرورهای SSH لینوک س

حمــلات ســایبری می باشــند. ایــن پروتــکل جهــت مدیریــت و 

نگهــداری ســرورها ضــروری اســت، همچنیــن می توانــد بــرای 

دسترســی غیرمجــاز بــه ســرور اســتفاده شــود. مهاجمــان بــرای 

ــال  ــر را دنب ــل زی ــس، مراح ــرورهای SSH لینوک ــه س ــه ب حمل

می کننــد:

ــرورهای . 1 ــایی س ــدم، شناس ــن ق ــرورها: اولی ــایی س شناس

SSH لینوکــس اســت. مهاجمــان می تواننــد ایــن کار را بــا 

اســکن IP انجــام دهنــد. اســکن IP بــه مهاجمــان اجــازه 

ــورت SSH را روی  ــه پ ــرورهایی ک ــام س ــا تم ــد ت می ده

ــد. ــایی کنن ــد، شناس ــاز کرده ان ــا ب آن ه

از . 2 پــس  حســاب:  اطلاعــات  و  مجوزهــا  جمــع آوری 

شناســایی ســرورها، مهاجمــان بایــد مجوزهــا و اطلاعــات 

ــع آوری  ــا جم ــه آن ه ــی ب ــرای دسترس ــاب SSH را ب حس

ــتفاده از  ــا اس ــن کار را ب ــد ای ــان می توانن ــد. مهاجم کنن

حمــلات brute-force انجــام دهنــد. 

حمــلات brute-force از مجموعــه بزرگــی از کلمــات از • 

پیــش تعریــف شــده بــه عنــوان رمزهــای عبــور احتمالــی 

ــور را  ــای عب ــن از رمزه ــات ممک ــام ترکیب ــتفاده و تم اس

امتحــان می کننــد تــا زمانــی کــه رمــز عبــور صحیــح پیــدا 

شــود.

3. نصــب ابزارهــا: پــس از اینکــه مهاجــم بــه ســرور دسترســی 

پیــدا کــرد، ابزارهــای مــورد نیــاز جهــت انجــام حملــه را نصــب 

ــی  ــداف مختلف ــرای اه ــد ب ــا می توانن ــن ابزاره ــد. ای می کنن

ــاب  ــاب، انتخ ــات حس ــا و اطلاع ــدس زدن مجوزه ــد ح مانن

ســرورهای دیگــر و راه انــدازی اســتخراج ارز دیجیتــال و حمــلات 

DDoS اســتفاده شــوند.

مهاجمــان می تواننــد از ســرورهای SSH لینوکــس بــرای اهداف 

مختلفــی اســتفاده کننــد. برخــی از اهــداف رایــج عبارتند از:

کشف آسیب پذیری در سرورهای SSH لینوکس
ســرقت اطلاعــات: مهاجمــان می تواننــد از ســرورهای • 

SSH جهــت ســرقت اطلاعــات حســاس ماننــد اطلاعــات 

ــتفاده  ــاری اس ــرار تج ــا اس ــی ی ــات مال ــتری، اطلاع مش

ــد. کنن

 • SSH ــد از ســرورهای ــان می توانن ــزار: مهاجم انتشــار بداف

جهــت انتشــار بدافــزار ماننــد ویروس هــا، کرم هــا و 

ــد. ــتفاده کنن ــا اس تروجان ه

 • SSH ــرورهای ــد از س ــان می توانن ــلات DDoS: مهاجم حم

ــه  ــه ب ــد ک ــتفاده کنن ــلات DDoS اس ــام حم ــت انج جه

طــور عمــدی ترافیــک شــبکه را مســدود می کننــد تــا وب 

ــد. ــارج کنن ــترس خ ــن را از دس ــات آنلای ــا خدم ــایت ها ی س

توصیه های امنیتی

جهــت محافظــت از ســرورهای SSH لینوکــس در برابــر حملات 

ســایبری، می تــوان اقدامــات زیــر را انجــام داد:

ــوی •  ــور ق ــز عب ــک رم ــوی: ی ــور ق اســتفاده از رمزهــای عب

بایــد حداقــل 12 کاراکتــر داشــته باشــد و شــامل ترکیبــی 

ــزرگ، حــروف کوچــک، اعــداد و نمادهــا باشــد. از حــروف ب

تغییــر پــورت SSH: پــورت پیــش فــرض SSH 22 اســت. • 

 brute force ــلات ــد از حم ــی توان ــورت SSH م ــر پ تغیی

جلوگیــری کنــد زیــرا مهاجمــان بایــد پــورت جدیــد را نیــز 

اســکن کننــد.

 • :root غیرفعــال کــردن ورود غیرمجــاز کاربــر بــا دسترســی

ــی در  ــترین دسترس ــی root دارای بیش ــا دسترس ــر ب کارب

 root سیســتم اســت و غیرفعــال کــردن ورود بــا دسترســی

ــتم  ــه سیس ــان ب ــاز مهاجم ــی غیرمج ــد از دسترس می توان

جلوگیــری کنــد.

ــت مســدود •  ــد جه ــروال می توان ــروال: فای اســتفاده از فای

کــردن ترافیــک غیرمجــاز بــه ســرور اســتفاده شــود.

9 کشف آسیب پذیری در سرورهای SSH لینوکس
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ــه  ــوه ی حمل ــم نح ــد داری ــی قص ــناریوی آموزش ــن س در ای

ــوزش  ــزار yersinia آم ــا اســتفاده از اب ــکل 1DTP  را ب ــه پروت ب

 Trunk بــرای خــودکار ســازی ارتبــاط DTP دهیــم. از پروتــکل

ــرای  ــا، ب ــدی 2VLAN ه ــس از پیکربن ــود. پ ــتفاده می ش اس

انتقــال ترافیــک بیــن دو ســوییچ کــه دارای VLAN هــای 

ــن  ــود، ای ــتفاده می ش ــتند از درگاه Trunk اس ــی هس مختلف

ــه  ــد. ب ــل می کن ــته، آن را منتق ــازی3 بس ــا کپسوله س درگاه ب
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DTP جدول 1: حالات توافقی

ــاد  ــر ایج ــر س ــکو ب ــوییچ سیس ــکل DTP دو س ــک پروت کم

ــره  ــر مذاک ــا یکدیگ ــاط Trunk و روش کپسوله ســازی آن ب ارتب

می کننــد و در نتیجــهAccess  و یــا Trunk بــودن ارتبــاط 

توافــق می شــود کــه باتوجــه بــه ترکیــب و حالــت درگاه هــای 

شــرکت کننــده در مذاکــره، نتیجــه ی آن متفــاوت خواهــد بــود. 

جــدول 1 حــالات مختلــف درگاه هــای شــرکت کننــده و نتایــج 

ــذارد. ــش می گ ــه نمای آن را ب

 ،yersinia بــا اســتفاده از ابــزار VLAN بــرای انجــام حمله ی پــرش

 GNS3 ابتــدا ســناریوی رســم شــده در شــکل 1 را در نرم افــزار

رســم می کنیــم و مطابــق بــا آن، واســط4  هــای مســیریاب ها و 

کارت شــبکه ی کامپیوترهــا را آدرس دهــی می کنیــم. همان طــور 

کــه در شــکل 1 روشــن اســت سیســتم های Attackrt و User1 در 

یــک VLAN قــرار دارد و مهاجــم قصد پــرش از VLAN و دسترســی 

بــه سیســتم User2 کــه در VLAN دیگری اســت را دارد.

DTP شکل 1: سناریوی پیاده سازی پروتکل

1- Dynamic Trunking Protocol
2- Virtual LAN
3- Encapsulation
4- Interface
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بــرای پیکربنــدی حــالات مختلــف DTP در حالــت پیکربنــدی 

ــم. ــر را وارد می نمایی ــتورات زی ــی از دس ــط1، یک راب

Switch)config-if(# switchport mode dynamic desirable

Switch)config-if(# switchport mode dynamic auto

دســتورات بــالا دو حالــت مختلــف پیکربنــدی DTP را نمایــش 

 dynamic desirable حالــت  در  کــه  درگاهــی  می دهــد. 

ــوده و اقــدام  ــده ی مذاکــره ب ــم شــده باشــد شــروع کنن تنظی

ــه حالتــی کــه  ــد و باتوجــه ب ــه ارســال بســته ی DTP می کن ب

 Trunk رابــط مقابــل در آن قــرار دارد ســعی در ایجــاد ارتبــاط

ــرار  ــت dynamic auto ق ــه در حال ــی ک ــن درگاه دارد همچنی

ــت بســته ی  ــرای دریاف ــال ب ــه صــورت غیرفعّ ــه باشــد ب گرفت

ــن  ــق می دهــد. ای ــا آن وف DTP گــوش می دهــد و خــود را ب

ــر روی درگاه ســوییچ های  ــرض ب ــه صــورت پیش ف ــکل ب پروت

ــرار دارد.  ــت dynamic auto ق ــوده و در حال سیســکو فعــال ب

پــس از آدرس دهــی بــه سیســتم ها پیکربندی هــای زیــر را در 

ــم. Cisco_Switch وارد می نمایی

Switch> enable

Switch# configure terminal

Switch)config(# interface Ethernet0/1

Switch)config-if(# switchport access vlan 10

Switch)config-if(# exit

Switch)config(# interface Ethernet0/2

Switch)config-if(# switchport access vlan 20

Switch)config-if(# exit

Switch)config(# interface Ethernet0/3

Switch)config-if(# switchport access vlan 10

پــس از واردکــردن دســتورات فــوق درگاه متصــل بــه سیســتم 

User1 و Attacker عضــو VLAN 10 شــده و درگاه متّصــل بــه 

ــتور  ــا دس ــرد و ب ــرار می گی ــر User2 در VLAN 20 ق کامپیوت

show interface status از عضویــت آنهــا اطمینــان می یابیــم 

)شــکل 2(.

1- Interface Configuration

در Cisco_Switch، بــا واردکــردن دســتور show interfaces ethernet 0/3 switchport در محیــط Privileged EXEC، می توانیــد 

از پیکربنــدی DTP در آن درگاه آگاه شــوید )شــکل 3(.
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هم چنیــن بــا دســتور debug dtp event می توانیــم رخدادهــای 

 ،VLAN ــرش ــه ی پ ــرای انجــام حمل ــم. ب dtp را مشــاهده کنی

کافــی اســت مهاجــم درگاه ســوییچ را کــه بــه سیســتم خــود 

متصــل اســت بــه حالــت Trunk برگردانــد، بــه ایــن ترتیــب 

ــتگاه های  ــه دس ــی ب ــا و دسترس ــور از VLANه ــه عب ــادر ب ق

ــه، در سیســتمی کــه در  ــرای انجــام ایــن حمل دیگــر اســت. ب

شــکل Attacker ،1 نام گــذاری شــده، نرم افــزار yersinia را 

ــم. ــه ی DTP می روی ــراغ زبان ــه س ــرده و ب ــرا ک اج

yersinia در نرم افزار DTP شکل 4: انتخاب زیانه ی

بــه محــض ورود بــه زبانــه ی DTP، نرم افــزار yersinia اقــدام به 

ــور  ــد. همان ط ــده می کن ــال ش ــته ها ی DTP ارس ــت بس دریاف

ــه از  ــی ک ــزار درگاه ــد، نرم اف ــاهده می کنی ــکل4 مش ــه در ش ک

آن بســته را دریافــت نمــوده، نــوع ارتبــاط ســوییچ مقابــل و 

نــوع پیکربنــدی DTP خــود را نشــان داده اســت.

ــردن  ــت و فش ــن لیس ــطرهای ای ــک از س ــر ی ــاب ه ــا انتخ ب

دکمــه ی Launch attack کــه در شــکل 5 بــا کادر قرمــز 

ــه ی DTP و  ــه زبان ــن ب ــپس رفت ــت و س ــده اس ــخص ش مش

انتخــاب حملــه ی enabling trunking اقــدام بــه ارســال 

ــرای  ــق ب ــه تواف ــن حمل ــام ای ــا انج ــد. ب بســته ی DTP می کن

ارتبــاط Trunk شــروع می شــود )شــکل 5(.

yersinia در نرم افزار DTP شکل 5: انتخاب زیانه ی
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با آغاز حمله در سوییچ دستور debug dtp event را دوباره وارد می نماییم )شکل 6(.

yersinia بعد از آغاز حمله توسط نرم افزار DTP شکل 6: دریافت بسته های

 DTP ــته ی ــم بس ــه مهاج ــم ک ــکل 6 در می یابی ــت در ش بادقّ

را ارســال کــرده و درگاه خــود و نــوع پیکربنــدی DTP خــود را 

بــه ترتیــب Access و Desirable معرفــی می کنــد. همچنیــن 

می شــود.  تعییــن   802.1q ارتبــاط  کپسوله ســازی  نــوع 

بدیــن ترتیــب نــوع ارتبــاط بــه Trunk تغییــر می کنــد. بــرای 

 show interface مشــخص شــدن نوع ارتبــاط مجــدداً دســتور

ــش  ــه جــدول VLAN نمای ــم، باتوجــه ب status را وارد می کنی

داده شــده ارتبــاط درگاه Et0/3 بــه Trunk تغییــر یافتــه اســت 

)شــکل 7(.

Trunk شکل 7: نمایش تغییر نوع ارتباط به

 show interfaces ethernet 0/3 trunk، بــا کمــک دســتور

VLANهایــی کــه اجــازه ی عبــور از درگاه Trunk را دارنــد 

ــه آن  ــم ب ــه می خواهی ــتمی ک ــود و سیس ــش داده می ش نمای

دســت یابیم در VLAN دیگــری قــرار دارد )شــکل 8(.

Trunk های مجاز برای عبور از  درگاهVLAN شکل 8: نمایش

ــا Trunk شــدن درگاه ســوییچ، بــرای انتقــال ترافیــک  حــال ب

بــه سیســتم مــورد نظــر نیــاز بــه برچســب گذاری بســته ها بــا   

VLAN 20 می باشــد، بــرای دســتیابی بــه ایــن امــر از مــاژول 

8021q اســتفاده می نماییــم. ســپس بــرای قرارگیــری در 

شــبکه ی قربانــی، از آدرســی هــم محــدوده بــا شــبکه ی قربانــی 

اســتفاده می کنیــم پــس درگاهــی مجــازی ایجــاد کــرده و آن 

ــکل 10(. ــم )ش ــی می کین را آدرس ده
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شکل 9: پیکربندی VLAN20 در سیستم مهاجم

بدیــن ترتیــب مهاجــم بــا تغییــر نــوع ارتبــاط و ســپس پیکربنــدی VLAN بــه شــبکه ی قربانــی نفــوذ کــرده و دسترســی کاملــی را 

ــکل 11(. ــد )ش می یاب

User2 شکل 10: دسترسی به شبکه

همان طــور کــه مشــاهده کردیــد بــا وجــود کاربردهــای 

ــت  ــد و امنی ــروزی دارن ــبکه های ام ــه VLAN در ش ــی ک فراوان

ــکننده  ــیار ش ــازند، بس ــم می س ــا فراه ــرای م ــه ب ــری ک ظاه

اســت. بــرای جلوگیــری از حملــه ی پــرش VLAN یــا کاهــش 

آســیب آن می تــوان اقدامــات زیــر را انجــام داد:

ــه در صورتــی آغــاز می شــود کــه درگاه متصــل •  ایــن حمل

ــرای  ــرد. ب ــرار بگی ــت Trunk ق ــا در حال ــم ی ــه مهاج ب

 switchport nonegotiate از دســتور DTP غیرفعال ســازی

اســتفاده نماییــد.

درگاه هــای بــدون اســتفاده را خامــوش کــرده و آنهــا را در • 

VLAN بــلا اســتفاده ای عضــو نماییــد.




