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 مقدمه

 . درکندیشما محافظت م یانهیاز را یواریاست که مانند د یافزارسخت ای یافزارنرم یقطعه کی 1آتش وارید

کاربران  یابیلازم در جهت عدم دست لاتیتسه نترنت،یشبکه و اتصال ا یبا تمرکز بر رو آتش ردیواواقع 

که صرفاً  ندینمایم جادیرا ا نانیطما نیا هایآتشار دیو. دینمایشما را ارائه م یانهیرا ایبه شبکه و  رمجازیغ

موجود در خارج از شبکه در دسترس و قابل استفاده  یهابرنامه ریسا ایکاربران و  یبرا یضرور یهاپورت

تا امکان سوء استفاده از آنان توسط مهاجمان  گرددیم رفعالیها غپورت ریسا ،یمنیا شی. به منظور افزاباشدیم

 شود.یپرداخته م شدهعموماً شناختهباز متن هایدیوار آتش یگزارش به بررس نیباشد. در ا اشتهوجود ند

1- IPFire 

IPFire رانیمد یکارآمد برا اریبس یباشد که شامل ابزارهایم 2و مسیریاب آتش دیواراستفاده  یبرا عیتوز کی 

 باشد.یو شبکه م ستمیس

 
 IPFireدر  Net-traffic graphsنمایی از بخش  – 1شکل 

 اشاره کرد. Kernelسطح  -2( Distributedتوزیع شده ) -1توان به آتش می از ویژگی مهم این دیوار

                                                           
1 Firewall 
2 Router 
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 توضیحات خصوصیات

Packfire بسته های مدیریتی زیادی برای آن توسعه یافته است پکیج ها و. 

W
eb

 P
ro

x
y

 Security ایجاد امنیت 

Authentication احراز هویت 

Authorization اعتبار صحت 

Logginig سیستم ورود و خروج 

Bandwidth management مدیریت پهنای باند برای هر کاربر 

Content Filter فیلتر کردن براساس آدرس سایت یا محتوای آن 

Transparent mode 
در این حالت در بسته ها هیچ تغییری ایجاد نمی شود و تنها به بررسی بسته 

 .بدافزار ها می پردازدها برای یافتن 

V
P

N
 

IPSec پروتکل  یاتصال به وسیلهIpsec 

OpenVPN پروتکل  یاتصال به وسیلهOpen VPN 

Wireless Access Point  تنظیمات مربوط بهAP 

S
y
stem

 Wireless Client  تنظیمات مربوط بهwireless 

Mail Server ارسال ایمیل از سیستم 

Ssh Access  دسترسی به وسیله یSSH 

Backup م تنظیمات وذخیره ی آن در قالب یک فایل اپشتیبان گیری از تمISO 

S
tatu

s
 

System  نمایش گراف استفاده ازCPU 

Memory  نمایش گراف استفاده از حافظه وSWAP 

Services وضعیت سرویس های فعال و مقدار استفاده آن ها از پردازنده 

Media  سرور و حافظه و وضعیت آن هادمای 

Net-Traffic جزئیات ترافیک 

Connections وضعیت ارتباطات 

Hardware Graphs نمایش گراف مربوط به استفاده از منابع سخت افزاری 

OpenVPN Clients  آمارVPN های متصل 

Network (other) ( وضعیت شبکه های دیگرDMZ )...و 

Network (internal)  شبکه داخلیوضعیت 

Network (external)  شبکه خارجیوضعیت 

N
etw

o
rk

 

Web Proxy Server  قابلیت پیکربندیProxy Server 

DHCP Server  

The Connection Scheduler تعیین زمان بندی برای اتصال به شبکه 

Edit Hosts  اختصاص نام بهIP ی داخلی(ها برای دسترسی ساده تر )سرویس نام دامنه 

Static routes مسیریابی بر اساس مسیریابی ایستا 

Aliases  اختصاص آدرسIP عمومی 

DNS Server  

Assign MAC Address تغییر آدرس مک 

Wake On LAN قابلیت استفاده از این پروتکل در شبکه 

Bridge-Green-Blue ی مختلف و تبدیل آن به یک شبکهترکیب دو شبکه 
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Network Modes هر شبکه دارای ویژگی های خاص خود می باشد 
S

erv
ice

 

IPSec  

OpenVPN  

Dynamic DNS  پیاده سازیDynamic DNS 

The Time Server NTP Server 

Quality of Service QoS 

Intrusion Detection 

System 
IDS 

ExtraHD قابلیت توسعه پذیری دیسک ها و حافظه ها 

L
o

g
s

 

Summary خلاصه وضعیت 

Setting نمایش رخدادهای مربوط به تغییر تنظیمات 

Proxy-Logs نمایش رخدادهای مربوط به پراکسی سرور 

Firewall نمایش رخدادهای مربوط انتطباق یا عدم انتطباق با قوانین 

Attacks from IPs  حملات تشخیص داده شده توسطIPS 

IDS  حملات تشخیص داده شده توسطIDS 

Attacks to Ports حملات پورت 

URL-Filter فیلتر کردن آدرس 

System  

2- PfSense 

PfSense به هم و آتش دیوار عنوان به هم تواندمی که است پذیرانعطاف آتش دیوار و مسیریابی بستر یک 

 شامل و است FreeBSD از سفارشی و رایگان توزیعی ابزار این گیرد؛ قرار استفاده مورد مسیریاب عنوان

 انتشار زمان از ابزار این. کندمی فراهم نیز را بیشتر بسط امکان که بوده مربوطه هایویژگی از طولانی فهرست

 ذکر شایان. آیدمی حساب به دنیا در هایدیوار آتش ترینپراستفاده از یکی و شده بارگیری بار میلیون یک

 هایویژگی از یکی. است کرده کسب زیادی محبوبیت حاضر حال در و شد آغاز 2۰۰۴ سال پروژه این که است

 و TCP ترافیک برای مقصد و مبدأ پورت ،IP پروتکل مقصد، و مبدأ IP براساس فیلترکردن توانایی آن مفید

UDP افزارنرم این. نمایید محافظت را خود بزرگ و کوچک هایشبکه توانیدمی ابزار این از استفاده با. باشدمی 

 پذیرانعطاف آتش دیوار و مسیریابی بستر یک آیدمی حساب به دنیا در هایدیوار آتش ترینپراستفاده از یکی که

 یفاصله دلیل به اما گیرد قرار استفاده مورد مسیریاب عنوان به هم و دیوار آتش عنوان به هم تواندمی که است

 توزیعی ابزار این. شودنمی آن از چندانی یاستفاده کشورها برخی در رایگان ینسخه و تجاری نسخه زیاد

 بسط امکان که بوده مربوطه هایویژگی از طولانی فهرست شامل و است FreeBSD از سفارشی و رایگان

 .کندمی فراهم نیز را بیشتر
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 PfSenseآتش  از دیوارنمایی  – 2شکل 

 .کرد اشاره آن بودن مندحالت به توانمی آتش دیوار این ویژگی مهمترین از

 توضیحات خصوصیات
Wireless Access Point  با اتصال چیپی کهVAP/MBSS را پشتیبانی کند 

Traffic Shaping  پشتیبانی ازALTQ ،limiters ،802.1p match/set ،DiffServ/DSCP 

State Table Controls  ،زمان بندی، محدودیت ها...بر اساس قوانین 

Redundancy/High Availability با استفاده ازCARP+pfsync+XMLRPC Config sync  می تواند باعث

 از دست دادن تجهیزات شود. )حداقل دو فایروال نیاز است(کاهش 

Nat  قابلیتPort Forwarding ،1:1 NAT ،Outbound NAT ،NPT  با

 NATاستفاده از 
Multi-WAN  

Inbound Load Balancing ایجاد تعادل در ترافیک ورودی 

Network Diagnostic Utilities هابا نصب پکیج 

VPN  پشتیبانی ازIPSec ،Open VPN ،L2TP 

PPOE Server  

RRD Graphs  تغییرات دما، استفاده از منابع و ...نمایش گراف 

Traffic Graphs نمایش گراف ترافیک به صورت زنده 

Dynamic DNS  

Captive Portal نمایش پورتال قبل از دسترسی 
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DHCP Server  

SSH  دسترسی باSSH 

Virtual Interfaces  پشتیبانی ازVLAN ،LAGG/LACP ،GIF ،GRE ،

PPPoE/PPTP/L2TP/PPP WANs ،QinQ 

Dns Forwarder/Resolver  کَش و ذخیره کردنDNS 

Proxy Server با نصب پکیج 

3- ClearOS 

 شده داده توسعه لینوکس RedHat ینسخه براساس داشته HPE سرورهای با زیادی همخوانی که ابزار این

 و( رایگان) معمولی ینسخه دو در ابزار این. کرد استفاده نیز مسیریاب یک عنوان به توانمی آن از و است

 Gateway AntiVirus ،Mail به توانمی آن هایویژگی از. است شده ارائه( هزینه پرداخت با) تجاری ینسخه

AntiVirus ،Mail AntiSpam ...کرد اشاره و. 

 
 ClearOSآتش  از دیوارنمایی  – 3شکل 

 مند بودنش اشاره کرد.توان به حالتاز مهمترین ویژگی آن می

 توضیحات خصوصیات
IDS  با استفاده  ازSnort 

VPN IPSec ،OpenVPN ،PPTP 

Web Proxy  فیلتر کردن یک محتوای به خصوص و همچنین بررسی آن توسط ضد ویروس )با استفاده از

Squid, DansGuardi) 

E-Mail Services  پشتیبانی ازWebmail, Postfix, SMTP, POP3, IMAP 
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Groupware  با استفاده ازKolab 

File And Print 

Services 
 Samba ،CUPSبا استفاده از 

Flexshares  پشتیبانی از پروتکل هایhttp ،https ،ftp ،ftps ،smb ،smtp 

WAF  

MultiWAN ( طراحی شده برای کاهش از دست رفتن تجهیزاتHigh Availability) 

Database And Web 

Server 
 LAMP stackپیاده سازی با استفاده از 

4- Untangle 

Untangle نوعی UTM یک در را دارد نیاز آن به ماندن سالم برای شما شبکه که چیزهایی تمام و باشدمی 

 قابلیت ،VPN یابی،ویروس ها،هرزنامه و وب محتوای فیلترکردن: شامل بسته نای. است کرده آوریجمع بسته

Failover شبکه چندین روی بر WAN کندمی پشتیبانی را دیگر هایقابلیت و. 

 
 Untangleآتش  اراز دیونمایی  – ۴شکل 

 ویندوزی ینسخه داشتن به توانمی کندمی متمایز دیگران با را آن که آتش دیوار این هایویژگی مهمترین از

 .کرد اشاره آن روی بر مختلف هایاپلیکیشن نصب امکان و

 توضیحات خصوصیات

Web Filter کردن محتوا و آدرسفیلتر 

SSL Inspector  رمزگشاییhttps  وsmtp برای بررسی محتوای آن 

Policy Manager های امنیتی مختلفساخت سیاست 
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Branding Manager بستن یک صفحه یا آدرس با توجه یک پیام خاص یا لگوی آن 

WAN Failover  پشتیبانی ازHigh Availability 

WAN Balancer Load Balancing 

VPN IPSec ،OpenVPN 

Application Control ازی قوانین پیچیده سها با استفاده از پیادهها و اپلیکیشنکنترل پروتکل

 های نصب شدهتوسط اپلیکیشن

Web Cache  
Bandwidth Control  کنترل پهنای باند با توجه به کاربر وQoS 

Virus Blocker ی از نفوذ ویروس در شبکه به وسیله جلوگیریIPS 

Spam Blocker  جلوگیری از ورود ایمیل هایSpam  درMail Server 

Directory Connector  گزارش گیری و اتصال براساسActive Directory 

Web Monitor  
Phish Blocker  

Intrusion Prevention IPS 

Reports دارای سیستم گزارش گیری 

Ad Blocker جلوگیری از تبلیغات 

Captive Portal  

5- Smoothwall 

باشد براساس یشده معیمند بوده و از انواع توزتحال ریغ IPChainاستفاده از  لیآتش که به دل وارید نیا

 است. افتهیتوسعه  نوکسیل Redhat ینسخه

 
 Smoothwallآتش  از دیوارنمایی  – 5شکل 
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 توضیحات خصوصیات

External Connectivity Static Ethernet, DHCP Ethernet, PPPoE, PPPoA 

Filtering  باتوجه بهBlack List 

Qos  
Traffic Stats  باتوجه به درگاه شبکه وIP 

IDS روزرسانی خودکار قوانین باتوجه به بهSnort 

UPnP پشتیبانی از UPnP 

Proxy یبانیوب، پشت یسرعت بارگذار شیافزا یبرا یاز وب پروکس یبانیپشت 

 IM Proxy روس،یتوسط ضدو یبررس یبرا POP3از 

Traffic Graphs  

Backup دارای سیستم پشتیبان گیری 

Updates روزرسانی خودکاربه 

Time Service زمان سرویس و تنظیم زمان دسترسی 

  مدیریت متمرکز

   Webminبا کنترل پنل  یکاربر کیرابط گراف

  متعدد هایISPپشتیبانی از 

6- Shorewall 

 دیوار نیاست. ا GNU نوکسیل یباز برامتن هایدیوار آتش نیتراز محبوب گرید یکی Shorewall آتش دیوار

 یبانیپشت IPv6شده و از  جادیدرون ساخت است ا نوکسیکه در هسته ل یا Netfilter ستمیس یبر رو آتش

 کند.یم

 توضیحات خصوصیات

Netfilter  هابستهفیلترکردن 

 Router , Firewall , Gateway هاپشتیبانی از طیف گسترده از اپلیکیشن

  مدیریت متمرکز

  Webmin کنترل پنلرابط گرافیک کاربری با 

  های متعددISPپشتیبانی از 

Port Forwarding & Masquerading  

VPN  

7- IPcop 

IPCop تیم. است بازمتن لینوکسی هایدیوار آتش از یکی IPCop سیستم آوردنفراهم روی بر مداوم طور به 

 را آن مدیریت و شده طراحی خوبی به آتش دیوار این وب رابط. کنند می کار پایدار امن، کاربرپسند، مدیریت

 شما. بود خواهد مفید یمحلّ هایرایانه و کوچک کارهای و کسب برای آتش دیوار این.  سازدمی ترساده

 این. نمایید ایجاد را امنی محیط تا کنید پیکربندی امن VPN یک عنوان به را خود قدیمی رایانه توانیدمی

 .آورد فراهم کاربران برای بهتری تجربه تا کندمی حفظ را است شده استفاده اخیراً که اطلاعاتی گزینه
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 IPCopآتش  از دیوارنمایی  – 6شکل 

 

 توضیحات خصوصیات

 کارت عملکرد دهد می اجازه شما به فایروال این رنگی وب رابط

 .کنید مانیتور دیسک و حافظه ،CPU برای را گرافیکی

 

  های متعددپشتیبانی از زبان

  ارتقای بسیار امن و آسان

8- UFW 

UFW سرورهای برای فرضپیش دیوار Ubuntu پیچیدگی کاهش برای اساساً گزینه این. باشدمی IP Table 

 Ubuntu سرورهای برای ،آتش اردیو این کاربری گرافیک رابط. سازدمی کاربرپسندتر را آن و است شده طراحی

 .است موجود Debian و
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 UFWآتش  از دیوارنمایی  – 7شکل 

 

 توضیحات خصوصیات

  IPv6پشتیبانی از 

  On/Off امکانات با متعدد Logging های گزینه

  مانیتورکردن وضعیت

  پذیرتوسعه ورکفریم

  هاقابلیت ادغام با اپلیکشین

 نیازهای براساس قوانین نمودناصلاح و کردنحذف /کردناضافه

 شرکت

 

9- Vuurmuur 

Vuurmuur ادمین برای گزینه این.  است شبکه یا سرور برای قدرتمند لینوکسی هایدیوار آتش از دیگر یکی 

 iptables مورد در قبلی دانش نیازمند فایروال این با کردن کار برای ها ادمین. است کاربرپسند بسیار نیز ها

 .نیستند
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 Vuurmuurآتش  از دیوارنمایی  – 8شکل 

 

 توضیحات خصوصیات

  IPv6پشتیبانی از 

  دهی به ترافیکشکل

  های مانیتورینگ پیشرفتهقابلیت

  باند یارتباط و مصرف پهنا یزمان واقع نگیتوریمان

  NATپیکربندی آسان با 

  Anti-Spoofingقابلیت 
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10- Endian 

Endian مبتنی بر مفهوم بررسی بسته های آتش ، دیوار Stateful  مسیریاباست که می توان به عنوان ،

 .توسعه داد OpenVPN با Gateway VPN پروکسی و

 
 Endianآتش  از دیوارنمایی  – 9شکل 

 

 توضیحات خصوصیات

  آتش دوطرفه دیوار

 Snort پیشگیری از نفوذ

،  HTTPو  FTP یها یمکان امن کردن وب سرور با پروکس

 ها URL ستیو بلک ل روسیو یآنت

 

 SMTP ،Greylistingو  POP3 سرور با پراکسیکردن میلامکان امن

VPN IPSec 

  لاگ زمان واقعی شبکه

  



 بندی سند:طبقه

 عادی

 بازمتن هایآتش دیوار
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11- CSF 1 

 Stateful Packet Inspectionبر مفهوم  یمبتن CSFاست.  ریپذقیتطب هایدیوار آتشاز  یکی نهیگز نیا

(SPI) همچون یسازیمجاز یهاطیمح یتمام باًیتقر نهیگز نیکند.  ایکار م XEN ،Vmware ،OpenVZ ،

KVM  وVirtual Box خواهد کرد. یبانیرا پشت 

 
 CSFآتش  از دیوارنمایی  – 1۰شکل 

 

 توضیحات خصوصیات

 SSH Login Failure Daemonبررسی مشکلات ورود در سرورهای حساس نظیر 

  های ایمیلیAlertپیکربندی 

 Cpanel, Webmin, Direct Admin های محبوبپنلادغام با کنترل

 از طریق پست الکترونیک نمایش فرآیندهای مشکوک و استفاده بیش از حد منابع

  پیشرفته Intrusion detectionداشتن سیستم 

  محافظت از لینوکس باکس

  بررسی سوء استفاده از سرور

  Stopو  Start ،Restartآسان بودن عملیات 
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